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1 UuUvOD

Zaradi vedno v§e soodvisnosti ljudi med seboj in zaradi eksploewya razvoja tehnike, ki
omogaa Wasih komaj predstavljive posegeclovekovo zasebno sfero, se pojavljajo zmeraj
novi vidiki zasebnosti posameznika. Znamenita Olval fraza iz leta 1984 Veliki brat nas
povsod opazujedobiva nove in nepredstavljive razseznosti.

Varovanje elektronske zasebnosti v informacijskizthi in s tem povezana spectifa vprasanja
elektronskega poslovanja, predstavljajo enocklila pravnih, socioloskih, filozofskih in etnih
vprasanj sodobne druzbe. Ob vrsti pozitivnih vidiko do pred nekaj let neslutnih moznosti, ki
jih omoga@ata razvoj tehnologije v informacijski druzbi ineplvsem globalno tanalnisko
omrezje, prinasa ta tehnoloSki razvoj tudi velilkevarnost vdora v zasebnost, ki je ena izmed
temeljnih ¢lovekovih pravic. Zakonodajalec takih posegov neranameraj hipotetno
predvideti, ne more predvideti novih oblik teh pge in njihovih posledic, tako da za njihovo
normiranje in sankcioniranje nima vedno pravegarumsentarija. Potrebno je razumeti, da je
svetovni splet globalno in pravno neurejeno okolj&aterem zakoni posamezne drzave veljajo
le na doma&em teritoriju.

Internet je postal zelo pomemben virtualni proskger se pretaka ogromno osebnih podatkov,
objavljenih z dovoljenjem posameznika, dostikratysdi brez njegove vednosti ali v nasprotju z
njegovo voljo. Neskoine povezave in storitve, ki jih omoginternet, so glavna privaost za
uporabnike. Okolje je zaradioveSkega faktorja v stalnem gibanju in z novintirtelogijami
prihajajo tudi vedno nove nevarnosti. Le-te pa razio, da uporabnik ob &analniski opremi
nikoli ni povsem sam ter pozivajo na previdnostnaya in uporabe interneta ter celotnega
okolja v osebnem tainalniku.

Obc¢asni uporabniki interneta so pogosto neo&esS oziroma podcenjujejo tveganje, ki ga
uporaba interneta predstavlja s stai¥arnosti elektronskih osebnih podatkov in elatske
zasebnosti. Uporabnike je nujno potrebno oba®3 prezéih nevarnostih in jim zagotoviti
pravno varnost najSirSe uporabe interneta v @emain mednarodnem prostoru. Paigjeo
varovanja elektronskih osebnih podatkov in elektk@nzasebnosti je in bo nedvomno ena izmed
najbolj aktualnih in zanimivih tem. Pri tem pa séaene smemo pozabiti tudi na veliko
zahtevnost tega podija, saj bo potrebno vloZiti velike napore za obulamhje celotnega
sistema varovanja in zéte.

Leta 1983 je David Burnham opozoril na t.i. elek8ko sled, ki jo posamezniki pig§o za
svojimi dejanji (Kovai¢, 2003, str. 10). Vsakiko se dvigne telefonska sluSalka, uporabi
bankomat ali plélna kartica, gre na banko, ob& zdravnik, uporabi mobilni telefon ...,
avtomatski sistemi ta dogodek zaznajo in zabeleAodjetja sledijo tem aktivhostim z
namenom vza@enja in ugotavljanja preferenc. Elektronski odtigr@ma elektronska sled je torej
informacija, ki se shranjuje rutinsko in kaze dejast nekega posameznika (Lyon, 1994, str. 59).



Vsaka organizacija oziroma ustanova zbira samo c¢da® podatke o posameznikovih
aktivnostih oziroma dejanjih. Tako na primer Zawadzdravstveno zavarovanje zbira predvsem
informacije o zdravstvenih aktivnostih, mobilni ogterji zbirajo zgodovino opravljenih klicev z
osnovnim ciljem tarifiranja opravljenih pogovoraavno tako ponudniki stacionarne telefonije,
banke potrebujejo v izogib morebitnim prihodnjimvae&nostim popoln pregled nad gibanjem
sredstev na nasih bamh raunih, ponudniki internetnih storitev vesas belezijo e-posto
oziroma dodajajo zapise o prejemnikih/posiljategimamenom (varnostne) kontrole prometa in
blokiranju nezazelene poste. Osnovni smisel nadgosamoumeven in druzbeno sprejemljiv.
Pojavi se vpraSanije, kaj se lahko zgodi v priméeuse zénejo te baze integrirati v enovit sistem
oziroma se povezovati. S povezavo in njihovo obdelahko pridemo do novih podatkov in
informacij, kar je lahko za posameznika Skodljivocalo nevarno — zaradi ogroZzanja njegovih
pravic Cebulj, 1992, str. 59). Sodobne in napredne tehfijelagnoga@ajo ravno to — zbiranje,
povezovanije, urejanje in analiziranje ogromnih &olipodatkov. Tezko si predstavljamo kaj bi
se lahko zgodilo¢e bi zaradi slabe varnosti ali kakega drugega \&mk teh podatkov priSel
nek nepooblagn subjekt. In to se seveda dogaja. Biflobomo primer udba.net, ki kaze na
ranljivost sistemov z nepredstavljivimi posledicami

Tehnologija, ne samo, da omdgosledenje posameznikovih aktivnosti, tudi prina&adno nove
uporabne funkcionalnosti, ki prispevajo k lagodnokkrati pa Se globlje posegajo v naso
zasebnost. Prihajéas, ko bomo morali zeti izbirati med zasebnostjo in lagodnostjo, saj se
slednja dva pojma izkljujeta. Lep primer je uporaba mobilnih telefonovkaterimi smo
dosegljivi skoraj povsod. Po drugi strani pa opayabelezijoc¢as in dolzino naSih pogovorov,
tip telefona, navade telefoniranja, s p@jpanetode trigonometrije pa nas tudi izsledijo.

Cilj specialistiénega delaje ugotoviti, v kolikSni meri so uporabniki sezfjem o moznostih
posega Vv njihovo zasebnost ob uporabi interneteiati preveriti, ali se zavedajo posledic, ki
lahko nastanejo zaradi nepremisljenega ravnanjeedm®sti oziroma neustrezne &iss.

Ustava Republike Slovenije in Zakon o varstvu osfelpodatkov urejujeta zakonodajno plat
pravice do zasebnosti in varstva osebnih podatidperabniki interneta imamo na voljo razia
strojna in programska orodja, s katerimi lahko pe&mo nepoobla&en nadzor in vpogled v
naso zasebno sfero. Strokovnjaki nas preko medigino pogosteje informirajo oziroma
opozarjajo na nevarnosti, ki prezijo ob obisku sveega spleta. Ravno tako tudi oglaSevalci
posredno ali neposredno opozarjajo na obstoj moézngsorabe tehnoloskih orodji za
standardizirano ciljanje z oglasi na spletu. Spleprasalniki so opremljeni z vsemi zakonsko
doloc¢enimi opozorili, tako o0 namenu zbiranja podatkoat, kidi 0 njihovi varnosti in zaupnosti.
Drzavne institucije trdijo, da zbirajo le tiste fatkie, ki jih potrebujejo in da jih varujejo skladno
z zakonskimi dolaili.

Na prvi pogled je videti, da so vsa poglavitna g urejena in delujejo le v korist uporabnika.
Ali to pomeni, da naSa pravica do informacijskeeba®sti ni ogroZzena?



Tekom naloge bomo poskusili preveriti spodaj predgtne domneve, ki bodo podale odgovor
na prej zastavljeno vprasanje. Za prvi dve dommbevahko rekli, da sodita v t.i. pravni vidik
podraija zasebnosti s poudarkom na internetu. Nadalgg deemneva iz ekonomskega sklopa, ki
zadeva ponudnike tehnologije spletnega oglasevatgalnja, a zato i manj pomembna
domneva se navezuje na infrastrukturo interneta.

Raziskovalne domneve so:

1. Zakonodaja ne more slediti novim vsebinam in aldstim, ki jih prinaSa internet.

2. Glavna sestavina zate informacijske zasebnosti je transparentnostralp® zasebnih
podatkov. NajboljSa zaga ni ta, da drzava in zasebne druzbe vedo maajsppd pa da mi
vemo ve o njih; da vemo, kaj vedo o nas in kako te infacij@ao nas uporabljajo.

3. Tehnoloska orodja za standardizirano ciljanje zasigha spletu, na podlagi vedenjskih
vzorcev uporabnikov interneta, nenadzorovano pgsegazasebnost, izklgno zaradi
sledenja ekonomskim interesom.

4. Uporabniki svetovnega spleta moramo uporabljatitweski sluzijo zavarovanju raziih
interesov glede zasebnosti in anonimnosti dejavipastameznikov ter podijeti pri uporabi
internetnih storitev.

Na koncu specialisthega dela, v poglavju 6.4 bomo podali odgovoreguarge Stiri domneve.

Metoda dela ki smo jo uporabili pri izdelavi specialistiega dela, temelji predvsem na
prouwtevanju teoretine podlage, ki nam daje osnovo oziroma celovit lpcegad obravnavano

tematiko. Praktini del bo temeljil na ugotovitvah kvalitativhe rakave, kjer bosta kot metodi

zbiranja podatkov uporabljeni intervju in fokusrkagina.

Prevladujéa metoda dela temelji na anadlito teorettnem pretevanju obravnavane tematike.
Delo se opira na strokovno literaturo tujih in d@rhaavtorjev, vire, prispevke iglanke z
novejSimi teoretinimi spoznanji s podtja interneta in zasebnosti. Zaradi aktualnostianer
tematike in vzporednega sprejemanja zakonodajepbkavnava pratevano podrge, smo
slednji posvetili dodatno pozornost. Spoznanja ekaosti in predvsem internetu, Ki
predstavljajo prakso v tujini smo poskusali prengshalogo ter opozoriti na nevarnosti, ki
¢akajo morebiti tudi nas. Poleg izbrane literature s/kljucili tudi lastno znanje, pridobljeno v
praksi, na podrgu naprednih tehnologij in tekom Studija na spesi&hem programu. V nalogo
so vkljueene tudi informacije, pridobljene v pogovoru s dadei, informacije pridobljene iz
poslovnih poréil podjetji in internih virov podjetja.

Ugotavljanje osva®nosti uporabnikov interneta o krsenju njihovihvizas tem, da se izvaja
nadzor in zbiranje osebnih podatkov, zahteva ptdegettnega pristopa tudi kvalitativno in
kvantitativno metodologijo. Predmet ptmvanja bo seznanjenost powprid slovenskih
uporabnikov interneta 0 moznostih posega v njihbagebnost.

Struktura specialistiénega delaje zasnovana na principu “od zgoraj navzdol”, gameni, da
bomo od bolj splosnih tem prehajali na bolj pod@bRo uvodu se bomo najprej v drugem



poglavju posvetili opredelitvam raghih izrazov, ki se pogosto uporabljajo pri opisguan
elektronskega okolja (na primer nova ekonomijaktet@sko poslovanje in podobno).

V tretiem poglavju bomo kratko predstavili povezawwed elektronskim poslovanjem in
ekonomijo ter druzbo, s poudarkom na slovenskimeah. Elektronsko poslovanje naihre
pojav, s katerim se ukvarjajo samo podjetja in ive sam zase, ampak je po eni strani odraz
zn&ilnosti danasnje druzbe in ekonomije, po drugirstgea je tudi dejavnik, ki druzbo in
ekonomijo oblikuje. Nadalje si bomo pogledali pasthevarnosti na internetu. Skozi to poglavje
bomo spoznali, da problem varnosti in s tem tudiebaosti ni samo tekimi, pa pa je tudi
druzbeni problem. Nakazali bomo na&@age ukrepe predvsem v smislu sama@#as s katerimi
bomo predstavili varnost kot proces in ne izdekelse ga da kupiti.

Predstavitev spoznanj in osvetlitev Sibkilkikqri elektronskem poslovanju preko interneta ter
opozorilo na potencialne nevarnosti, ki na nasifred njegovih storitvah, bo temgetrtega
poglavja. Ogledali si bomo tehnologijo in metoddjoguvajanja sodobnih varnostnih
mehanizmov, s katerimi se lahko lecaano onesposobi ne pa tudi prépredor v zasebni
informacijski sistem. Seveda bomo spoznali Se dmgtde, ki lahko posegajo v naso zasebnost
in nakazali na nekatere reSitve. V drugem debéirtega poglavia se bomo seznanili z
opredelitvijo zasebnosti iz pravnega oziroma zakega zornega kota. Izpostavili bomo nekaj
primerov, ki bodo podali grob pregled nad (ne)uregdjo vprasSanja virtualne zasebnosti pri nas.
Poglavje bomo zakljtili z predstavitvijo perspektivnosti razvoja spldtat varnega medija za
prenos elektronskih informacij, elektronskega pesiga in drugih oblik komuniciranja po
elektronski poti.

Peto poglavie bo predstavljalo osrednji del spetighega dela. Najprej bomo na kratko
predstavili smisel nadzorovanja kot proces, ki pdskzaznati in zabeleziti dejstva oziroma
aktivnosti posameznika. Spoznali bomo pobudnikevajalce nadzora ter njihov namen, ki bo v
nadaljevanju sluzil kot izhodié za preverjanje parodoksalne dvojnosti — ali inzalzor
pozitivne ali negativne dinke. Ugotovili bomo, da se drzava in podjetja p@sjejo nadzora z
natargno dolaenimi cilji in slednje bomo poskusili spoznati. Keglimo celotno delo pripraviti
transparentno in objektivno, nas bo zanimalo, kagotovljenih namenih in ciljih menijo “Zrtve”
nadzora — uporabniki interneta. Poglavje bomo mailjz opisom nekaterih orodij, ki lahko
prispevajo k znizanju tveganja pred nepoai#agm zbiranjem osebnih podatkov in sledljivostjo
posameznika.

Sesto poglavje bo predstavljal emgiii del specialistinega dela. lzvedli bomo intervju s
strokovnjakom za (ne)varnost in zasebnost na iatarmadalje bo sledil povzetek skupinske
razprave, ki bo izvedena po metodologiji fokusnepsie. V sklopu Studije primera bomo
predstavili krittno analizo odmevnega primera objave tajnih podatkavinternetu — afera
udba.net — s poudarkom na spornih ¢i@h inSpektorja, ki so nastale kot odziv na nasta
situacijo. V zaklj¢ku poglavja bomo podali odgovore na Stiri domnekieso zapisane v
uvodnem poglavju. Specialistio delo bomo zaklili s sklepnim poglaviem, kjer bomo
ugotovitve prejsnjih poglavij povezali s hipotezakiismo jih privzeli v uvodu.
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2 OPREDELITVE POJMOV

Preden zé&nemo s pretevanjem elektronskega poslovanja, bomo zavoljo gsisnin
razumljivosti opredelili nekatere pogosto uporatdjgojme.

2.1 OPREDELITVE POJMOV

RazsSirjenost in pomembnost elektronske tehnolggijdandanes ze tako velika, da vsepovsod
govorimo o elektronskem okolju, elektronski ali ithéni druzbi in ekonomiji, novi ekonomiji,
elektronskem poslovanju. Tehnologija je zares plasege&iino dejavnosttloveske druzbe, njen
vpliv pa bo po vsej verjetnosti v prihodnosti S&jveVelikokrat so izrazi, s katerimi skuSamo
opisati to dogajanje, zelo slikoviti, vendar zay@jain neprecizniCeprav je intuitivno mogge
razumeti, o¢em je govora, manjka nai@ost in konsistentnost izrazov, zato bomo najprej
poskusSali opredeliti, kaj razumemo z izrazoma: ‘a@konomija” in “elektronsko poslovanje”,
ki se pogosto uporabljata in ju uporabljamo tudpecialisttnem delu.

2.1.1 Nova ekonomija

Dramattna rast elektronskega poslovanja prek internetv@ovnega spleta na Stevilngina
spreminja naSe zivljenje, delo in zabavo. Ena izmaghomembnejSih sprememb, ki smo jim
prica, je prehod iz “industrijske ekonomije” v “novo alomijo™. Prehod iz ekonomije, ki
temelji na preverjenih kapitalighih vrednotah in proizvodnji, k ekonomiji, ki temieha
racunalnikih, povezljivosti inc¢loveSkem znanju. Vse to povze spremembe v geu
ustvarjanja, proizvajanja, prodajanja ter distrifpizdelkov in storitev (McKeown, 2001, str. 1).

Izrazi kot so nova ekonomijarigl. new economwypr. v Tyson, 1999, str. 1 ali Tapscott, 1995,
str. 44), digitalna ekonomijaQgl. digital economynpr. v Brynjolfsson in Kahin, 2000, str. 2 ali
Tapscott, 1995, str. 2), internetna ekonomgag(. internet economypr. v Choi in Whinston,
2000, str. 2), ekonomija znanjangl. knowledge economgpr. v Kim, Mauborgne, 2003, str.
134), ekonomija omreZij(angl. network economynpr. v Achrol, Kotler, str. 147), so danes
splosno uporabljani v mnadiih medijih in tudi strokovni literaturi, ker zedijpoudariti nekatere
zn&ilnosti, ki jih opazamo v sodobnih gospodarstvindio sedaj niso bile prisotne v g
razseznostih. Tapscott (1995, str. 44 — 68) nataj@ojavov, ki oblikujejo znsj ter podobo
nove ekonomije in zaradi katerih se le-ta razlikage“stare”, tradicionalne ekonomije. Ti pojavi
so znanje, digitalnost, virtualnost, molekularnostmrezja, zmanjSanje vloge posrednikov,

! Namesto izraza nova ekonomija se pogosto pojaviagli izrazi internetna ekonomija, digitalna ekonija,
mreZna ekonomija in informacijska ekonomija.

2 Slovenski pravopis (2001, str. 887§lge pri izrazu “mreZa” dva pomena. Prvi se nanaséizicen predmet (npr.
ribiSka mreza), drugi pa na povezave med osebaijgkt (npr. cestne, trgovske). Za mreZo v drugemshi (torej
povezave) najdemo na istem mestu sopomenko “onfirdzf@z networkzato prevajam z omrezje, saj ne gre za
mreZzo v smislu predmeta, ampak za mreZo v smisltezay med posamezniki, organizacijami¢uaalniki in
podobnim.



konvergenca, inovativnost, zblizevanje potroSnikovproizvajalcev, hitrost, globalizacija ter
neravnovesije in jih v nadaljevanju kratko povzemago@vtorju ter dopolnjujemo.

1. Znanje. Nova ekonomija je ekonomija znanjangl. knowledge economypomembna
konkurergna prednost za podjetja so ljudje, torej zaposiemjihovo znanje, vedno e
dodane vrednosti ustvarja intelekt in nedma ma. Proizvodi in storitve vsebujejo vedno
vec znanja, saj postajajo zamisli potrosSnikov, infocjein tehnologija njihov pomemben
del: “pametne kartice”, “pametni avtomobili”, “patne telefoni”, “pametni spletni portali”
predstavljajo le nekaj primerov dobe “pametnih pvodov”, ki pricenjajo radikalno
spreminjati razline aspekte sodobne druzbe. Choi in Whinston (28008) uporabljata zato
izraz “pametna ekonomijaafgl. smart economy

Tapscott (1995, str. 7) poleg tega ugotavlja, dauge v kmetijstvu in industriji vedno ve
delovnih mest, kjer je pomembno predvsem znaajgyl( knowledge wojk Skoraj 60%
Americanov dela na delovnih mestih, ki zahtevajo upordbeesSkega znanja, medtem ko je
kar 80% novih delovnih mest nastalo v informacijshtenzivnih sektorjih gospodarstva.
Avtor tako trdi (1995, str. 47), da bo v novi ekamp kapital vedno bolj postajal funkcija
znanja, zato je za podjetja pomembno, da pridolzigmirZijo in poveéujejo znanje svojih
zaposlenih ter zagotovijo kreativno in inovativh@lavno okolje. Edina dolgotno
vzdrzljiva konkuretina prednost pa bo postala sposobnost organizacijearestanodenje
(angl. organizational learning

2. Digitalnost. Nova ekonomija je digitalna ekonomijan@l. digital economly podjetja
uporabljajo informacije v digitalni oziroma elekirgki obliki, podatki so spravljeni na
elektronskih nosilcih podatkov in v ganalniskih bazah podatkov, omrezjih, sistemih in
podobno. Izmenjava podatkov in informacij ter pesle transakcije potekajo preko
elektronskih omrezij. Analogne in firie informacije, ali kot pravi Negroponte (1996, str
12) atome zamenijujejo biti, analogno komunikaaaehnologijo pa digitalna vsebina.

3. Virtualnost. Zaradi digitalizacije lahko postajajo ftmie stvari virtualne, kar vpliva na
metabolizem gospodarstva, tip moznih institucijodnosov ter naravo same ekonomske
aktivnosti, na primer: virtualne volilne skrinjiceyirtualne oglasne deske, virtualne
konference, virtualna podjetja, virtualne drzavrgerzije, virtualni trgovski centri, trgi,
trgovine in drugo.

4. Molekularnost. Nova ekonomija je molekularna ekonomijangl. molecular econonjy
organizacijska struktura, ki je zfiena za tradicionalna podjetja, se razgrajuje, gasbolj
sploZena, nadomeéajo jo dinaméne molekule in grozdiahgl. clustey posameznikov ali
skupin, ki oblikujejo osnovo za ekonomsko aktivndBbdjetja z molekularno strukturo
temeljijo na posameznikih (zaposlenih z znanjemjlekujejo kot posandna poslovna enota.
TaksSna struktura se lahko razsSiri tudi na celothonemijo in tako se bomo, namesto z
mnozinimi mediji ali mnozéno proizvodnjo, srevali z molekularnimi mediji ter



molekularno proizvodnjo. To pomeni, na primer, dasamezniki (uporabniki, kupci) ne
bodo v€& omejeni na program, ki ga je zanje pripravilavaigska hiSa ali proizvod, ki ga je
izdelalo podjetje, ampak bodo lahko izbirali medilien Stevilom posameznih oddaj in jih
kombinirali v “svoj” program ali pa sami dalali lastnosti, ki jih zahtevajo pri Zelenem
proizvodu.

5. Omrezja. Nova ekonomija je ekonomija omrezgingl. networked economypovezovanje v
omrezja ni znélno le za tehnologijo, ampak tudi za ljudi, pogetorganizacije, interesne
skupine in druzbo. Povezovanje z drugimi podjetjizvajanje poslov in projektov je postalo
obicajen ndin dela in priloZznost za majhna podjetja, da prem@glavni prednosti velikih
konkurentov: ekonomijo obsega in dostop do virov.

6. ZmanjSanje vloge posredniStva(angl. disintermediation Digitalna omreZzja odpravljajo
potrebo po posrednikihn med proizvajalci in potr&sniPosredniki (podjetja, poslovne
funkcije ali posamezniki) morajo odkriti novo dodevrednost, ki jo lahko ponudijo, sicer ne
bodo ve& potrebni. Sledili bodo novi ®@i podjetniSkega sodelovanja z novimi tipi
posredniStvagngl. reintermediation

7. Konvergenca Klju¢ni sektor nove ekonomije predstavljajo novi medki, so rezultat
konvergence razlnih panog: réunalniske, komunikacijske in panog, ki ustvarjagelino
(angl. content industryna primer zalozbe, zabavna industrija, televiajsn kabelska
omrezja in podobno).

8. Inovacije. Nova ekonomija temelji na inovacijah, ki so giakonomske aktivnosti in
prizadevati k razumevanju potreb Kepega kupca in si zamiSljati tisi@sar si ha trgu Se ne
predstavljajo. Za to je potrebno tudi poslovno gkoki ne kaznuje tveganih potez in kjer

g

9. Zblizevanje proizvajalcev in potroSnikov (angl. prosumption PotroSniki so v novi
ekonomiji soudelezeni v dejanskem proizvajalnemcesa, saj posamezniku prilagojena
mnozina proizvodnjagngl. mass customizatiprahteva, da podjetja izdelujejo proizvode,
ki vsebujejo in odrazajo zahteve in okuse posanhegairosSnikov. Uporabniki (proizvodov,
tehnologije, informacij) postajajo tudi oblikovaliti v¢asih proizvajalci, s tem pa se hkrati
briSe meja med njimi.

10.Hitrost. Nova ekonomija je ekonomija, ki poteka v dejamsk&su éngl. real time
economy. digitalizacija je omoggila elektronsko poslovanje, ki se odvija v trenytkato je
za uspeh podjetja pomembna hitrost poslovnih tiamisitrost komunikacije in tudi hitrost,
s katero se prilagaja spreminjéijo se pogojem poslovanja ter vedno krajSim Zivg&mn
ciklom proizvodov.



11.Globalizacija. Nova ekonomija je globalna ekonomija: znanje, lWpténi vir konkurergne
prednosti podjetij, ne pozna meja, zato so tugyadetja vedno manj pomembne nacionalne
ekonomije, vedno bolj pa ena sama, svetovna aliafj@ ekonomija. Z razvojem globalnih
omrezij imajo podjetja lazji dostop tudi do geogkaf oddaljenih trgov in potroSnikov, prav
tako pa do znanja oziroma ljudi na oddaljenih |ajedc

12.Neravnovesje Nova ekonomija poglablja socialna neravnovesjapnaner med dobro
placanimi zaposlenimi, ki imajo ustrezno znanje in aghmi zaposlenimi z neustreznim
znanjem, med ljudmi, ki imajo dostop do znanjastirhi, ki ga nimajo in podobno.

Goldhaber (1997) poleg tega opaza, da je zaradnaptenosti okolja z vsakovrstnimi
informacijami in omejeniméasom posameznika vedno tezje vzbuditi pozornostnoalnih

kupcev, dobaviteljev ali investitorjev, zato govari“ekonomiji pozornosti” §ngl. attention

economy, saj meni, da je ravno to tista redka dobrindakko prinese uspeh podjetju.

Do sedaj smo izraz “nova ekonomija” razlagali vggeem SirSem pomenu. Bolj ozko pa se
takSno poimenovanje ¥moma nanasa na del celotne ekonomije oziroma glasptva, kjer so
zgoraj navedene lastnosti Se poseldéne in relativno bolj pomembne glede na ostaleogan
temu delu ali sektorju gospodarstva pravimo “nokanemija” (v tem smislu ga uporabljamo
tudi v nadaljevanju specialistiega dela, zato bodo narekovaji iz§®r$). Tvorijo ga predvsem
podjetja, ki se ukvarjajo z dejavnostmi, za katerenformacijska tehnologijacé uporabimo
najbolj sploSen izraz) osrednjega pomena, bodismislu, da je to proizvod oziroma storitev
podjetja, bodisi v smislu infrastrukture, ki je peiina za izvajanje dejavnosti podjetja. Sem
spadajo na primer telekomunikacijska podjetja (afeji fiksne in mobilne telefonije,
proizvajalci telekomunikacijske opreme), podjefa,proizvajajo r&unalniSko strojno opremo
(angl. hardwarg, podjetja, ki razvijajo programsko opremangl. softwarg ponudniki
internetnih storitev gngl. internet service providers - I§Ppodjetja, ki ponujajo storitve na
podraju informacijske tehnologije ostalim podjetjem (8weanje, vzdrZzevanje infrastrukture,
nastop na internetu in podobno) in podjetja, kijewdejavnost opravljajo v internetnem prostoru
(Marc, 2003, str. 8).

Choi in Whinston (2000, str. 5) opredeljujeta tumliaz “internetna ekonomija” v SirSem ali
ozjem pomenu. V SirSem pomenu gre za del gospedarkt se ukvarja z informacijskimi
dobrinami (programska oprema, vsebina na spletrémah, novi mediji, podpora podjetjem). V
oZjem pogledu uporabita internet in omrezja za wsmnaefinicije. V tem smislu se internetna
ekonomija odvija na internetu, vanjo pa so védjna podjetja, ki se ukvarjajo predvsem z e-
poslovanjem dngl. e-business sector). V tem smislu bomo izraz upabtudi v
specialisttnem delu.



2.1.2 Elektronsko poslovanje

Nekatere opredelitve razumejo elektronsko posl@aej v ozjem smislu, preprosto kot
izmenjavo podatkov med danalniki ali kot elektronsko trgovanjarggl. electronic commerge
Pojem elektronsko poslovanje res izhaja iz anglgghkeraza “electronic commerce”, vendar pa
le-ta ne odraZa polne vsebine pojma elektronskegkyanja® Zato se v angleskem jeziku vse
bolj uporablja pojem “electronic business”, ki j@S8in zato pravilneje odseva vsebino pojma
elektronskega poslovanja. §ea opredelitev si je tako enotna v tem, da pojrektensko
poslovanje ne moremo ¥eazumeti le v ozjem smislu. Elektronsko poslovaajegl. electronic
businesy je SirSi pojem in se nanaSa na vse,épmer s pomgo interneta lahko omogamo
vecjo ucinkovitost, hitrost, inovacije in ustvarjanje nowednosti v organizacijah. To je takia

ali strateSka uporaba interneta, ki spremeni posioazmerja med podjetjem in strankami, med
podjetji, znotraj enega samega podijetja ali celd samimi strankami.

Podobno definira elektronsko poslovanje Jerman iBd&a (2001, str. 11), ki pravi, da
imenujemo elektronsko poslovanje “vse, kar dandsnale v sklopu svoje poslovne dejavnosti s
pomaijo racunalniSkih aplikacij in réunalniskih omrezij”. Ta pojem zajema: elektronsko
bartnistvo, elektronsko trzenje, elektronsko trgovasj@getno trgovino, svetovanje na daljavo,
elektronsko zavarovalnistvo, d@nalnisko podprto skupinsko delo ter delo, pouldiazbe na
daljavo.

Tudi Cunningham in Fréschl (1999, str. 9) se sitimj da zajema elektronsko poslovanje veliko
ve¢ kot le elektronsko trgovanje. Pomeni povezovamsrmacijske tehnologije, predvsem
interneta, v poslovne procese, ki spreminjajo ogrije in ustvarjajo nove. Informacijska
tehnologija je v zadnjih tridesetih letih p@ata Wwinkovitost in produktivnost poslovnih
procesov, ni jih pa spremenila. Spremenilo jih Jek&#onsko poslovanje. V elektronskem
poslovanju in poslovnih procesih je informacijskhnologija postala nepogresljiva, medtem ko
je bila v prejSnjih modelih le podporna funkcija.

V preteklosti je elektronska izmenjava podatkovzpsebnih omrezjih zahtevala velike fiiaa
nalozbe in je bila zato za mnoga mala in srednj&agyodjetja praktino nedosegljiva. S
prihodom interneta pa sta RIfn elektronsko poslovanje postala dostopna tuginamjsim
podjetjem, kar je povztilo pravi razcvet in eksponentno rast elektronskaegslovanja. Podjetja
vseh velikosti lahko sedaj med seboj komunicirdgkteonsko in sicer preko javhega omrezja
(internet), preko omrezij znotraj podjetji (intrdpez. omrezij, namenjenim za izbrana podjetja
in njihovim poslovnim partnerjem (ekstranet) teekaw privatnih omrezij (Rados, 1999, str. 35).

3 Zato se zdi primerno za angleski izraz “electrarimmerce” uporabiti prevod elektronsko trgovaejedefinicijo
Svetovne trgovinske organizacije, ki elektronskigm¥anje opredeljuje kot proizvodnjo, distribucijzenje, prodajo
ali dostavo blaga in storitev po elektronski p#tankretna transakcija elektronskega trgovanja lahéebuje vé
elementov oziroma sestavin poslovnih transakcif) keterimi sta najbolj dolwjoc¢a dostava ter ptdlo.

4 Rasunalniska izmenjava podatkoar(gl. EDI — Electronic Data Interchanye
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TABELA 1: Razlika med tradicionalnim elektronskim poslovanjemn elektronskim
poslovanjem na internetu

Tradicionalno elektronsko poslovanje Elektronsko poslovanje na internetu
* Podjetje — podjetje * Podjetje — podjetje
* Podjetje — drzavna uprava * Podjetje — drzavna uprava
» Porabnik — podjetje

» Porabnik — drzavna uprava
Zaprti “klubi”, najvetkrat panozno speciini | Neomejen trg, globalen obseg
Omejeno Stevilo partnerjev Neomejeno Stevilo partnerjev
Zaprta zasebna omrezja Odprta omrezja

Poznani in preverjeni partner;ji Poznani in nepoznani partnerji

Vir: Rados, 1999, str. 36.

Internet je zameglil tradicionalno elektronsko pesinje in hkrati pospeSil uvajanje novih
tehnologij. Odprto omrezje je privabilo nove upariéde, ki lahko na enostaven in relativho
ugoden né&n vzpostavijo stike s svojimi partnerji preko ngaekomunikacijskega kanala —
svetovnega spleta.

3 E-OKOLJE S POUDARKOM NA SLOVENSKIH RAZMERAH

Elektronsko poslovanje je relativno nov pojav, v@ngbostaja vse bolj samoumevenéina
poslovanja v sodobni razviti druzbi in ekonomijlagti v poslovanju podietij. Izvedljivost in
uspesnost elektronskega poslovanja, ki ju nameraxamalizirati, sta odvisni tudi od zfiknosti
elektronskega okolja. S tem mislimo na infrastro&fuki omogd@a takSno poslovanje in na
razSirjenost uporabe ter obvladovanje potrebneaielygije med prebivalci in podjetji.

3.1 ELEKTRONSKA DRUZBA IN EKONOMIJA

Prihod informacijske dobe pomeni, da se znanjeoozr informacije v vedno ¥g meri
uveljavljajo kot sredstva za doseganje druzbengitgia V poslavljajéi se industrijski dobi je
vloga nosilcev blagostanja pripadala kapitalu, delaemlji. S prihodom informacijske dobe so
nasteti dejavniki izgubili relativen pomen. O¢ilen dejavnik blagostanja posameznikov,
poslovnih organizacij in drzav je postala zmozmdstelovanja informacij.

Premik tezi8a od dela, kapitala in zemlje k informacijam in @jpa opisujemo z We
enakovrednimi pojmi. Naj navedemo nekaj najboljcdné (Boar, 1997, str. 5):
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« Informacijska dobauporaba in izkori&nje informacij v vseh oblikah je osnova za
ustvarjanje vrednosti. Interaktivhe, operativhe&predstavne vsebine (besedilo, slika,
zvok, video) bodo prevladovale v vseh oblikddveSke dejavnosti.

» Kibernetska korporacijgposlovanije je popolnoma informatizirano. Zbirargbdelovanje
in razSirjanje informacij popolnoma prezema vseikadposlovanja, tako osnovne,
podporne in navidezne procese kot odnose s kupbiaudtelji, poslovnimi partnerji in
zaposlenimi.

» Digitalna ekonomijaemelji na elektronskem trgovanju. Ti&@Sse premika v navidezni
prostor, izdelki in storitve postajajo informacigsintenzivni, namesto vrednostne verige
za blago in storitve se uveljavlja informacijskaiga za blago in storitve.

* Navidezno podjetjeposlovanje poteka v navideznem, kibernetskemtprosZaposleni
so medsebojno povezani z elektronskimi sredstyq lednko delajo kjerkoli in kadarkoli
je to potrebno. Podjetja se z uporabo elektronddabdstev med seboj dinamo
povezujejo in vstopajo v poslovna zavezniStva, ganer tradicionalno razumevanje
podjetja izgublja pomen.

* Obdobje omrezne povezanosBoslovanje se preobraza iz hieréne v horizontalno
organizacijsko strukturo. Delo opravljajo omreZrav@zane skupine, ki se osredijm
na vrednostne tokove, nasprotno od tradicionaligeathicno organizirane birokracije, ki
se osredot&a na opravila.

* Druzba znanja(angl. knowledge sociéty proizvodnja dobrin je tesno povezana z
uporabo znanja, ki v tej vlogi izpodriva zemljopkal ali delo. Ustvarjanje, procesiranje
in razp&evanje informacij postaja osnovna zaposlitesirne ljudi.

Prehod v informacijsko druzbo zahteva temeljitcoprazbo vseh druzbenih struktur in povao
vrednostno, kulturno, organizacijsko, lastninskastitucionalno in tehdno prestrukturiranje
druzbe. Novo obdobje zaznamuje velika dinamika,jckipovzr@a uporaba informacijskih
tehnologij. Cas za razvoj novih izdelkov in storitev s&ikiposlovne priloznosti so vedno bolj
kratkotrajne, zato so podijetja prisiljiena iskatsinee v globalnih strateSkih partnerstvih in
povezavah. Konkurenca na globalnih trgih¢gdalje ostrejSa, zato morajo podjetja odkrivati
nove trzne nise in jih izkoristiti pred prihodomritwrence. Lokalni trgi se umikajo globalnemu
trzi&u, nacionalnih gospodarstev ne bo m&aasititi pred prihodom globalne konkurence.
Vse to je pripeljalo do trdega boja za obstanekkdisra podjetja so zela iskati nove
priloznosti, s pomgo katerih bi pridobila konkuremo prednost in §asih jih to pripelje na rob,
bodisi pravne ali druzbene sprejemljivosti.

Za informacijsko dobo je zid#na dematerializacija poslovanja in vztrajna rsistritev. Vedno
vedji del poslovanja postaja odvisen od zbiranja indelbvanja informacij ter njihovega
distribuiranja. Spremenjen &a poslovanja omog@ nove storitve in izdelke. Z uporabo
informacijskih in komunikacijskih tehnologij se pauje mobilnost ljudi, izdelkov in storitev.
Mobilnost uporabnika, ki je omogena z brezZnim dostopom do interneta, odpira moznosti za
nove ngine dela (npr. delo od doma, delo na terenu..gktEbnski prostor predstavlja tudi za
industrije, katerih poslovanje je pretezno mateegh zn&ja, pomemben komunikacijski in
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trzni kanal. Informacijska doba prispeva k reorganiji druzbe in industrije in v temelju

spreminja sistem proizvodnje in izmenjave dobrinsteritev. Poleg pozitivnih lastnosti prinasa
nova ekonomija tudi nekaj negativnih. Ena izmed atiggih posledic nove ekonomije, ki

sovpada s temo specialistega dela, je nevarnost pred vdorom v zasebno ge@ameznika.

Ceprav so trditve, ki jih lahko pogosto prebiramdisku, da je internet naj¢@ iznajdba v
zgodovini ¢loveStva in pomeni revolucijo tudi na podjo ekonomije in poslovanja podijetij,
nekoliko pretirane, ne moremo mimo dejstva, dar®rmacijska tehnologija, vklino z
internetom, postala pomemben del naSega ZivljeHj&ra rast zmogljivosti ré&unalniske
tehnologije in razSirjenost njene uporabe je zargwesivna. Dinamiko tehnolosSkega napredka
kaZe pred natanko 40 leti zapisani t.i. Moore-okoré: procesna mb silikonskegacipa se
podvoji vsakih 18 mesecev. Podatki ta fenomen pefg, hkrati pa smo bili pta hitremu
naraganjem mei procesorjev in hitremu padanju njihovih cen (Walbd2000, str. 5-7). V
resnici Moorov zakon predvideva le podvajanje zigplesti vezij (recimo Stevila tranzistorjev na
procesorju) vsakih 18 mesecev in kot tak Se vedaip drasanje je le, kolikdasa bo Se veljal.
Ena najvejih tezav, ki je prepréla pricakovano stopnjevanje hitrosti Pentiumov 4, je iagub
elektricni tok. Pri velikih hitrostih izgubni tok pobegne vezja in le greje jedro (Mesojedec,
2005, str. 126). Ali to pomeni, da se bo raz#ipov in posledino tudi celotne informacijske
tehnologije ustavil? Seveda so izdelovalci najlzalpletenih elektronskih vezji Zze v preteklosti
naleteli na Stevilne ovire, a so jih vedno uspgdmeskd@ili s takimi ali drug&nimi inZenirskimi
zvijacami.

3.2 ELEKTRONSKO OKOLJE V SLOVENUI

Prehod v informacijsko druzbo vnaSa v sodobni dw@enite spremembe. VWima drzav se
zaveda tveganja, ki bi ga povZilo zaostajanje za drzavami, ki uporabo inform&eajs
tehnologije uspesno vkkujejo v preobrazbo gospodarstva in druzbe v celeti s tem
omoga@ajo drzavljanom sodelovanje in aktivno udelezborecpsih razvoja na vseh ravneh
bivanja (Republika Slovenija v informacijski druzBD03, str. 5).

Tudi v Sloveniji se z&enjamo zavedati pomena informacijske tehnologig@dobnem zivljenju.

Vlagamo v gradnjo infrastrukture in v izobrazevarpeceli smo z uvajanjem e-poslovanja (v
podjetjih in bankah, javni upravi, zavodu za zdte®so zavarovanje, carinarniski sluzbi),
predvsem pa smo Vv letu 2000, kot ena prvih drzabjlidzakon o elektronskem poslovanju in
podpisovanju, ki je usklajen z evropsko zakonod§jorejet je bil nacionalni program razvoja
telekomunikacij, ustanovljeno je bilo posebno ($epl@teklo) Ministrstvo za informacijsko

druzbo (MID), ki pa po drugi strani ugotavlja, denamo Se vedno neliberaliziran trg
telekomunikacijskih storitev, nepovezana omrezjpmmnos podatkov in zato tudi visoke cene
storitev (Ministrstvo za informacijsko druzbo, 2008rav te pomanjkljivosti, nadalje ugotavlja

®> Gordon Moore, soustanovitelj podjetja Intel jeakem intervjuju, leta 1965, podal znamenito tezuodvajanju
zapletenosti raunalniskih vezij (Mesojedec, 2005, str. 126).
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MID, upocasnjujejo razvoj elektronskega poslovanja od jaupeave pa do gospodarstva in
prebivalstva. Razvojno zaostajanje, ki se kazdativmo manjSih stopnjah rasti informacijske in
telekomunikacijske tehnologije, v primerjavi z dimgsrednje in vzhodno evropskimi drzavami,
je dokumentirano tudi v ocenah EIfCkjer je razvidno, da Slovenija sicer ohranja mest
evropskem povptgu, vendar zaostaja za hitro rastj@eski, Estoniji in Poljski (Ministrstvo za
informacijsko druzbo, 2000). Podatki iz iste Stadipzejo, da “tranzicijske drzave dohitevajo in
prehitevajo Slovenijo tudi v pogledu ostalih indigev, kot na primer delez digitaliziranih
telefonskih linij in penetracija fiksne in mobiltelefonije, v pogledu same razsirjenosti Interneta
pa Slovenija ohranja dateno prednost”.

3.2.1 Prebivalstvo v elektronskem okolju

Prednost elektronskega poslovanja in internetaot@$nike je prirdnost, omog®éa niZje cene,
osebno prilagajanje, celovitost in&e Sirino ter globino ponudbe informacij, proizvadmn
storitev interaktivne skupnosti. V Sloveniji je @iBiritev interneta zaradi odprtosti do novih
tehnologij, razmeroma poceni (za evropske razmetejonskih impulzov ter Arnesove politike,
v prvih letih ena hitrejSih v Evropi. Predvsem igaeni in réunalnisko orientirani uporabniki
SO zato internet absorbirali zelo zgodaj, ustawd@ pri preostali populaciji. Za glavnino
populacije, ki je réaunalniSko nepismena niti ne zna angleSko, bi botrgbno poslovanje z
institucijami kot so banke, javna uprava ali zdtegse ustanove, s katerimi se vsakd@gee
prenesti na elektronske medije, kar bi ljudi “siliv uporabo interneta. Problem vsebin pa bo
ostajal aktualen tudi takrat. Internet je uporaldi preko 800 tisoSlovencev, toda dejansko
Stevilo rednih uporabnikov je manjSe (Vehovar, 2000

Stevilo uporabnikov interneta se iz leta v letatateZadnje merjenje, katerega rezultati so
objavljeni na spletni strani www.ris.org kazejo, @a bilo leta 2003 Ze skoraj 1 milijon
uporabnikov v Sloveniji. Ocene projekta RIS tenjelja telefonskih anketah (n=3000) CATI
centra. V spodnjem grafu so prikazani uporabnikisk Ze uporabili internet in jih ne smemo
enditi z aktivnimi uporabniki. Le-teh je bilo tega &V Sloveniji dobrih 15%, kar pomeni, da je
aktivnih/meseénih uporabnikov okoli 240.000, ocena pa ima intepaaipanja Sirok okoli 15.000
oseb (RIS, 2003).

® EITO (European Information Technology Observat§tRL: http://www.eito.com].
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SLIKA 1: Uporabniki interneta v Sloveniji
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Na podlagi linearne funkcije trendaapovedujemo, da bo v letu 2004 1.231.025 upokabini
interneta. Pri tem predpostavljamo, da bodo ¢aelidejavniki, ki vplivajo na Stevilo
uporabnikov, tudi v letu 2004 delovali na enakinakot so v obdobju 1996 — 2003.

Menimo, da je dobljena ocena zmotna, saj slednjaipesSteva tudi drugih dejavnikov, ki v
predhodnih obdobijih niso bili toliko pomembni. Mskédnje lahko uvrstimo starostno strukturo
in Stevilo celotne populacije; le-ti bodo slednj@dnost zmanjsali. Za bolj natamo oceno bi
potrebovali subjektivno oceno strokovnjaka.

V starostni skupini od 10 do 75 let v Slovenijidmet uporablja Ze 48 odstotkov posameznikov,
kar je enako povpegu v EU. Priblizno tretjina ga uporablja vsak daojovica pa skoraj vsak
dan oziroma od pet- do sedemkrat na teden. Upddaibterneta so mlajsi, izobrazeni in aktivni.
To je populacija, ki jo je z drugimi mediji tezkoski.

Internet je postal mmo prodajno orodje, saj skoraj osem od desetihalpokov na internetu
is¢e informacije o izdelku ali storitvi, ki jih zanim&est od desetih poskusa na internetu dobiti
dodatne informacije o izdelku ali storitvi, za kateso videli oglas v drugem mediju, pet od
desetih pa primerja cene istih ali sorodnih izdelladi storitev. Internet jim omoga hiter in
obsezen dostop do informacij, ki jih ne more zagdtmoben drug medij. Podjetja, ki svojih
izdelkov ali storitev na internetu ne oglasujejpgubljajo veliko morebitnih kupcev (Petrov,
2004).

7 Xee2004= 6 Y' =520.925 + 118.350 * 6 = 1.231.025

Ocena regresijskega koeficienta je enaka 118.3&0pkmeni, da se je Stevilo uporabnikov internetabdobju
1996 — 2003 vsako leto v povpje povetalo za 118.350 uporabnikov. Ocena regresijske koistznasa 520.925,
kar pomeni, da je bilo Stevilo uporabnikov po posanih letih razino, v povpréju pa jih je bilo 520.925 na leto.
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Medijski na&rtovalci, pa tudi oglaSevalci, se navedenih dejstedalje bolj zavedajo in zato
internet postaja sestavni del medijskinémav oglasevalskih kampanj. Biti ali ne biti na
internetu, ni vé vprasSanje. Vprasanje je, kako in koliko. To pg&jpodatek, da so v Sloveniji
izdatki za oglaSevanje na internetu letos gmpostali enakovreden sestavni del oglaSevalskih
oziroma trzenjskih protainov podjetij (Petrov, 2004).

Anketa, ki je bila izvedena na spletnih stranehdNsij, (2004) je pokazala, da je povgme
anketiranec pripravljen porabiti najyevojegacasa za pregledovanje vsebine na internetu, sledi
posluSanje radia (31%) in gledanje televizije (23B#anje revij in listanje dnevnegasopisja

se nahaja na zadnjem mestu. Zavedati se moranto, mabil ravno reprezentativen vzorec saj
so vsi anketiranci tudi uporabniki interneta. Glate to, da so preko slednjega oddali svoje
glasove, lahko sklepamo, da bi bili rezultati naniacelotne populacije oziroma nakijuega
vzorca nekoliko drugmi.

SLIKA 2: Dnevna uporaba posameznega medija
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V prihodnje lahko ptiakujemo, da se bo delez obiska interneta v primiegapregledom
oziroma poslusanjem medijev Se pésval. Vse veo popularnost vsekakor spodbujajo vse
boljSi spletni informativni portali, kar povzta izreden padec prodaje tiskanih medijev.
Uporabniki pa so vse bolj pripravljeni verjeti noam, ki jih dobijo preko spleta. Ponudniki
radijskih, televizijskih in tiskanih vsebin so/boqwiceli zbrane informacije posredovati tudi
vzporedno preko interneta. Internet postaja glabahformacijsko sredig&, ki pridobiva vedno
ve¢ uporabnikov, pripraviljenih (deloma) opustiti ojste mnozéne medije in preiti na uporabo
medija z dodano vrednostjo. Rek, ki pradiesar ne najde$ na internetu, to ne obstajase
bolj pridobiva na pomenu.

15



3.2.2 lzkuSenost uporabnikov interneta

V nadaljevanju bomo predstavili nekaj izbranih bdelanih podatkov, ki so se zbiraléasu od
leta 1998 do 2002. Podatki so bili zbrani z nadiona raziskavami pod istimi merili in pogoji.
Glavni pobudnik in vodja projekta je bila EvropsKamisija, ki je pripravila projekt SIBIS
(Statistical Indicators Benchmarking the Informati®ociety), katerega slovensianica je tudi
Fakulteta za druzbene vede. SIBIS-ov glavni cilpjeprowiti stanje informacijske druzbe po
posameznih drzavah, ob tem pa tudi postaviti pdatrdikatorje, s pomigo katerih bi lahko v
prihodnje nadzirali napredek in razvoj. Zaradi ohdsti obravnavanega podja bomo le na
kratko predstavili nekaj ugotovitev ter jih poveazal drugimi primerljivimi raziskavami na
podraiju Slovenije.

Zanimivo si je pogledati analizo prve uporabe inéa po posameznih evropskih drzavah in ob
tem pridobljenih izkuSnjah. Najprej bi morali prémsti skupino najrazvitejSih drzav, v katerih
se zapazi tudi naj¢@ delez “izkusenih” uporabnikov. Kriterij izbireeh drzav je nasledniji: visok
delez uporabnikov, katerih prva uporaba je biladpdeema letoma ali ¥ein da so uporabili
internet vsaj enkrat v zadnjih Stirih letih (tegadptka ni prikazanega na grafu). Drzave, ki
belezijo podobno ali visjo razvitost kot ZDA so: i3&a, Svedska in Finska. V drugo skupino bi
lahko razvrstili drzave, ki imajo med 50 in 30% tgianikov interneta med celotno populacijo
(Nizozemska, Velika Britanija, Avstrija, Irska, Bsija, Luksemburg, Belgija in Slovenija).
Zanimivo je tudi to, da lahko skoraj vedno najdeBstonijo v samem vrhu med takratnimi
pridruzitvenimi¢lanicami EU. Preostanejo nam Se predvsem meditezathzave, ki imajo le

30% uporabnikov interneta z vsaj dvoletnimi izkasni.

SLIKA 3: Prva uporaba interneta v izbranih evropskih drzawkgtu 2002
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Podatki o prvi uporabi interneta, uvego Slovenijo tik nad evropskim povgiem, saj je 31%
populacije prwi uporabilo internet pred dvema letoma alt YEU-15: 30%). Po drugi strani je
delez manj izkuSenih uporabnikov v Sloveniji mednizimi: 3,2 odstotka uporabnikov je
za&elo uporabljati internet med Sestimi in dvanajstiméseci ter 1,5 odstotka uporabnikov je
pricelo uporabljati internet pred manj kot Sestimi nceg&U-15: 5,9 in 3,8). Nizji odstotek
uporabnikov, ki so zgeli uporabljati internet pred manj kot Sestimi n@sk&hko opazimo le na
Danskem, Finskem, Svedskem in Romuniji. V Slovejajiprislo do te razlike zaradi visoke
penetracije uporabe interneta n&etu in pojemanja v novejSem obdobju. To opazangk t
sovpada z razlago o relativno malem Stevilu noybrabnikov v zadnjih nekaj letih. Kot kaze,
se populacija, ki Se ni nikoli uporabila internetalo tezko odl& za uporabo le-tega.

Tudi v prihodnje lahko glede uporabe internetakot& Sloveniji kot v EU — ptiakujemo
zmerno rast v obsegu nekaj odstotnitkidki je zn&ilna, ko penetracija interneta preseze 50-
odstotno raven, na kar nakazujejo izkuSnje iz ZIDAskandinavskih drzav. Ob tem ne gre
pozabiti na izjemno rast interneta v zelo kratk&émsu. Da bi posamezen medij dosegel 50-
odstotno penetracijo v gospodinjstvih, so na prim&DA ¢asopisi potrebovali 100 let, telefon
70 let, kabelska televizija 40 let,ctaalniki pa 20 let; televizija in svetovni spleagtolovico
gospodinjstev dosegla v samo osmih letih.

3.3 PASTIIN NEVARNOSTI

Internet je neprecenljivo orodje za delo, raziskgeder tudi dobra zabava. Ogromen, neomejen
svet vsebin je dostopen vsem in ta virtualni s\atstantno raste. Problem, ki pri tem nastaja je
seveda ta, da nikoli ne vemo, na kaj bomo nalekali,ga nakljgno raziskujemo. Se ve
nenehno smo sdeni z razlénimi reklamami in podstranmi, ki nam jemljegas, nas ne
zanimajo, so nespodobne, nekatere nelegalne alnesiine (Kavran, 2004, str 23).

Pred nekaj leti se je zdelo, da je internet tehgidsvobode, danes pa se zdi, da je patiopsit
Ze vgrajena vanj. Aktivno vlogo pri nadzoru na igtu imajo drzave in njihovi organi, Se
posebej pa to velja od teroristega napada 11. septembra 2002 v ZDA. Za podgganimivo
nadzorovanje potrosnikov oziroma zbiranje podatkowslednjih, lahko pa tudi nadzorujejo
aktivnosti svojih zaposlenih (Kovg, 2003, str. 40).

Drzava in podjetja se torej nadzora posluzujejo atamno dola@enimi nameni in cilji.
Nadzorovanja po internetu se posluZujejo tudi gk@mngl. hacke), ki pa navadno ne vdirajo v
ratunalnike samo zaradi finame koristi, pd pa zgolj za zabavo, zaradi samodokazovanja
(poskusi vdorov &im bolj zavarovane sisteme), postavljanja rekordbvwovzra@anja Skode.
Stevilo napadov je tesno povezano tudi s Solskinikam, kar kaZe, da za napadi stoji veliko
mladoletnikov.

8 V nadaljevanju specialistiega dela bomo besedi heker in vdiralec uporalkgalsopomenki.
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Danes se na internetu zbira velikansko Stevilo mbepodatkov in to seveda brez privolitve ali
celo brez vednosti posameznikov (Data Protectiomkig Party, 2000, str. 19). Odprta omrezja
in vegji pretok informacij spodbujata razvoj novih proadov in storitev, doseganje druzbenih in
ekonomskih koristi, ustvarjata pa tudi nove proldegiede varstva in z&ge osebnih podatkov.
Velika vetina uporabnikov se namr@e zaveda, da vsaka transakcija na internetulxg paga
elektronske sledove (Zurej, 2001, str. 38). Nekgitez vsako uporabo tanalniske tehnologije
pu&ajo namerno (npr. na svoji spletni strani), kakati nevede (npr. z obiskom spletne strani).
Obstaja tudi nevarnost vdora Wuaalniski sistem. Zlorabe niso povZeme samo s tehtmimi
sredstvi, pa pa tudi z razlinimi goljufijami, ko skuSajo napadalci Zrtev prejati oziroma
pretentati, da jim posreduje dostop do sistemaadreduje Zelene podatke oziroma informacije
ali pa se do Zelenih podatkov celo dokopljejo mitajopazovanjem. Govorimo o zamaskiranih
straneh &ngl. phishing sités

Povpré&en uporabnik interneta je najpogosteje tudi ZregumalniSkega virusa. Gre za program,
ki se vkljwi v algoritem drugega programa. S tem ga tako okdipoZenemo okuzeni program
se lahko z njim poZene virus, ki se hkrati samonrazzuje tako, da se prikjudrugemu Se ne
okuzenemu programu in povziwec ali manj Skode.

Virusi se prenaSajo s kopiranjem podatkov med mist@ lahko povzréijo veliko Skode.
Podobni virusom pa s@vi, vendar za razliko od virusov le-ti delujejaatunalniSkem omrezju
in za svojo Siritev ne potrebujejo drugega prografBartoncelj, 2000, str. 135). Da nam
nezazeleni virusi ne bi povarali tezav, imamo na voljo ¥eeSitev. Ena od reSitev je namestitev
protivirusnega programa.

V nadaljevanju specialigtnega dela se bomo posvetili predvsem elementopgdegajo v naso
zasebnost in ne toliko ostalim ne#destim (virusi in¢rvi), ki nam n&elom le oteZujejo delo.
Zavedati se moramo, da je zelo teZko zapisatiitm med le-temi saj tudi virusi #rvi ogrozajo
naso socialno varnost. Eden izmed primerov je kidgntitete, ko se virus na okuzenem
racunalniku samostojno razmnozuje, s tem, ko v Zrivinenenu poSilja Skodljive datoteke.
Vsekakor ostajajo najbolj pefreproblem vohunski programi. Slednjim smo namenili
podpoglavje 4.6.1.

4  ZASCITA OSEBNIH PODATKOV NA INTERNETU
Zasebnostje temeljcloveskega dostojanstva in drugih vrednot, kot Bpobode zdruZevanja in

svobode govora. Pravica do zasebnosti je najpggodtdaiena kot “meja, do katere druzba
lahko vdre v posameznikove zadeve” (Banisar gt18P9).

® zasetki zakonodaje, kit zasebnost, segajo Ze v leto 1361, ko je zaksticks of the Peace Act predvidel kazni
za osebe, ki so skrivaj opazovale druge posameatiifien prisluskovale (Kové&¢, 2003, str. 35).
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Razlicni avtorji vidijo ve: dimenzij zasebnostiCebulj (1992, str. 7) navaja tri sestavine
zasebnosti: zasebnost v prostoru (moznost posaka@ezda je sam), zasebnost osebnosti
(svoboda misli, opredelitve, izrazanja) in informsica zasebnost (moznost posameznika, da
obdrzi podatke in informacije o sebi, ker ne za#,bi bili z njim seznanjeni drugi). Medtem, ko
porcilo Privacy & Human Rights (Banisar et. al., 1998ji. prostorsko zasebnost, zasebnost
telesa, informacijsko zasebnost in zasebnost kdkaaipi V specialisinem delu se bomo
opredelili predvsem na informacijsko zasebnost,jesdg-ta v sodobni druzbi, poleg zasebnosti
komunikacij, najbolj ogrozena.

4.1 NADZOR KOT PREDPOGOJ ZA VSTOP V CLOVESKO ZASEBNOST

VpraSanje (druzbenega) nadzora je bilo eno pomdmbprasanj v sociologiji 19. stoletja.
Druzbeni nadzor je predstavljal nekaj pozitivhegekaj, kar omog& red in sobivanje
posameznikov v druzbi. Ross (1969, str. 2) trdiudpesno sodelovanje posameznikov zahteva
visoko stopnjo druzbenega reda, visoka stopnjabdne organizacije pa predstavlja nadzor.
Hkrati pa je druzbi potrebna Se kakSna avtoritdteazmejuje konflikte interesov posameznikov.

Marx govori o nadzoru kot o tem, sc¢imer kapitalisttni manager sili delavce k poenju
produktivnosti (Lyon 1994, str. 25-26). Foucaultvppuje nadzor z disciplino, disciplinski
mehanizmi, ki so jih razvile sodobne druzbe, suabtilin posredno vsiljujejo normativno
delovanje posameznikov in ker se za disciplirangsameznikov uporablja nadzor, je po
Facaultu le-ta sredstvo podrejanja (Facault, 1984,137-138). Zelo zanimiv je Facaultov t.i.
panopténi ucinek. Njegova mod ni posest, papa strategija. Tu gre predvsem za to, da veg da t
ta ¢as lahko nekdo opazuje. Doseze se neka negotduostvzraii prostovoljno podrejanje
posameznikov. Kowa¢ (2003, str. 21) navaja kot primer vsakdanjega opazja nadzor
anketarjev ali pa videonadzor v veleblagovnicah.

Pomemben element nadzora je danes v dobi nove gl@ndproizvodnja” dosjejev 0
posameznikih (tvorijo se baze podatkov), zato Lgorori o druzbi dosjejev (Lyon, 1994, 29-
30). Posamezne ustanove in podjetja ¥&s zbirajo, obdelujejo in posodabljajo evidence o
subjektih. V vsakem trenutku se v neki bazi dopolow zapis, ki ga je povzéd nas obstoj. S
poma:jo dosjejev lahko nadzorujemo dejavnosti in potrgbei, baze podatkov pa omogao
vpogled v pretekle dogodke. Nadzor nad posamezmidjajo tako viadne sluzbe, kot tudi
podjetja; menimo, da si bodo slednji pridobili vhimdnje vedno vé& podatkov o potrosnikih in
to samo z enim ciljem — ugotoviti potrosSnikove éef) navade ter prilagoditi ponudbo.

Beseda nadzor ima negativen prizvok vendar ne snmeamemariti njegove pozitivne plati, saj
pripomore pri zagotavljanju varnosti, vzdrzevangala in udobje. Posvetili se bomo predvsem
nadzoru, ki s pomgo (orodja) interneta posega v naso zasebnost.

Pravica do informacijske zasebnosti se danes olugr&ot “pravica posameznika, ki zahteva,
da se podatki in informacije o njegovih zasebnibmerjih ne spor&ajo komerkoli” Cebulj
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1992, str. 7) in sicer tistim, ki za uporabo d@oih podatkov in informacij niso poob&ahi.
Zn&ilnost informacijske zasebnosti je torej nadzortgke in posredovanja podatkov, ki se
nanasajo na nekega posameznika.

4.1.1 Drzava in zasebnost

Leta 1996 so se Zdruzene drzave oo da bodo z&ele zbirati podatke o vseh tujcih, ki iz
takSnih in drugénih razlogov vstopajo v njihovo drzavo. Naj ste Ipgsez, turist ali terorist,
vaSi podatki bodo shranjeni v posebni biondeirppodatkovni zbirki. Ko boste Sli v ZDA, vas
bodo fotografirali in vzeli prstne odtise, in prsakem naslednjem vstopu se bodo ti podatki
preverjali in primerjali s podatkovno zbirko nezigreh oseb.

Marsikdo bi Amerkanom v tem trenutku res pripisal, da tak projekizzajajo, a tudi pri njih je
veliko nasprotnikov takSnega diaa varovanja svojih meja. Projekt je trenutno Seejni fazi,

saj Se ni izbran niti izvajalec, dviguje pa karqajeprahu, saj gre za velik poseglevekovo
zasebno sfero. Skrbi jih tudi vpliv na turizem insgodarske povezave, strokovnjaki pa so
zaskrbljeni tudi zaradi zanesljivosti takSnegaesist. Tehnologija prstnih odtisov Se zdale
tako dodelana, da se ne bi dogajale napake, Zgatatih bi bilo lahko veliko osumljencev. Prve
simulacije kazejo, da je lahko napak kar okoli Hktotkov, kar kaze na neuporabnost projekta
(Moj mikro, 2004).

Prav tako kot nas skrbi, kdo gleda podatke o nagteoku (morebitne vedenjske, osebnostne ali
ucne tezave, njegove sposobnosti, Solske ocene)pbdudljivi tudi, ko gre za podatke o naSem
zdravju in boleznih. Na Zavodu za zdravstveno zawxamje Slovenije smo popisani prav vsi, ki
imamo zdravstveno kartico. Kadar koli administreéov zdravstvenem domu ali bolniSnici
odcita naso kartico, lahko na njej prebere sploSneafi@do imetniku (ime in priimek, datum
rojstva, Stevilko kartice), v elektronski obliki pso zapisani Se podatki o tem, kako smo
zavarovani, kdo je naS osebni zdravnik, kakSne omesko-tehnine pripom@ke imamo in ali
Zelimo po smrti darovati katerega od svojih organN@ zavodu pravijo, da je zdravstvena
kartica miniaturni réunalnik in je varovana tako, kot so varovaniumalniki. Klju¢ za branje
pametne Kartice, kot ji pravijo, imajo le pooldesi zdravstveni delavci, ki imajo za njeno
odklepanje tudi posebno profesionalno kartico ierbo® kodo, ki jo poznajo le oni (Tepina,
2005, str. 14). Na kratko: na zavodu zagotavljdm,nasSo zdravstveno kartico lahko berejo in
vanjo piSejo le ljudje, ki imajo za to pooblastidi medicinsko osebje, ki skrbi za nase
zdravljenje. Do podatkov, ki so na zdravstveniikgrhaj ne bi mogel nike, ki nima pooblastila
lastnika kartice. Lastnik zdravstvene dokumentacij@asem zdravstvenem stanju, boleznih,
zdravilih, ki smo jih jemali ali jih jemljemo, jea$ osebni zdravnik, ki ga veze prisega
moléecnosti.

Ljudje smo krvavi pod kozo in radi Sirimo zaupneast, zato je najlaze priti do zaupnih
zdravstvenih podatkowie koga na ustrezni ustanovi dobro poznamo. Verjameia so na

sistemski ravni podatki varovani, vendar Ze dejstigih navaja Tepina (2005, str. 15) — v
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Univerzitetnem klinknem centru so tainalniSka gesla zapisana kar na listkih, ki se ifgan
blizini racunalnikov ince poznas eno geslo, vidis celotnéualniSko mrezo — zbujajo strah in
dvome o varnosti nasSih podatkov.

Dr. Zoran Arnez iz Univerzitetnega kliimega centra ugotavlja, da je najjeevarovalka za
mnozico podatkov o bolnikih nepovezanost zdravstgeninformacijskega sistema, saj so
podatki raztreseni po klinikah (Tepina, 2005, 4#). Najveji varovalki sta torej nered in
zmeda, ki vladata v naSem zdravstvenem sistemu.

4.2 PRAVNI VIDIKI VARSTVA OSEBNIH PODATKOV NA INTERNETU

V Sloveniji je pravica do zasebnosti zaj@ma z Ustavo Republike Sloveriflevarstvo osebnih
podatkov pa ureja Zakon o varstvu osebnih podatk@vOP-1, Ur.l. RS, St. 86/2004).
Predhodnik ZVOP-1 je bil ZVOP (ZVOP, Ur.l. RS, 89/2001), ki je bil za tistéase med
modernejdimi v Evropiebulj, 1992, str. 48) in gledano primerjalno, pjeestriktiven, torej
nudi posamezniku precejsnjo varstvo. Nadzor nadS&xanjem Zakona o varstvu osebnih
podatkov izvaja InSpektorat za varstvo osebnih piada ki resuje tudi pritozbe posameznikov v
zvezi z varstvom osebnih podatkov in zasebnostgéia, 2002, str. 15). Poleg ZVOP-1 se
varstva osebnih podatkov na internetu dotakne #mhkon o elektronskem poslovanju in
elektronskem podpisu (ZEPER) vendar le v obsegu, ki se nanasa na ureditevjaizida
kvalificiranih potrdil. Zakon je namenjen predvsemejanju izmenjave in hranjenju spoiov
elektronski obliki. Na deklarativni ravni pravice dnformacij zasebnosti zagotavlja tudi vrsta
mednarodnih dokumentov. V izvedbeni ravni pa je Wi pvrsti pomemben Zakon o
telekomunikacijah.

Slovenska Ustava elektronskih podatkov ne omemko tda je bilo urejanje tega podj@
prepugeno ZVOP, ki je o podatkih v elektronski obliki goi le v dvehélenih in sicer:
e Vv 4. ¢lenu, ki dol@éga n&in posredovanja (“Podatki se smejo posredovati prek
telekomunikacijskih omrezij samoée so posebej zavarovani s kriptografskimi metodami
in elektronskim podpisom.”) in

19 ystava RS vsebuje vrsto pravic, ki se nanasaj@sebno sfero. Pri tem speciakistem delu je pomembna
dologba 38.¢lena ustave RS, ki zagotavlja varstvo osebnih padatS tem se naSa ustava war$ned tiste redke
ustave, ki vsebujejo datbe o varstvu osebnih podatkov in jih usaf med temeljne pravice in svoliot®e (Ude,
1996, str. 895-896).

11 ZEPEP je v Sloveniji stopil v veljavo junija 2008kupaj z Uredbo o pogojih za elektronsko poslowanj
elektronsko podpisovanje predstavlja pravno podiegproces, v katerem se bo zmanjSalackwi dokumentnega
poslovanja (Zdovc, 2002, str. 8). V veljavo pa pjihnovi zakon o elektronskem poslovanju in elaidk@m
podpisu, ki natatno dol@a odgovornosti za vsebino na internetu. Spremeraiena so ugodne za ponudnike
internetnih storitev, saj jih odvezujejo ddémih odgovornosti za prepovedano ali Skodljivo wsema njihovih
streZznikih. Ponudniki ne bodo odgovorni za morebitreprimerno vsebino, ki jo kdo drug objavlja néhayih
streznikih ali se prek njih le prena3a, vendatdene vedo zanj&’e bodo vedeli za protipravno vsebino (pedofilsko
gradivo, gradivo, ki spodbuja k rasni nestrpnodtkumente, ki krsijo varstvo osebnih podatkov jtgo) bodo
morali nemudoma odstraniti ali onema@godostop do nje (Zmagaj, 2004, str.10).
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e v 13.¢lenu, ki dol@a obdelavo osebnih podatkov (“Strojna, sistemskaphkativha
programska oprema morajo zagotavljati, da bo obdelzsebnih podatkov skladna s
pooblastili uporabnika osebnih podatkov”).

ZVOP torej ni reSeval celovito podfa varstva osebnih podatkov in zasebnosti v odprtih
omrezjih. Za krepitev mehanizmov s tega pdfirge Se vedno pomembno sodelovanje drzavnih
organov s podjetji in posamezniki. Naloge drzavrolganov morajo biti povezane z
zagotavljanjem trdnih temeljev s podja varstva osebnih podatkov in zasebnosti, predvaem
uporabo najnovejSih tehnoloskih reSitev in ustnezi@obrazevanjem uporabnikov (PerSe, 2000,
str. 5).

4.2.1 Zakon o varstvu osebnih podatkov — ZVOP in ZVOP-1

Podrdje zasebnosti na internetu, ki je ¢denit specialistinega dela, najpodrobneje obravnavata
stari ZVOP in novi ZVOP-1. Dokata, kateri podatki se lahko zbirajo in na kakSatim kako

se morajo hraniti ter komu jih je dovoljeno posreato 1.1.2005 je stopil v veljavo ZVOP-1, ki
je poskusil zajeti vse spremembe na pogranformacijske tehnologije od leta 2001 pa do
danes. Obnavljanje in dopolnjevanje vsebine zakdmnagbravnava globalno, dinatmo in
konstantno rast® virtualno okolje na Stiri leta, je vsekakor prépsi. Ugotavljamo, da
zakonodaja ne more slediti novim vsebinam in aktstim, ki jih prinaSa internet. Temu
podraiju bi vsekakor morali nameniti ¥gozornosti, vendar ne samo na drzavni ravni, témve
tudi v sodelovanju z drugimi drzavami.

Varstvo osebnih podatkov se odvija v trikotniku nsedbjektom osebnih podatkov, upravljavcem
zbirk osebnih podatkov in uporabnikom takih podatkbpravljavec osebnih podatkov ima
dolznosti predvsem do subjekta, na katerega senopeldatki nanasajo, ta pa mu lahko dovoli
(ali zavrne) doléeno obdelavo, uporabo oz. posredovanje svojih dsgiodatkov. Od njega
lahko zahteva, da ga mora obda&$ o osebnih podatkih, ki jih vodi in se nanasSagmj ipd.
Uporabnik osebnih podatkov je oseba, ki iz kakrakell razloga potrebuje osebne podatke
drugih. Pridobi jih pri upravitelju zbirk osebnilogatkov, za to pa spet potrebuje ali pooblastilo
s strani subjekta osebnih podatkov ali posebnoreta@pooblastilo za vpogled v take podatke.
Poleg omenjenih oseb so v proces zbiranja, shranjay procesiranja in uporabe osebnih
podatkov lahko vpleteni Se inSpekcijsko nadzorstad izvajanjem zakonov s podja osebnih
podatkov (pri nas v okviru ministrstva za pravosddiehnine oz. informacijske sluzbe, ki
izvajajo dejansko procesiranje podatkov ter mordbgtje drzave kot vir ali uporabnik takih
podatkov. Tiptna razmerja in subjekti zakona so predstavljerspan;ji sliki.
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SLIKA 4: Tipi¢na razmerja in subjekti varstva osebnih pravic
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Vir: Bergic et. al., 2003, str. 125

Izmed zgornjih tipinih razmerij so najpomembnejSa tista med uprawjavezbirk osebnih
podatkov in subjektom, na katere se osebni podwthaSajo ter tista med upravljavcem zbirk
osebnih podatkov in uporabnikom takih podatkov.

Kar se tée uporabnikov zbirk osebnih podatkov, zakon za e@sakirko osebnih podatkov
doloca, da je potrebno v katalogu podatkov natandolaiti uporabnike, za katere se podatki
zbirajo in katerim se bodo posredovali. Dmdoe zbirke podatkov predpisuje sam zakon (npr.
centralni register prebivalstva, evidenca storilkaznivih dejanj itd.), hkrati pa predpisuje tudi
njihove uporabnike (Bér¢ et. al., 2003, str. 125). Pri drugih zbirkah osklpodatkov pa bodo
morali upravljavci za zbiranje in posredovanjemihiakodatkov pridobiti eksplicitna pisna
dovoljenja subjektov, na katere se podatki nana$joolitev bo ravno tako morala vsebovati
tocno navedbo kroga uporabnikov. Pisci varnostnihtigalipravljavcev zbirk osebnih podatkov
bodo morali upoStevati te zahtev® se bodo hoteli razbremeniti odgovornosti za nioreb
prekrske in kazniva dejanja, ki jih podajamo v rgdanju.

22.¢len ZVOP-1 dolda, da mora upravljavec, ponavadi proti¢ila stroskov, osebne podatke
posredovati uporabnikom, ki so uprésmi do dostopa za posamezno zbirko podatkov (8lika
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Zakon o varstvu osebnih podatkov dolda naslednje:

1. Obdelava in uporaba osebnih podatkov je dovoljedmoe pod pogojem, da i
upravljavec zbirke podatkgsisno privoljenje posameznika
. Osebni podatki se zbirajpeposredno od posameznikav kolikor zakon ne dola
drugae.
. Osebni podatki se smejo obdelovati samonaaen, dol@&en s pisno privolitvijo

posameznikain se ne smejo uporabljati nacimg ki ni zdruzljiv s tem namenom.

. Upravljavec zbirke osebnih podatkov mora za vsdkdka osebnih podatkov zagoto
katalog podatkov, kateri vsebuje podatke, dékne v zakonu. Naziv zbirke oseb
podatkov, upravljavca zbirke in njegov sedez, kaitiggy posameznikov ter vrste osebpi
podatkov, shranjenih v zbirki osebnih podatkov, anapravljavec zbirke posredov
Ministrstvu za pravosodje najmanj 15 dni pred vzaasvijo zbirke osebnih podatkov.

Vir: Podjetnik, 2004

Zakon o varstvu osebnih podatkov je glede varsseboih podatkov precej strog, saj predpisuje
denarne (in druge) kazni, ki lahko doletijo osekiezbirajo in shranjujejo osebne podatke brez
pooblastila in takih zbirk osebnih podatkov neguijo pri ustreznih organih, ki o njih vodijo
evidenco. Za najbolj resne primere zlorabe osepoiatkov Kazenski zakonik predpisuje tudi
posebno kaznivo dejanje zlorabe osebnih podatkov.

Zakon predpisuje prekrske v zvezi s pomanjkljiviarstvom o0z. zlorabo osebnih podatkov, ki se
lahko nanaSajo na upravljavce zbirk, njihove podjalce, ki za njih opravljajo tehtno
upravljanje zbirk ter tudi uporabnike zbirk. Upnawici zbirk osebnih podatkov bodo morali
zagotoviti, da bodo obdelovali osebne podatke sampodlagi zakonske daloe ali privolitve
posameznikov, da ne bodo obdelovali podatkov zaenamki niso dol&eni v zakonu ali pisni
privolitvi posameznika, da bodo prasasno blokirali oz. zbrisali osebne podatke, kilsieago za
dolocencas itd. (Betic et. al., 2003, str. 126).

Za zlorabe osebnih podatkov pa bodo lahko kaznavatiuporabniki osebnih podatkoge(jih
bodo uporabljali za namene v nasprotju z zakonan)tehnéni izvajalci upravljanja zbirk
osebnih podatkov. Ravno tako kot upravljavci, baaidi uporabniki morali z internimi akti in
varnostnimi politikami zagotoviti pravilno ravnargeosebnimi podatki.

Novi zakon o varstvu osebnih podatkov se od preganjkaj bistveno ne razlikuje. Nova so
predvsem poglavja, ki urejajo videonadzor, bionetter evidenco vstopov in izstopov v
prostore in iz njih.

Spremembe zakona zadevajo tudi varstvo osebnihtimda javhem sektorju. Podlaga sta
zakon in osebna privolitev posameznika, vendar &imekrogom izjem, kot je dokeno v
predhodnem zakonu. Pravice posameznika so takarjemzs Ena temeljnih je pravica do
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obvegenosti o obdelavi podatkov. V zakon so vgrajeneovalke in izjeme, kdaj osebnih
podatkov ni dopustno obdelovati in uporabljati.

Podrobneje je urejeno podje videonadzora, ki dota, da mora (ali bi moral) upravljavec
osebnih podatkov nadzorovano oleo jasno in vidno ozrdti. Napisi, ki ozn&ujejo
videonadzor, nas torej na to opozorijo in sami dedamo ali bomo v tako “osvetljen” prostor
vstopili in s tem tvegali, da bodo kamere posnelepkcnemo in s kom smo ter to tudi shranile.
Nekako samoumevno je, da morajo biti na primer bapkste, javne zgradbe, radio, televizija,
Sole in zdravstvene ustanove zavarovane tudi zokmlmerami, manj samoumevna pa sta
snemanje in nadzor v delovnih prostorih podjetigpiha (2005, str. 14) pravi, da zakon to
dovoljuje le,¢e je nujno za varnost ljudi in premozenja &ernadzor z milejSimi sredstvi ni
moga:. Za postavitev videokamer v podjetju potrebujeodajalec soglasje sindikata, zaposleni
pa morajo biti 0 snemanju pisno ob¥esi. Snemanje v garderobah, stramdn dvigalih je
prepovedano. Biometrijske ukrepe je mogouporabljati le izjemoma, saj gre pri tem za
ugotavljanje in primerjanje lastnosti posameznik&aterimi se ugotavlja njegova istovetnost
(prstni odtisi, Sarenicaesna mreznica, DNK in podobno). Za varovanje ljundgiremoZzenja ter
tudi za zagotavljanje reda v prostorih, je dovaj@videntirati vstope in izstope posameznikov -
zaposlenih in obiskovalcev. NajpomembnejSe je, kaddjetja in javne ustanove osebne podatke
shranjujejo in varujejo.

Doloceno zadito zasebnosti pri uporabi telekomunikacij (tudiinternetu) nudi Ze omenjeni
Zakon o telekomunikacijah. Storitve interneta so nantréelekomunikacijske storitve in torej
neposredno spadajo pod predmet zakonskega urég@i@munikacij v SirSem pomenu. To pa
ne pomeni, da je zé&$a v celoti ustrezna, ko govorimo o prenosu podafo svetovnem spletu,
saj je zakon prvotno namenjen urejanju telefonshk&gauniciranja in operaterjem, vendar ga je
teZe uporabiti pri zagotavljanju pravic in obvezinpsnudnikov internetnih storitev in predvsem
upravljavcev e-postnih streznikov. Tako Zakon ekemunikacijah ureja zgolj komunikacije po
javnih omrezjih, kar pa pomeni, da njegove db ne veljajo za zaprte sisteme, npr. interne e-
posSte v podjetjih in drzavnih ustanovah.

Za winkovito zagito zasebnosti na internetu pogosto ne z&mosSsplosSni predpisi o varstvu
osebnih podatkov. Globalna narava interneta pormiégi in nenadzorovan prenos podatkev
drzavne meje. Ravno zaradi tega pravno varstvdbmasé in osebnih podatkov na internetu ne
more biti Winkovito brez mednarodnega pravnega urejanja.

Pri vpraSanjih zasebnosti in interneta je trebadassimeti v mislih naslednje vodilno ¢edo:
pravo ne &ti zgolj prostorov, lastnine in lastnikov, temvgosameznike, ki v dotenem
prostoru ali pri doléenem ravnanju pfakujejo zasebnost. Pravno obravnavanje zasebrasti n
internetu zadeva predvsem naslednje sklope med pebezanih vprasanj: tajnost in dostop do
vsebine spor@l posredovanih po internetu, ravnanje in dostop‘@o@metnih podatkov”, ki so
potrebni za posredovanje vsebinskih spibyradentifikacija udeleZzencev pri komuniciranju,
varstvo osebnih podatkov ter samodejna obdelavatkod.
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Zoran PerSe (2000, str. 5) pravi, da je potrebrsigwiti merila in razline n&ine winkovitega
varovanja osebnih podatkov in zasebnosti, ki sepibSteva v ureditvi, ptiemer ne gre pozabiti
na samoza$to, ki tudi zagotavlja &inkovite postopke za neposredno varstvo prek omrezi
Pripravi zakonodaje naj sledi ustrezna implemejgapredvsem z uporabo novih postopkov in
tehnoloSkih orodij. Za krSitelje zakonskih predpiso varstvu osebnih podatkov morajo biti
dolocene primerne kazni. Le-te pa obravnava Kazenslora&kRS, ki zlorabo osebnih podatkov
opredeljuje v 154lenu™® (Ur. I. RS. St. 63/94, 70/94, 23/99).

4.3 PRISTOIJNOST PRAVOSODNIH ORGANOV V SPORIH

Vecina dogajanj po internetu se hkrati dotika prawméditev v mnogih drzavah. Drzava d&dg
v katerih okoliginah in na podlagi katerih dejstev bo uporabljefena pravo (Ude,1996, str,
898).

Za zaprto elektronsko okolje je zflao, da je na nek @& omejeno z znanimi udelezenci, ki
morajo uporabljati vnaprej dalene pristopne mehanizme ali pa je poslovanje oroejem
prenose med vnaprej déknimi korénimi tockami. Tudi zaprto okolje lahko uporablja omrezno
infrastrukturo interneta, a zaradi tega Se ne pestalprto. Med udelezenci zaprtega poslovanja
veljajo vnaprej doldena pravila in ni pomembno ali so jih daélovedéstransko ali enostransko.
Tudi enostransko doteni pogoji poslovanja, ki jih druga stran sprejes@pravni dogovor. Za
lastnost zaprtega elektronskega poslovanja tordjjnéna tehnoloSka podlaga, tendvenana
pravila igre, vklj¢no z odgovornostjo. S tem zaprto elektronsko p@sigs vedno predstavija
pravno opredeljen prostareprav sega prek drzavnih meja.

Dejavnosti v odprtem elektronskem prostoru nisoanekar bi Slocez drzavno mejo, temve
dejstva, ki se ne glede na drzavne meje hkrati jdfgao celotnem svetu. Le-ta vsiljujejo
posamezna pravna pravila, kajti dosedanji pojerstgnosti je bil tesno povezan s &b
opredeljenim prostorom. Kako se bo urejala drzapnstojnost v kibernetskem prostoru, je
zagotovo eno kljénih razvojnih vprasanj tega medija. S@éi$aj bi vsak spor obravnavalo kot
posebnost s samo njemu lastnimi dejstvi in to t&ab,je nastal. Odkatve je treba sprejemati
previdno in zadrzano, da novega medija ne bi petmepnem ogrozili.

4.3.1 Nacini reSevanja sporov

Ce posameznik meni, da je drzavni organ ali drugavipa ali fiztna oseba neuprasno
posegla v njegovo pravico do zasebnosti, ki izhgja iz Zakona o telekomunikacijah, Zakona o
varstvu osebnih podatkov ali Zakona o elektronsksslovanju, se lahko obrne na enega od

2 Doloceno je, da se z denarno kaznijo ali zaporom do atetg kaznuje, kdor v nasprotju z zakonom uporabi
osebne podatke, ki se smejo voditi samo na podlagona ali na podlagi osebne privolitve posameznika
katerega se podatki nanasajo, ali kdor vdrecumalnisko vodeno zbirko podatkov, da bi zase akaga drugega
pridobil kakSen osebni podatek.
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nadzornih mehanizmov, ki jih predvidevajo omenjerakoni. Taki mehanizmi so npr.
InSpektorat za varstvo osebnih podatkov in Vadldvekovih pravic, poleg njiju pa so Se
Agencija za telekomunikacije, radiodifuzijo in poder Trzni inSpektorat. Vsak zakon nathre
vsebuje tudi kazenske délme, ki predvidevajo denarne sankcije za krsSitefjsgmeznih dokb
zakona.

Prizadeta oseba v sporu zaradi krSitve elektrormdsebnosti ima na voljo raatie oblike
pravnega varstva: ustavnosodno, civilno in kazepiskano varstvo.

i Ustavnosodno varstvo

Ce je domnevni krsitelj drzavni organ, organ lokasieipnosti ali oseba, ki je nosilec javnih
pooblastil, obstaja moznost sproZitve upravnegaaspm Zakonu o upravnem sporu zaradi
krSitve temeljnihtlovekovih pravic in svobain.

V kolikor je posameznik neuspeSn@nzal Ze vsa druga pravna sredstva, lahko viozZivasta
pritoZbo na ustavno sodi ter v kokni fazi tudi pritozbo na Evropsko sodés zaclovekove
pravice zaradi krSitve &lena Evropske konvencije &ovekovih pravicah. Ustavno sode
varuje temeljne pravice v okviru presoje skladnagiloSnih pravnih aktov z ustavo ali z
obravnavanjem ustavnih pritozb zaradi krSitev sapa&nimi akti.

ii.  Civilnopravno varstvo

Prizadeta oseba lahko sprozi civilni (npr. odskadki) spor. Za civilnopravno varstvo so
pomembni zlasti tistéleni Zakona o obligacijskih razmerjih (ZOR), ki vsgejo zahtevo, da se
odstrani Skodno nevarnost, zahtevo, da prenehagitvé&r pravice osebnosti in denarno
odSkodnino ter zadoanje v posebnih primerih.

V zvezi z internetom je zanimiva morebitna izvedb@9. ¢clena ZOR - objava sodbe ali
popravka. Sodbo bi lahko z dovoljenjem sédi®bjavil sam oSkodovanec. Lahko pa se zgodi,
da jo objavi tudi brez dogovora s sadig.

Varstvo zasebnosti poznajo tudi civilni zakonikudih drzav. Za odSkodninsko zavezo morajo
obstajati sploSne predpostavke: nedopustnost, aigost in obstoj Skode.

iii. Kazenskopravno varstvo

Zasebnost je varovana tudi s kazenskopravnimictalmi. V povezavi s kazenskimi postopki so
moznosti za krSitve zasebnosti izjemno velike. 8&del javnih otil seli v elektronsko okolje,
bodo v njih postale aktualne vse oblike posegoasebnost, ki jih je mozno storiti prekoddb

V hujsih primerih je mog&e, da poseg v zasebnost posameznika pomeni cehivi&adejanje,
pri cemer posameznik poda kazensko ovadbo pristojneavigemu toZilcu oziroma na so&ks
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vlozi zasebno tozbo. Kazenski zakonik navaj&a k&znivih dejanj, ki inkriminira tudi posege v
elektronsko posto. Pri tem zakon zal néuje med nadziranjem e-poSte v realn&msu in med
pregledom Ze dospele e-poSte. Ne glede na to jejeme dol@ilo mogaie uporabiti tudi za
kazenski pregon oseb, ki neupkgano posezejo v zasebnost e-poste.

Vse omenjene oblike pravnega varstva veljajo l@zemlju Republike Slovenij&€e je sporno
dejanje povzrdla tuja pravna ali fizina oseba, npr. ponudnik internetne storitve, ki fgjini,
ima slovensko pravo malo @oPri tem se ponovno kazeta globalna narava iatarm z njo
povezan problem pravne pristojnosti v r&zih drzavah.

4.4 PRIJAVE, PRITOZBE IN POBUDE POSAMEZNIKOV V ZVEZI Z VARSTVOM PODATKOV  IN
ZASEBNOSTI

Po podatkih InSpektorata za varstvo osebnih podajko leta 2003 inSpektorat prejel in

obravnaval 60 prijav, pritozb ali pobud, od tegije v 19 primerih ugotovljena krSitev varstva
osebnih podatkov, zaradi katere je bilo mozno zéapételja podati predlog za uvedbo postopka
o prekrSku (Bogataj, 2004, str. 13).

Iz razloga neustreznega varovanja elektronske masé&bso bile podane tri prijave. Poleg v
poglavju 6.3 opisane afere udba.net, v kateri gvamno Slo za najwgo do sedaj ugotovljeno
Zlorabo osebnih podatkov v Republiki Sloveniji,ipSpektorat v letu 2003 obravnaval Se dve
prijavi. Ena od prijav je bila vloZzena zaradi olgagsebnih podatkov predsednikov drustev,
druga pa zaradi objave osebnih podatkov izZzreba(i®egataj, 2004, str. 26).

Prijavo, ki je bila vlozena zaradi objave osebnddgtkov predsednikov drustev, je inSpektorat
prejel oktobra 2003. V njej je bilo navedeno, dageinternetu nezakonito objavljen vliagateljev
domai naslov. Po pregledu spletne strani je bilo tagotavljeno, da so na internetu dejansko
objavljena osebna imena in naslovi predsednikogtdiu Le-ta se po daibah 5.¢lena ZVOP-a
lahko uporabljajo samo v primerég se ti strinjajo, oziroma z drugimi besedadhani drustva
se morajo sami dogovoriti, katere osebne podataroh bodo zbirali in komu se bodo njihovi
podatki posredovali. InSpektorat je v tem primetagatelju predlagal, naj se sam obrne na
lastnika streznika ter od njega zahteva, da séetngpstrani odstrani njegov naslov, oziroma naj
se v drustvu najprej sami dogovorijo, katere poeldikdo objavljali na spletnih straneh ter da
naj se na inspektorja ponovno obrnejo Sele v puameée bodo njegovi podatki Se naprej
objavljeni kljub njegovemu nestrinjanju. Ker se f@m predlogu vlagatelj ni ¥eoglasil, so
postopek ustavili (Bogataj, 2004, str. 26-28).

V zvezi z objavo osebnih podatkov na internetungpektorat prejel tudi prijavo, v kateri je bil
izrazen sum, da so na internetu nezakonito objaivleebni podatki nagrajencev. Po pregledu
spletne strani je bilo ugotovljeno, da so na splatani dejansko objavljeni osebni podatki 51-ih
nagrajenceyv in sicer njihovo osebno ime, priimealslov, poSta, vrsta nagrade, taa& izpostava

in dawna Stevilka. V nadaljnjem postopku je bilo ugoteulp, da zavezanec nima pisnih
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privolitev za takSno obdelavo podatkov. Zavezanesilmoral, preden na spletnih straneh
objavil osebne podatke posameznega nagrajencaggegd pridobiti podpisano izjavo, iz katere
bi bilo razvidno, da le-ta zavezancu dovoljuje,didocene njegove osebne podatke objavi na
spletnih straneh. Poleg tega bi moral zavezanexsklz doldbhami sedmega odstavkackena
Z\VOP-a predhodno objaviti tudi tekst, iz kateregdilo razvidno, za kakSne namene se bodo
obdelovali in uporabljali osebni podatki nagrajender koliko ¢asa se bodo njihovi osebni
podatki hranili in objavljali na spletnih strandBogataj, 2004, str. 28-30).

Majhno Stevilo prijav, ki se nanaSajo na elektrenskedije kaZze na to, da so posamezniki o
moznostih zlorab na tem podjo Se premalo seznanjeni in se Se ne zavedajo mestarStanje
se, na podrgu varstva osebnih podatkov v Republiki Slovergjiléto v leto izboljSuje, vendar
Se vedno prep@si. IzboljSanje stanja se kaZze Ze s tem, da selmlalci osebnih podatkov pa
tudi posamezniki, vse bolj zavedajo pomena vargbabnih podatkov. Zaradi tega Stevilo prijav
in pritozb v zvezi s sumom krSitve varstva oselpoldatkov iz leta v leto naré& Se posebej pa
se je v obravnavanem obdobju péaie Stevilo zaprosil za podajo mnenj in tolfenj, ki so jih v
zvezi z varstvom osebnih podatkov na inSpektorationdi obdelovalci osebnih podatkov
(Cvetek, 2004). TakSno posenje po eni strani kaZze na to, da se obdelovagtrb podatkov
vse bolj zavedajo pomena varstva osebnih podagmwrugi strani pa takSno pasanje Stevila
zaprosil kaze tudi na to, da se zdijo obdelovalosebnih podatkov nekatere débe ZVOP-a
Se vedno premalo razumljive. Zal pa je to Se veelen poglavitnih razlogov za to, da se je
vecina prijav in pritozb, ki jih prejme inSpektorat zarstvo osebnih podatkov, pokazala za
neutemeljene.

Primer slabe z&te zasebnih podatkov so tudi spletne strani Ek@skemfakultete oziroma
portal Student-net. Slabost se kaZe predvsem vtammsn dostopu do osebne Kartoteke
posameznika, z vnosom hjegovega uporabniSkega imegesla. Kriténi nismo do tehnologije
same, temue do n&ina dodeljevanja uporabniskih imen in gesel. Prefjosi se kaze v
enostavnem in vsem znanem sistemu dveh nizov Bt&mi niz je vpisna Stevilka, ki jo je mo
dobiti na vsakem koraku, le sprehoditi se je patogtbodisi dobesedno mimo oglasne deske ali
pa virtualno, saj se ¥aa profesorjev posluzuje objave rezultatov premgg znanja na spletnih
straneh predmeta. Geslo je moégona prvi pogled malo tezje dobiti, ker je sestad) iz
rojstnega datuma, vendar Ze nekaj klikov in mahajdljivosti lahko kaj kmalu obrodi sadove.

Kaj hitro bi nekdo rekel, da je geslo mozno spreithear vsekakor drzi. Sistem gesel temelji na
predpostavki, da si bodo uporabniki ob prvi prijaspremenili gesla. Zanimivo bi bilo narediti
analizo spremembe gesel, s p@pokatere bi lahko ugotovili, koliko Studentov Sedwno
uporablja prvotno dodeljena gesla. Kaj nam pomagase ob prijavi povezemo s fakultetnim
streznikom preko varne povezave,pa je v uporabi trivialen sistem administracije.

Na eni strani je ponudnik spletnega portala, knamenja dovolj pozornosti varnosti, na drugi

pa brezbrizni uporabniki. V kolikor se ponudnikritiee zaveda teZave, bi se moral bolj potruditi
za varnost, nenazadnje je on eden, Studentov peekaj tis@. Sprememba sistema s strani
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ponudnika bi iz teh&hega in organizacijskega vidika pomenila odpovedatiskoraj popolni
avtomatizaciji in preiti na uvedbo podpornega olldeki bi skrbel za dodeljevanje gesel. Druga
in za fakulteto ugodnejSa resitev — dvig zavestirapnikov — je urestijiva le na dolgi rok.

4.5 ZASEBNOST NA SPLETU: PREMIKAJO CA SE TARCA

Povpré&ni uporabnik interneta za osebne in sluzbene petref)pogosteje uporablja naslednje
storitve interneta: elektronsko posto, deskanjespetovnem spletu, klepetalnice, n&aviske
skupiné®, elektronsko poslovanié in elektronsko oglasevanje. Vsaka od nastetihitetor
predstavlja doléeno tveganje s stalid varnosti osebnih podatkov in zasebnosti v Sirsens|u.

Osebne podatke je prek interneta mozno zbiratihnargevati na razne n&ine. Prvi, ki ga
bomo omenili, se nanaSa na postaviesdstavitvene strani Vsak uporabnik ima moznost, da
na internetu postavi predstavitveno stran, na katatajno objavlja svoje osebne podatke. Ne
zaveda pa se, da je z razvojem informacijsko kokaaiske tehnologije angl. information
comunication technology - ICki omoga&a rutinsko, namensko pa tudi “nakipo” zbiranje,
hitro procesiranje, klasificiranje ter povezovamedatkov) omogéeno avtomatsko zbiranje
podatkov, objavljenih na internetu. Tako je nprlekem Slovenije zbral elektronske naslove in
jih izdal v Imeniku elektronske poste Sloveniféeprav je tovrstno zbiranje na prvi pogled
nenevarno, lahko njegove podatke zbere spretnaetma$ka agencija in nam v elektronski
predal zé&ne posiljati reklamna spotila oziroma tako imenovano posto z elektronskimi
“smetmi” (angl. junk mai).

Drugi n&in zbiranja podatkov o uporabnikih je, da spletttars na internetu od uporabnikov v
zameno za informacije ali dalene ugodnosti, zahtevajo osebne podatke. Na strajehse ti
podatki zbirajo, ponavadi ne piSe oziroma ni ragvidza katere namene (ugoma prodajne)
bodo tako zbrani podatki uporabljeni.

Ce bi za prva dva rina zbiranja lahko rekli, da gre za javno ozironarito zbiranje podatkov
pa novejSe tehnologije omagmo zbiranje podatkov s porfjo tako imenovanihpiskotkov
(poglavje 5.3.1). Piskotke uporabniku posljguaalnik, kjer je postavljena spletna stran, kiosi |
uporabnik ogleduje. Upravitelj spletne strani, Kkotek poSilja, od njega dobi nekaj informacij
0 uporabniku ne da bi le-ta za to vedel (Zurej, 1206tr. 39). PiSkotek je nantrgposeben
program, ki lahko na uporabnikoventuaalniku izvede dokene ukaze. V piskotku so osnovni
podatki o nasem obisku posamezne spletne stragatFim posameznikovem on-line obnasanju,
pridobljeni z uporabo piSkotkov, sami po sebicelama Se ne omogajo identifikacije
konkretnega posameznika. Magobi bilo celo trditi, da piSkotki nimajo za tar posameznika,
ampak le posamezen cwmalnik. Pot do identifikacije uporabnika je zeloatka. Zado&

13 |zmenjava mnenj z dotenega interesnega podj® ali komuniciranje med vesogovorniki.

14 Vsakodneven primer elektronskega poslovanja je kpsi preko interneta kupimo neko afila. Blago plaamo
s kreditno kartico, katero Stevilko moramo posredbpo internetu, razkrijemo pa tudi poStni nast@v katerega
nam trgovina poslje kupljeno blago (PerSe, 2000b39-40).
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namre, da je uporabnik na katerikoli izmed povezanitesph strani izpolnil kakSen obrazec in
s tem razkril svojo identiteto ali podatke, iz kdtejo je ma ugotoviti. Nekateri ponudniki
storitev shranijo tako pridobljeno ime oziroma nage podatke o uporabniku v svoj sistem, v
uporabniku nameégnem piskotku pa pustijo oz, s katero se lahko pri njegovem ponovnem
obisku ti podatki preberejo in dopolnijo z eventuali novimi podatki. Nekateri podatki se
shranjujejo direktno v piskotkih. Spletni iskalnikahko uporabnika posvarijo, da bo dobil
piskotek, vendar namen le-teh ni le zbiranje infacij zato uporabnik ne more vedeti za kakSen
pisSkotek gre. Opozarjanje nanje je mozno tudi wli (Mozina, 2000, str. 23-25). Vedno
pogostejSe osveédnje uporabnikov o moznostih spremljanja in belgZeaktivnosti je
povzrailo, da sedaj Zze 39 odstotkov uporabnikov interwstg enkrat na mesec izbriSe shrambo
piSkotkov iz osebnegadanalnika (Marshall, 2005).

Najve: se uporabljata Tracking Cookie in RedSherrif,&kpsegledovalniku Explorer predstavita
kot kolatka, s kakrSnima prepoznajo uporabnika, na primexdiaegistracije.

OglaSevalske agencije, ki jim je bilo “odvzeto”a&Sko orodje, so [ele iskati druge moznosti
spremljanja uporabnikov interneta. Pojavila se gganserija piSkotkov, ki so pametnejsi in se
znajo bolje skriti v majhen kot &¢analnika. Novi piskotki, ki nosijo teh&émo ime ‘vztrajen
identifikacijski element” (angl. persistent identification element — PI§0 plod novo nastale
tehnologije, ki prispeva k uspeSnemu skrivanju tgked r@&nim brisanjem, kot tudi pred
odstranjevalci vohunskih programov. Njihova vztogh se kaZze v tem, da so se sposobni
samodejno arhivirati in skrivati na mestih, kjegrtutno nikie ne pomisli; skrijejo se v lokalne
objekte Macromedia Flash predvajalnika, ki ga im@magenega vé kot 98 odstotkov
racunalnikov. PIE je moZzno izklopiti lese se uporabnik odég da bo zavréal vse pisSkotke.
Takih drastinih ukrepov se ne prakuje, ker bi to pomenilo, da se uporabniki odpayejd tudi
piSkotkom svojih priljubljenih spletnih strani. Redicno bi morali slednji vsakokrat, ko bi Zeleli
dostopiti do portalov, vnesti uporabnisko ime irslge Tu so Se spletne strani, ki so vidne le v
kolikor imamo aktivirane piskotke.

Veliko ljudi, ki se zaveda vdora v njihovo zaselnge javno pozvalo podijetje United
Virtualities — avtorja tehnologije PIE, da naj E2+ie ponujajo svojim strankam. Na drugi strani
je Macromedia, ki velja za zaupanja vredno podjéjeni piskotki sledijo prvotnemu namenu,
saj se uporabljajo izkljino za shranjevanje ¥jh datotek, predvsem z avdio in video vsebino.
Lahko se zgodi, da bodo uporabniki zahtevali, dstesii za odstranjevanje vohunskih
programov odstranijo vse; tudi flash piSkotke, kar povzr@ilo veliko Skodo in nepotreben
spletni promet. Pri Macromedia-i so se Ze odzwvalippnudili novo nastavitev, ki ponudi
moznost samodejnega brisanja objektov, ki nisd-tkdh predvajalnikov.

Poleg piSkotov obstajajo tudi manj agresivne tebgigeé, ki ne posegajo toliko v zasebnost,
ravno tako pa lahko podajo zanimive rezultate vzive obiskom. Ena izmed slednjih je
beleZenje obiskov in klikov, ki se ne odvija n&uaalnikih uporabnikov, vendar na streznikih
ponudnikov spletnih vsebin. Spremljanje uporabnikmieka v posarinih sejah, ko se sledi
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njihov iskalnik. De facto se uporabnike prepozngieko IP naslova in verzije iskalnika. Oba
podatka sluzita upravljavcu spletne strani, da dalgoda dokaj nat&no oceno, koliko
uporabnikov je obiskalo spletno stran v nekéasovnem obdobju. Sedaj, v dobi nove
ekonomije, samo ti podatki niso dovolj oglaSevalceniroma upravljavcem spletnih portalov.
Njihova zelja je ugotoviti vzorec uporabnika, kilR Stevilka temvé&ime in predvideti njegove
prihodnje aktivnosti z namenom ekonomskega okanf.

Naslednja nevarnost, s katero &@pni uporabnik v&inoma ni seznanjen, 400G datoteke, z
drugo besedo “datoteke aktivnosti”. LOG datoteke pgsebne datoteke, kamorcéuaalnik
avtomatsko vpisuje aktivnosti uporabnikov. To pomeata se vse aktivnosti posameznega
uporabnika (kdaj je prebral elektronsko posto, katspletne strani je obiskal in kdaj itd.)
avtomatsko zapisujejo na internetni streznik pgaljeli organizacije, ki ga oskrbuje z
internetom. Dostop do tako “nak{jno” zbranih podatkov ima upravitelj sistema in eénp Se
kdo (Odlazek, 2003, str. 16).

Poleg nastetih rénov zbiranja podatkov obstajajo Se drugi (npr.spezanje elektronskih
sporail), katerih seznam se z iznajdljivostjo upravigsljinterneta in marketinskih agencijcee

Iz pravnega vidika pomeni nagje nevarnost v zvezi z zbiranjem zlasti nenatenst,
napa&nost, nepopolnost ali neazurnost zbranih podatkoebglj, 1992, str. 8). Ob tem je
potrebno imeti v mislih tudi samo zbiranje podatkév lahko pomeni potencialno groznjo
zasebnosti. Vojske, obwas/alne sluzbe ter policije drzav nafmamenjajo ogromno denarja
za nakup in razvoj sistemov za opazovanje akcijrasoukov ter odkrivanje potencialnih
nevarnosti (Webster, 1995, str. 63), vse v smighffite nacionalnih interesov’. To pomeni, da
se nadzor vrSi tudi preventivno, to pa Ze lahkadgrsvobodo in pravice posameznika.

Z razvojem novih tehnologij in z ¥anjem procesorske ricnastajajo novi n&@ni vdorov v naso
zasebnost. Med novodobne tehnologije soligzziéna omrezja, ki prinasajo poleg pozitivnih
lastnosti tudi nekatere slabosti; najjeeje slaba varnost. Dahl (Fuchs, 2005) navajapkiober
osebo, ki vstopi v stavbo, v kateri uporabljajozziena omrezja, se s prenosnikom usede v avlo
in z nekaj znanja ter spretnosti pride v zelo keatkasu do pomembnih podatkov. V primeru,
da ne more vstopiti v stavbo, lahko sedi v avtusé&i nahaja znotraj obrja, pokritega s
signalom. Brez&ina omrezja so kot odprte knjige, ki vabijo hekelgevdrejo vanje. Z razvojem
novih tehnologij so se vzporednocea pojavljati tudi svetovalna podijetja, ki pregigacelotno
omrezje med drugim tudi iz vidika varnosti, z nam@nodkrivanja Sibkih t&k, ki bi jih bilo
potrebno odpraviti. Slednja podjetja ne bodo legla@ala infrastrukture in svetovala glede
varnosti, pa pa bodo tudi poskusila izvrsiti zunanji vodeni ud&ot rezultat obiska takega
podjetja sledi porélo, v katerem so zabeleZzena vsa opaZanja in karakodpravo oziroma
izboljSanje odkritih pomanjkljivosti. Predvsem petjia iz finatnega sektorja, se Ze sedaj
posluzujejo slednijih storitev, ki vsekakor ne smigjio enkratne narave. Te si morajo slediti, saj
Ze odprtje enega porta na usmerjevalniku, zaradiestitve novega programa, lahko popolnoma
ogrozi celoten sistem.
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Spletne kamerenas snemajo na vsakem koraku. Programska in atapnema za izvajanje
nadzora je postala dostopna vsakomur. V milijormmdv so nameé&ne kamere z dostopom do
interneta, z namenom video pogovora, starSevskeglkona, varstva poslopij itd. Zaradi
varnostnih razlogov jih je mozno zaslediti tudi treocin drugih javnih mestih. NepremisSljena
uporaba slednjih lahko privede do nasprotnegaka. Namesto, da bi naredila nase Zivljenje
varnejSe, dejansko omofimo vpogled v naSe zasebno zivljenje. Video oziroshke, ki se
prenasajo preko spleta, so zelo enostavno dostigaidna, ki jo je mozno pregledovati kjer koli
na svetu. Spletne kamere (IP kamere) imajo kotarsgketna stran svoj IP naslov.dfe kamer
uporablja enak vzorec in kode, ki niso nobena skt za poznavalce. Vse kar slednji
potrebujejo, da odkrijejo kamere, je le nekdj in Stevilk, ki so tipine za spletne strani na
katerih gostujejo ciljne kamere. In ne samo, d&kdabpazujeS dogajanje v nekem prostoru
oziroma v okolju, ¥asih je mozno tudi prevzeti kontrolo nad upravimnjCe se Zelimo
zagititi, moramo z&eti uporabljati poZarne zidove in gesla, saj Zeowsn varnostni ukrepi
odvrnejo ve€ino nepooblagnih dostopov. Znani so tudi primeri, ko so sejguprepoznali na
slikah objavljenih na spletu, ki so bile posneomaimi kamerami (WorldNow, 2005). Pravni
strokovnjaki opozarjajo, da v takem primeru ni kigsti za storiti, saj so zakoni medli in
nedoréeni. Tudi, v primeru, da se zavaruje dostop do kamelom&em okolju, Se vedno
nimamo vpliva in kontrole nad kamerami, ki so nateeg& v zdravstvenih domovih,
nakupovalnih sredé&h, Solah, vrtcih in drugih javnih prostorih. Na vwo sprejeti Zakon o
varstvu osebnih podatkov je to po&imnaeloma uredil, le od sprejetja slednjega ni bilozipa
nobene kontrole, ki bi jo morale izvajati pristojn&pekcijske sluzbe.

Medtem, ko Se vedno mislimo, da je internet brezgsiauporabniki slednjega postajajo vedno
pogosteje “tara” spletnih oglaSevalcev oziroma podjetji, ki upgmj@o internet kot del
medijskega n&ta. Zaradi trenutne aktualnosti vpraSanja in poimewsti tematike, smo
slednjemu namenili poglavje, ki sledi.

4.5.1 OglaSevanje na internetu

Slovenski medijski natovalci v medijske n&te oglaSevalskih akcij vse pogosteje vé&ijjejo
tudi internet. Splet postaja glavni vir informadj izdelku ali storitvi v procesu nakupne
odiccitve kupca. Tega se zavedajo tudi oglaSevalci, kiza oglaSevanje prek interneta v
Sloveniji v letu 2004 porabili med 700 in 800 nuljov tolarjev bruto (Petrov, 2004). Povedano
druga&e, bruto vloZzek v oglaSevanje prek interneta jelevéhiji leta 2004 pryi presegel
odstotek celotnega oglaSevalskega &mla

Internet je postal zanimiv za oglaSevalce tudi zk¢o so uporabniki slednjega mlajsi, izobrazeni
in aktivni. To je populacija, ki jo je z drugimi rdig tezko dosei.

Tehnologija za ciljanje na podlagi vedenjskih vawrcpri prikazovanju oglasov na spletu
uporablja enostavno logiko, ki “upoSteva” aktivno§totencialnega) uporabnika na spletni

strani.Ce se glede na njegovo aktivnost ugotovi, da sesavried potencialne kupce déémega
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izdelka, mu oglasni streznik prikaze spletni ogtas takSen izdelek. Lahko bi rekli, da je
dosezeno dvoje. OglaSevalec je pokazal oglasnoo&fmmpotencialnemu kupcu, uporabnik
interneta pa je videl oglasno spaito za izdelek, ki bi mu lahko ustrezal (StrunaP2p In ne
samo, da strezniki zbirajo podatke o zgodovini mashiskov in klikov, slednji beleZijo tudi
tehnologijo, ki jo uporabljamo in sicer &ia povezave, hitrost in ponudnik dostopa do intexne
drzava dostopa, operacijski sistem, spletni iskalmazlicica Flash predvajalnika, dbivost
zaslona ter druge telime podrobnosti. Analize bodo oglaSevalcem v pbmio nartovanju
prihodnjih oglasevalskih akcij (Cetin, 2005).

Oglasni strezniki uporabljajo virtualno identitetkot kljucni referegni element. Z besedno
zvezo “virtualna identiteta”angl. virtual identity razumemo IP Stevilko oziroma IP naslov
(angl. IP addresg ki predstavlja virtualni naslov ¢analnika. IP naslov namtepove, kje v
omrezju se nahaja dalen r&unalnik, s tem pa je tudi znana pot do njega. Veaalje Ze stal

s spletno anketo ali nagradno igro, s katero obiska pozivajo, da naj jo izpolni saj bo lahko
na ta nain sodeloval v nagradni igri in si priboril eno t@pih nagrad, le redki pa so se vprasali,
s kakSnim namenom se osebni podatki zbirajo inrkae varnostna politika.

Simon Cetin (Vagaja, 2005) navaja kot primer prefgon vsakdanje uporabe zbirk podatkov v
spletnem oglaSevanju, upravljanje frekvence prikanfa oglasnega spatita. Posamezen oglas
lahko uporabniku spletnega medija prikazujemo amiab dola@eno frekvenco, saj se v zbirko
podatkov zapisuje tudi to, kolikokrat je posamezogtasno spordlo ze videl in kolikokrat ga
mora, glede na nastavitve, Se videti. Oglasni sikete podatke obdeluje in jih v nadaljevanju
uporablja za ustrezno posredovanje oglasa posakweZhosamezniku lahko oglasno spiaim
prikazejo le enkrat ali pa vkrat, odvisno od ciljev akcije. Velikost zbirke t@ko pomembna,
bolj je pomembna kakovost podatkov. Prémavanju in izvajanju akcij na podlagi vedenjskih
vzorcev ne i&jo namré statisténih priblizkov, temveé operirajo s konkretnimi podatki. Slednje
predstavljajo kot prednost sodobnih orodij za njgav elektronskih medijih.

Ciljanje na podlagi vedenjskih vzorcev je ena ogbola naprednih moznosti uporabe zbirk
podatkov. Oglasni streznik zapisuje gibanje upaikebpo spletni strani z dotenimi vsebinami

in to shranjuje v zbirko. Primete nekdo v tednu dni petkrat ot#Sdola@ene neprendninske
vsebine in tam & cene ter druge informacije, povezane z nakupopnen&nine, potem je
verjetno, da bi rad kupil nepre#nino. Ce ta isti uporabnik obiskuje tudi vsebine, povezane
vzgojo otrok, poleg tega pa na podlagi geografsiaekugotovimo Se, da do interneta dostopa iz
Kranja, potem lahko sklepajo, da bi ga utegnil @ati oglas za nepregininsko agencijo v
Kranju. Oglasni streznik podatke o aktivnosti teg@rabnika shranjuje, jih obdela in ob obisku
spletne strani temu uporabniku prikaze oglasnoaggorza agencijo v Kranju, ki posreduje pri
najemu stanovanj za mlade druzine. Tako prikazadasog za uporabnika smiseln in manj
motet, oglaSevalec pa nima nepotrebnih izgub, saj nkapuje oglasov vsem uporabnikom
dolocenega spletnega medija, od katerih jih nameravapatikakSno nepreminino denimo le
dva odstotka.
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Skrbniki spletnih portalov trdijo, da potrebujej@ svoj obstoj finagne prilive iz naslova
oglasevanja. In v kolikor ze morajo oglasevatingbolje za obe strani — tako za oglaSevalce,
kot tudi za kupce — da se prikazujejo oglasi, kisestavljeni iz vsebine, ki je aktualna za
posameznika (Wired News, 2005).

Nekaj spletni strani je svojim uporabnikom ponudikbiro med oglasi, ki se pojavljajo
nakljucno ali oglasi, ki so bili selekcionirani glede rjgnhave potrebe. Na Zalost je &im tistih, ki
ne opozarjajo na svoje patje.

OglaSevalska podjetja niso edina, ki zbirajo nasdatke za komercialne nhamene. Zanimivo je,
da so najvgi trije ponudniki brezplaéne poste hkrati tudi ponudniki spletnih iskalnik@ledniji

so ugotovili, da lahko med tema dvema navidez bagmpna storitvama ustvarijo sinergijo in to
predvsem na podéu oglasevanja. Uporabniki morajo ob odpiranju pitainega elektronskega
naslova navesti tudi osebne podatke, le-ti pa sedja uporabijo pri prikazovanju sponzoriranih
povezav oziroma Stejejo in razve$o potencialne uporabnike, ki so kliknili na d&doo
povezavo.

Yahoo in Google ze neka@gasa ponujata ptane komercialne storitve v svojih iskalnikih. V

prihodnje se jima ima namen pridruziti tudi MicrétisaMicrosoftova platforma bo ponujala

podrobne informacije o uporabnikih kot so spolrattin lokacijo, da bi si podjetja, ki bodo pri

njih oglasevala, lahko izbirala ciljno publiko. J® ze sprozilo kritike zagovornikov zasebnosti
na internetu, vendar pri Microsoftu pravijo, daug®rabnikov na podlagi ponujenih podatkov Se
vedno ne bo dalo identificirati (Linn, 2005).

Chris Hoofnagle iz centra EPI (za varovanje eleidke zasebnosti podatkov) pravi, da postaja
“prodajanje” uporabnikov interneta vse bolj ustaljgend za zbiranje oglasSevalskega denarja
(Linn, 2005). Podoben primer, ki je sprozil val afgnja, je nova Googlova storitev, ki belezi
zgodovino iskanja in obiskov, imenuje B& Search History Pri ponudniku pravijo, da so
slednjo ponudili kot eno izmed dodanih vrednosii, blo uporabnikom omogda prikaz
predhodnega gibanja po spletu; na timae bodo sledn;ji izognili ponovnemu postopku mgéa
Najveiji problem, ki zbuja skrb, je zgodovina obiskoviskanja, ki je shranjena na centralnem
strezniku. Ne glede na to, da Google hrani podatadno z izjavo o varovanju zasebnih
podatkov, lahko javni kanalnik (v knjiznicah, Solah, barih, itd.) razkrijearsikaj o preteklih
iskanjih in tu so seveda Se hekerji. Sama funkdmost je zanimiva tudi iz oglaSevalskega
vidika. V kolikor imamo shranjeno in obdelano zgemo uporabnikov, lahko na podlagi
slednje zelo enostavno prikazujemo dinémeireklamne pasice in oglase (Koprowski, 2005). Pri
Googlu pravijo, da to zaenkrat ni m@go(lahko pa je to smer, v katero so se namenili).

4.6 ALIJE ZASCITA POTREBNA ?

Analitiki in raziskovalci, specializirani za zat, nhamr€ ocenjujejo, da bodo napadi virusov ter
¢rvov, trojanskih konjev, klicalnikov in drugih helskih orodij letos Se hujSi, s tezjimi
morebitnimi posledicami za poslovanje. Po oceni ME3roup so podijetja lani porabila 8,2%
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informacijskega proraina, za zasto od virusov in podobnih nev&eosti, kar je za 44% vekot
v letu prej. Kljub sploSnim gospodarskim tezavaenkar 66% podjetij povalo delez sredstev,
namenjenih z&#i. Ne glede na omenjeno paianje sredstev za zaf®, so lani virusi inérvi, po
oceni podjetja Trend Micro povzhti Skodo v vrednosti okoli 55 milijard dolarjevaz5% vé&
kot v letu prej in celo 76% vev primerjavi z letom 2001 (Jakupdyi2005, str.66).

Glavno sredstvo njihovega hitrega Sirjenja je etmekika posSta, preko katere prihaja 95
odstotkov vseh virusov in drugih Skodljivih prograwn Se hujsi kot napadi samih virusov so
vdori &rvov™®, ki se prek e-poste hitro Sirijo po celem svetupbvzrasajo Skodo najvigega
obsega. Velike Skode lahko prinesejo tudi vohupst&grami, ki po vdoru zbirajo podatke in jih
posSiljajo na doldene e-naslove v cilju nadaljnje zlorabe. Podobriovdaje imajo tudi trojanski
konji in druga hekerska orodja, ki med drugim lah&dprejo stranska vrata za nadaljnje
hekerske vdore. Zanimivo je, da lahko najpogosteigledimo kot razlog hekarskega napada
ravno preizkusanje lastnega znanja in sposobn@stirezja raznih institucij jim sluzijo kot
igriS¢e do katerega dostopijo preko interneta in na katetestirajo svoja orodja — programe.
Vse bolj nevarna in na drugednae Skodljiva postaja tudi nezelena e-postag(. span ki je po
obsegu Ze dosegla “@aijno” e-posto, danes tako pomembno za poslovarjek@&njaki so
mnenja, da bo letoSnje leto nezazelena e-poStagiee®btajno” kar za 75%. Nezelena e-poSta
poleg ogromne izgub&asa zaradi njenega pregledovanja in brisanja @irnss dodatne
nevarnosti in Skodo, ker jo hekerji pogosto upgeabltudi kot sredstvo Sirjenja virusov in
drugih zlonamernih programov.

Najbolj razSirjen in za zbiratelja enostavertinazbiranja zasebnih podatkov poteka s p&mo
uporabe programov imenovarspyware

4.6.1 Vohunski programi: nadloga ali nevarnost?

Izraz vohunski programiafigl. spywarg je generino ime za cel niz programov, ki lahko v
ciljnih sistemih povzréajo bolj ali manj resne nevd®osti. Sem sodijo s stalid nevsénosti tudi
povsem navadni programi, ki negmejo drugega, kakor da nas motijo z reklamnimi sgbrali

pa pri nemotenem brskanju po spletnih straneh.ePkamlj nevarni so programi, ki zapisujejo
naSe delovanje ali pa¢&jo podatke v nasSih sistemih in jih brez naSe vetimmsredujejo na
neznano zbirali® podatkov (v tem konceptu jih bomo obravnavalii tud nadaljevanju
specialisttnega dela). Ti programi ne samo da vdirajo v na&selinost, vendar nam tudi
upctasnijo r&unalnik (kadar spyware oddaja podatke, lahko mettalgem opazimo zastajanje
pri prenosu strani), €imer se po definiciji Ze zelo priblizajo temu, kapjmujemo kot
racunalniski virus. Ne smemo mimo internetnih piSkatkangl. cookie} ki jih lahko iznajdljivi
avtorji uporabijo za zbiranje podatkov o navadabrapnikov, kar je vsekakor vdor v zasebnost.

15 prvi ¢rv imenovan Morris, katerega avtor je bil Tappanrii#p se je pojavil pred sedemnajstimi leti in adtrat
ima pojem spletna varnost nove dimenzije. V samkajn@rah je uspesSno okuzil nekaj @soadunalnikov in
povzra:il precej tezav administratorjem.
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Potem so tu Se programi, ki izvajajo akcije, kisdorist vdiralcu — prek modema &&jo
placljive telefonske Stevilke ali pa “obiskujejo” sphet streznike s ciljem ¥anja zadetkov.

SLIKA 5: Odstotek raunalnikov s prisotnostjo vohunskih programov med easkimi
uporabniki v obdobju Lcetrtletje 2004 — 1¢etrtletje 2005

B VVohunski
programi

B Virusi, &rvi in
trojanski koniji

1. Cet. 2. Cet. 3. Cet. 4. Get. 1. Get.
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Vir: eMarketer.com, 2005

Iz predhodne slike je razvidno, da se kljub korstankuzenosti r&unalnikov (okoli 90%),
delez vohunskih programov iz obdobja v obdobje poje Po drugi strani je opaziti upad
virusov in ostale nadloge.

Nekateré® ponavadi brezptme, (vohunske) programe si uporabniki sami nantestj se ne
zavedajo oziroma ne pekujejo, kaj vse je bilo v namestitveni datotekilggo obljubljene
vsebine. Spet drugi se celo jasno predstavijo iljubip nekaj v zameno — ponavadi neko
programsko resitev.

Posledice, ki so rezultat namé®nih vohunskih programov so naslednje:

motenje z reklamnimi spooi,
povzratanje sprememb v delovanjwamalniku in updasnitev delovanja,
izvajanje akcij z namenom zasluzka v korist vdwalc

spremljanje navad uporabnikov in zapisovanje sladnpddaljene baze,

belezenje natipkanega besedila,

posredovanje uporabnikovih dokumentov, ki so ngekrah diskih in v omrezni
streznikih, vidnih iz lokalnega sistema.

Vi

r: Povzeto po Djurdj, 2004, str. 20 — 22.

16 Eden takih je znani program Gator, ki uporabnikeispovsem jasno razloZi pogoje uporabe pa ga8eovkljub
temu sréamo na Stevilnih unalnikih. Tu zbira podatke, prikazuje (nezazelem&)ame, v praksi pa tudi precej
obremenjuje komunikacijske povezave.
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Vohunskih programov se marsikje lotevajo povsenzskibno in nepripravljeno. Med tem, ko si
danes pri virusih prizadevamo, da bi bile defimicga protivirusne programe azurne domala
vsako minuto, virusno nevarnost pa daneschipi preverjamo na ¥e razlicnih mestih
(odjemalcih, streznikih, internetnih prehodih), in@& malo podjetij aktivno politiko glede
vohunskih programov. Analitiki, ki se ukvarjajo amostjo v informacijskih sistemih, so zato
vohunske programe &eli postavljati med nevarnosti z nafjyien tveganjem, na kar bi morali
biti pozorni prav vsi.

Tu so Se zamaskiranangl. phishing sitésstrani, ki so ponavadi skrite v spletne banke z
namenom napeljevanja uporabnika k vpisu osebniratgod in gesel. Zaradi slabe uporabe
slovnice in ¢rkovanja so zaenkrat zlahka prepoznavne, vendanjieva oblika vse bolj
spreminja in postajajo vse bolj podobne r&sim stranem bank (Ward, 2005). Znani so tudi
primeri, ko so se napadalci lazno predstavili keg¢lpe tehriine pomdi in se tako dokopali do
uporabniskih imen in gesel ali pa so celo postivigne spletne straHi Uporabniki namre
vecinoma ne vedo, da lokacija spletne strani v splwsmapisu lahko vsebuje tudi uporabnisko
ime in geslo za dostop do strani v obliki http:#mgeslo@www.streznik.com. Sevedaiina
spletnih strani tega ne zahteva, saj je dostopt mawse. Ker je do javno dostopnih spletnih
strani mogoe dostopiti z vpisom kateregakoli imena in geslastaja nevarnost, da uporabnik
zamenja uporabnisko ime s spletnim mestom (Kidy&2003, str. 42). lzdelava zamaskiranih
strani je postala resna groznja druzbi. Bkbnosen posel z minimalnim &tnim kapitalom,
majhnimi moznostmi za izsleditev in visokim izktldm privablja vse W& nepridipravov.
Slednje dokazuje tudi Atni-Phishing Working Groulgp,porata, da se je Stevilo zamaskiranih
strani v zadnjem letu povalo za dobra@etrtino (Ward, 2005).

Letos lahko pkiakujemo, da bomo na Zalost q&riSe vé ¢rvom, zaradi njihove vse v
sposobnosti hitrega Sirjenja in tudi trojanskih jean ki bodo Se bolj sposobni naniagja
zlonamernih programov nad@nalnike.

4.7 NAPREDNE TEHNICNE RESITVE KOT PRIPOMO CEK PRED VDOROM V ZASEBNOST

V racunalniskin omrezjih je prestrezanje podatkov po exju podobno prisluskovanju v
telefonskem omrezju. Elektronsko spéilo je moga@e Se bolj preprosto prestie saj se
elektronska posSta po internetwtabbma prenasa nesifrirano, torej kot navadno besdelodatke
pa lahko spremenimo v tako obliko, da si prislugitee, ki jih prestreze, z njimi ne more
pomagati.

" Lep primer je bil npr. decembra 2002, ko se jepitg spletna stran ebayupdates.com. Uporabnikipakalnega
spleti¥a eBay so bili po elektronski poSti naproSeni, majspletno stran ebayup-dates.com vpiSejo Stegikge
kreditne kartice in geslo. Seveda je bila spletrendazna in ni bila nikakor povezana s podjetgBay, namenjena
pa je bila izkljgno kraji Stevilk kreditnih kartic (http:/story.newahoo.com/news?tmpl= story2&cid=575&ncid=
738&e=6&u=/nm/20021211/wr_nm/crime_ebay_email_dc).

38



Zaradi narave interneta, ki je zaenkrat v velikirin@ravno neurejen navidezni prostor, ki ne
priznava drzavnih meja ter poslé&do predstavlja veliko oviro drzavnemu nadzoru, g z
varovanje lastnih pravic najprej odgovoren uporkbiiako kot razvoj tehnologije nenehno
prinasa nova in dinkovitejSa orodja, s katerimi lahko posega v pasamkove osebne pravice,
nova tehnologija ponuja tudi vrsto resSitev, ki laltuzijo zavarovanju raziih interesov glede
zasebnosti in anonimnosti dejavnosti posameznikopoidjetij pri uporabi internetnih storitev.
Paleta tovrstnih reSitev je Siroka in obsega takojree kot programske reSitve: pozarna stena
(angl. firewall), anonimni posiljatelj e-postarigl. anonimous remailgrprogramska oprema za
filtriranje e-poSte, programska oprema za anonirdaskanje po svetovnem spletu, “ubijalci
piSkotov”, Sifriranje elektronske poste, posameztdtotek ali celotnega ¢analniSkega diska,
digitalni podpis, digitalni certifikat ipd. &na te programske opreme, ki je dostopna na
internetu je poceni ali pogosto celo zastonj. Venpa marsikateri delodajalec namestitev
tovrstnih programov na sluzben&uaalnike prepoveduje.

OmreZje internet samo po sebi ne zagotavlja poiingbogojev za varnost osebnih podatkov in
elektronskega poslovanja. Za varnost je potrebrsknbeti z izbiro ustreznih tehnologij, metod
in reSitev ter jih povezati v celoto tako, da bonast osebnih podatkov prek interneta n&pe
Za varno uporabo interneta predstavljamo nekajadiiiio pristopov in zast.

1. Kriptografija . Najbolj znana in &nkovita tehnika zaSte zasebnosti je kriptografija
(Kovai¢, 2003, str. 64). Z besedo kriptografija oaumj@amo metode za z&f vsebine
podatkov. Spor&lo zakrijemo z enkripcijsko metodo in enkripcijekiklju¢em in dobimo
kriptogram, ki ga lahko poSljemo naslovniku. Nasliv nato kriptogram s pondm
dekripcijske metode in dekripcijskega Kiapredela v izvorno obliko spatita (Vidmar,
1997, str. 162 - 164).

2. Varni protokoli. Osnovna ideja varnih protokolov je vzpostavitemrnega kanala med
dvema raunalnikoma, ki zagotavlja zaupnost, neokrnjenosigbkov in moznost preverjanja
identitete. Najbolj znana metoda za &S podatkov na mrezni ravni je standard IPSec.
IPSec nam omoga vzpostavitev navideznega zasebnega omreZja getreega omrezja,
kot je internet.

3. Pozarne pregrade Pozarna pregradaar{gl. firewal) je omrezna naprava, ki nadzoruje
dostop do oziroma iz omrezja. Njena osnovna fualfeijspremljanje in omejevanje prometa.
Nahaja se na robovih omrezja in mora biti postadj@ma vseh vhodno/izhodnih¢kah.
Najvetkrat zagotavlja varen dostop iz intraneta v intetee obratno in je zato postavljena
med notranjim in zunanjim omrezjem.

4. Elektronski podpis. Zakon o elektronskem poslovanju in elektronskerdpisu dol@a, da
je elektronski podpis enakovreden lastdoemu podpisu. Elektronski podpis lahko
uporabljamo zgolj kot dodaten varnostni mehanizkinmoviSa nivo varnosti v tanalniski

'8 Kriptografija je veda o tajnosti, Sifriranju, zakanju spordil in o razkrivanju Sifriranih podatkov (kriptoarize).
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aplikaciji. Vendar tu ne gre samo za teimnj temve tudi za pravni termin. Elektronski
podpis je namgetisti varnostni element, ki zagotavlja dokumentelektronski obliki pravno
veljavo, npr. rdunu v elektronski obliki status verodostojne knyigdske listine.

4.8 ALIBOTERMIN “VIRTUALNA ZASEBNOST ” SCASOMA IZGUBIL NA POMENU ?

Strokovnjaki na podiu racunalniskih virusov in varnostni analitiki svarijda se nevarnost
vdorov in posegov v privatno okolje ne bo kmaluggbh, Se v& stanje naj bi postajakedalje
slabSe. Hekerji imajo po novem poleg standardnitivoe (dokazovanje znanja, koristoljubje
...) Se nov, poliini motiv. Vohunski programi postajajo vse bolj piikin vse bolj spretni —
nekateri znajo celo prelisti ali celo onemogaiti programe, ki bi jih lahko zaznali! Leto 2005
tako nadaljuje groze trende iz preteklosti oziroma jih Se poglabljgpotabniki interneta
postajajo zbegani in prestraSeni, sag vee vedo komu gre zaupati. Vedno pogosteje se
pojavljajo nove oblike vdorov v zasebnost, ki jghrjemogoe predvideti. OglaSevalska podjetja
so spoznala prednosti, ki jim jih ponuja internetsiednjim se ne zelijjo odpovedati, S&,ve
pripravliena so investirati veliko fingnih sredstev z namenom ohranitve sledljivosti
uporabnikov. Nekatere spletne reSitve ponujajoiputailu vrsto spornih informacije, ki se
navezujejo na posameznika. Podoben sistem je Zaba.

Spletni portali za iskanje ljudi

Ze vrsto let obstajajo spletni portali preko kdietiporabniki i§ejo so3olce, stare prijatelje,
znance ali kogarkoli za zabavo. Podobne storitvegma tudi portal ZabaSearch.com in to
brezpl&no. ZabaSearch omogg zelo hitro, z nekaj Kliki in vnosi iskalnih krigev, popolnoma
brezpl&no in z veliko natafnostjo iskanje oseb. Zastrastgoje to, da ima vsakdo, brez
stroSkov vpogled v povezanecipne baze javnih podatkov o vseh subjektih, ki magb na
obmaju ZDA. Gail Hillebrand iz zveze potroSnikov v S&manciscu, ZDA je zaskrbljen in
zgrozen, saj ne more verjeti, kako je lahko nekloi@lzogromno kotiino osebnih podatkov, jih
povezal in ponudil javnosti popolnoma brezpla (Lazarus, 2005). Predsednik ZabaSearch
Robert Zakari je dejal, da za oglaSevanje niso mdieti centa (Lazarus, 2005). Spletni portal
je bil postavljen 28.02.2005 in do danes je reklasdaust do ust prispevala nekaj sto diso
obiskov dnevno.

Zakari uporablja na prvi pogled dokaj légh argument, ki pravi, da na tacmalahko ljudje
izvedo, kaj se ve o njih. Toda, ali to pomeni, dartoral vsak drzavljan obiskati portal in
poiskati svoje podatke ter ali ni ustaljena prakisase osebni podatki pojavijo v javnih zapisih le
s privolitvijo osebe, na katero se ti podatki nayep? Sam sistem ne omagole izpisa
osnovnih podatkov iskane osebe (ime in priimek]javas telefon). P& pa je mozno pridobiti
tudi satelitski posnetek hiSe, 5-dnevno vremens&poxed za okrozje, kjer se nahaja ciljna
oseba, obSirno kartoteko, ob dapla pa Se podrobnejSe podatke o zgodovini in kredit
sposobnosti.

40



ZabaSearch omoga, da se posamezniki odstranijo iz baze s tem,ocd§epo preko e-poste
svoje osebne podatke (ime, datum rojstva, nasloveiefonsko Stevilko), hkrati pa imajo
zapisano Vv izjavi zaupnosti, da ne garantirajoselaae bo njihovo ime v prihodnje pojavilo v
katerem drugem viru ali pa ponovno kar na portab&Search.com. Edini izhod, ki Se ostane je,
da poseze oblast in uredi podi® z ustrezno zakonodajo in inSpekcijskim nadzor&mbo
spremljal izvajanje restriktivne politike na podmovirtualne zasebnosti.

Radiofrekvenéna identifikacija

Predstavljajte si slede: Vstopili ste v trgovino z obtdi in namesto pozdrava trgovcaczee na
42" plasma monitorju utripati vaSe ime ircwaalniski glas vas nagovori: “Veseli nas, da ste
ponovno prisli [vase ime]”. V nadaljevanju se paaBwvn imenom izpiSe seznam predhodnih
nakupov ter predlogi nove kolekcije, ki vam jihgepravil r&&unalnik glede na vaSe preference.
Mogoce se spraSujete, od kod te informacijeturalnik je preko oddajnika zaznabp, ki je
namegen na vasem puloverju, kupljenim pred nekaj mes®aio v tej trgovini. Takoj ko ste
vstopili v trgovino vas je faunalnik prepoznal kot stranko. Mogmse vse to sliSi kot znanstvena
fantastika, vendar vse to bo ma@gov bliznji prihodnosti z uporabo Ze vpeljane tdbgge, ki se
imenuje radiofrekveima identifikacija® (angl. radio frequency identification — RF)D

V najpreprostejSi obliki lahko tehnologijo radidtkenine identifikacije opiSemo kot sistem zelo
majhnih znak - cipov (velikokrat velikosti “pike” v tisku), ki prekantene oddajajo radijski
signal. Pritrdimo jih lahko na predmete (izdelkd) latja. Bralna napravacitalnik) oddaja
elektromagnetno valovanje, ki ga 2ka brezztno prepozna, ko pride v njen domet. V kratkem
casu lahko bralna naprava identificiracjee Stevilo zna&k. Prednost tehnologije je v njenem
brezZzénem delovanju in dejstvu, da deluje tudi v zahtevokoljih, kjer se pojavljata mraz,
umazanija, ali tam, kjer ni moga neposredna dostopnost, saj za branje ni trelja, \daidnem
polju (Vindis, 2005).

Kot mnoge druge tehnologije je tudi radiofrek¥ea identifikacija prisotna Ze dolgo, priblizno
petdeset let, a se ni uveljavila, ker Se niso wtcepolnjeni pogoji za njeno mnaZio uporabo.
Danes, ko se s serijsko proizvodnjo niZajo céipev?’, ki so eden osnovnih elementov te
tehnologije, internet in mobilne komunikacije padarivele hiter vzpon, ostaja RFID vse bol
vroca tema.

Ne samo, da je mozno s pofjm RFID tehnologije prepoznati produkt, kot tocpo citalci
¢rtnih kod, p& pa se lahko vsakip programira posariino. Strokovnjaki napovedujejo, da bodo
baze podatkov @ipih postale zelo zanimive za tretje osebe. Bremsfrenega nadzora in
dodatnih varnostnih ukrepov se lahko pripeti, daldoamepooblageni uporabniki kaj hitro

1 Najbolj znani uporabnik RFID-a so trgovine Wal-MaXove tehnologije RFID poskusno uvajata tudi Best
Metro. Metro je s trgovino prihodnosti predstadipmedno uporabo RFID v prodaji na drobno.

% Gross (2004) navaja, da znaSa vrednost etipgamed 0,2 in 1 USD. Mna#ia uporaba tehnologije RFID bo
prispevala k znizanju vrednostpov in s tem bo postala dostopnejSa tudi ostaigovcem.
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izkoristili njihove prednosti (primer: oseba, ki be sprehajala po ulici bi z dovolj ¥rom
oddajnikom zaznala kdo kaj poseduje) (Wayne, 20R&}xdalja ni ovira, saj lahko znaSa slednja
medcipom, ki nima lastnega napajanjacitalcem tudi do 8 metrov (Gross, 2004).

Poznavalci tehnologije RFID se bojijo, da bodo wgozaieli uporabljati radiofrekvetno
identifikacijo tudi za druge namene. Prodajalcldbiko sledili svoje stranke tudi, ko bi zapustili
njihovo trgovino (primer: proizvajalec Sportnih @ipv bi lahko na neki Sportni prireditvi
ugotovil, koliko obiskovalcev nosi njegovo znamko).

Tehnologija radiofrekvame identifikacije lahko zelo spremenidnmg kako bomo v prihodnje
poslovali, nakupovali in Ziveli. Drobnéipi, ki spremljajo ljudi in predmete in omo¢mjo
Stevilne storitve, utegnejo prodreti v vse poreegasSzivljenja in to dobesedno. Sledenje ljudi, ki
bi imeli RFID vsadek v svojem telesu, bi v urbanekolju potekalo popolnoma avtomatizirano.
ONI bi imeli, brez kakrsnih koli naporov, popolndzar nad nami in nasimi aktivhostmi. Temu
bi lahko rekli popolni nadzor.

Nekatere bolniSnice so Ze nadomestile identifilskeijzapestnice s trakcem, v katerem se nahaja
tudi RFID ¢ip. Na ta nain ne sledijo le bolnikom, temyetudi zdravnikom in medicinski
opremi, saj v vsakem trenutku poznajo natenpozicijo iskanega predmeta ozirokiaveka.
Kljub temu, da je SirSa uporaba sistemov locir&galalé, so ena najbolj zainteresiranih skupin
za uvedbo novosti starSi. Ti bi lahko ob vsaki pogledali, kje se nahajajo njihovi otroci
(Kavita, 2005).

Ljudje, ki naiejo biti nadzorovani oziroma prepoznavni, so Zea#inpostopke, s katerimi se
onesposobtipe. Na trgu se Ze pojavljajo napravegikie deaktivirajo. Lahko pa se jih lotimo na
bolj rudimentaren nan. Delovanje slednjih se lahko zmotie se jih obda s folijo, popolno
uni¢enje pa se izvede v kuhinjski mikrovalovnijoe

Internetna telefonija

Pred leti smo bili ptia, tako kot pri domala vseh novih tehnologijahtemitu vzponu internetne
telefonije @ngl. voice over IP - VoIR temu pa je sledilo neizbezno obdobje streznitve.
Konceptualno je bilo vse sliSati fanta&sib, zapletati pa se je &lo v podrobnostih, ki pa niso
bile tako nepomembne. Predvsem so bili stroSki rgawe starih telefonskih sistemov in uvedbe
novih izrazito visokigasi povrnitve vioZzka pa nerealno dolgi.

Danes se zdi, da je &iea teh tezav za nami. Standardi séinema zaokrozZeni in Ze vsebovani
v izdelkih, hkrati pa se je tudi sama internetndrastruktura razvila in pridobila nove
zmogljivosti, ki bolj ali manj brez tezav lahko pesejo tako pomembno (in s stéds

prepustnosti pozreSno) tehnologijo, kot je VolPteAdativ in ponudnikov je dovolj, da lahko
ratunamo na sprejemljive, vendar Se zdale nizke cene. Toda ne glede na vse to so Htatisti
jasne. Analitske druzbe pravijo, da boc¢vkot polovica vseh novih telefonskih sistemov
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podpiralo telefonijo IP, do leta 2007 pa naj bi 8édlez internetne telefonije v novo prodani
opremi ze 97 %. Te Stevilke jasno kazejo, kam seeug globalni trg (Djurd{i, 2004).

Telefonija IP je tako kakor druge podatkovne steripodvrzena najrazinejSim omreznim
nevarnostim, od virusov naprej. Za zdaj po svetniSgilo nobenega \Wgega vdora v sisteme
VoIP, vendar tehnologija naravnostddihekerje. Tako kot pri vseh omreznih storitvahtdrej
treba investirati tudi v segment varnosti. Z nanmnpagotovitve v&e varnosti internetne
telefonije in koordinacije pri vpeljavi novih staadov je bilo predéasom ustanovljeno
zdruzenje Voice over IP Security Alliance. S to pdbnaj bi se v kali izognili tezavam, ki
pestijo sodobna tanalniska omrezja, so pa ta obenem temelj za &ofitolP. Stevilo
sodeluj@ih podjetij se je hitro povzpeléez 50, med znanimi imeni pa so McAfee, MCI,
PricewaterhouseCoopers, Samsung Telecommunicatiowesica, Sprint in VeriSign (Lawson,
2005).

Nevarnosti pri VoIP storitvah se kaZejo v Bbfangl. denial-of-servicenapadih, glasovnih
smetef? (angl. voice spain vpadih v zvezo, vrinjanju besed v aktivni pogowo neke vrste
tehnikah ribarjenjaangl. phishing, pri katerih gre za krajo telefonske Stevilke ski izpiSe na
virtualnem telefonu. To so le prve oblike groZzedajnas bodo spremljale ob uporabi internetne
telefonije. Nadzora nad tehnologijo VoIP se posjezudi drzava. V lanskem letu je Zvezna
komisija za komunikacije izdala odloo, da morajo ponudniki internetne telefonije priosKi
ustrezna stranska vrata, ki jih bo uporabljal zaneme prisluskovanja ustrezen organ
(Hesseldahl, 2005).

Seveda obstajajo tudi tehnike, ki pripomorejo kZanju tveganja. Tako lahko pri glasovnih
paketih uporabimo enkripcijske metode, ki bodo pe&fe vpade v zvezo in dodajanje besed.
Poskrbeti je potrebno za varovana omrezja in ustregtrojno ter programsko opremo.
Uporabljati je potrebno certificirane sisteme intage, ki bi omogeéali oddajanje tudi tretjim
osebam.

Zaskrbljujate je dejstvo, da so se z internetno telefonijaigbiri ukvarjati tudi ponudniki
stacionarne telefonije, ki pa nimajo izobraZzenegar& na podiu internetne varnosti in
katerim so virusi, hekerji igrvi dokaj tuji (Greene et. al., 2004).

2l Glavna znailnost DoS napadov je v tem, da poku$ajo obremewifirave do take mere, da ni¢veposobna
normalno delovati.
2 predvajanje reklamnih posnetkov ali z namenom Irétpe glasovnega nabiralnika (Voice Mail).
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5 PARADOKSALNA DVOJNOST

Pri pretevanju zasebnosti in nadzora nujndnro na paradoksalno dvojnost. Nadzor ima hkrati
pozitivne in negativne dinke. Danes je nadzorovanje posameznikov sredstudbdnega
nadzora, kakor tudi sredstvo za zagotavljanje pravuzbene participacije. Prav tako tudi ne
moremo mimo dejstva, da je nadzor tesno povezamrsotogijo. Informacijske tehnologije so
med drugim tudi namenjene zbiranju in obdelavi vsest podatkov in informacij. Tako
podatkov in informacij o okolju, druzbi, v katerivitmo, in posameznikih, ki nas obdajajo.
Informacijska druzba je druzba nadzora (K&wa2003, str. 11). Zato ni presenetljivo, da imajo
informacijske tehnologije danes izjemen pomen zaomalno varnost, z vprasanji zasebnosti pa
secedalje bolj ukvarjajo politini aktivisti, civilna druzba in delavski sindikdiis

5.1 ZBIRANJE OSEBNIH PODATKOV JE POGOJ ZA DEMOKRATI CNOST OZIROMA
AVTORITARNOST DRUZBE

Pri nadzoru so pogosto izpostavljene predvsem wggeegativne plati, a ima tudi pozitivne
strani, saj pri zagotavljanju varnosti in vzdrzguareda, v povezovanju z organizacijo sluzi tudi
urejanju zivljenja v druzbi. Nadzor je prerasel yjno zlo, ki se ga nikakor ne moremocve
otresti. Sprva je bil njegov namen omégiored in sobivanje posameznikov, kaj kmalu pagso
priceli uporabljati tudi v druge namene. Dandanes lag&eorimo o mnoginem nadzoru in
oblikovanju dosjejev posameznikov, ki so s svojortipgacijo v druzbi (uveljavljanje
drzavljanskih, zdravstvenih, zaposlitvenih in dhugravic) izpostavljeni nadzoru.

Zasebnost posameznika je postala ogrozena z zmmanpbnavljanjem in dopolnjevanjem
vladnih zapisov ter podatkovnih baz. Vladne insijes so z namenom organiziranosti in
ucinkovitosti delovanja avtomatizirale d@kene procese ter jih centralizirale na ravni celotne
javne uprave. Dokeni zapisi, kot na primer: pido davkov, socialna blaginja in kriminalna
preteklost, so zaupne narave ter dosegljivi ¢han pristojnim uradnikom. Tu so Se javno
dostopni podatki (nekateri lée izkazujeS pravni interes), med katere sodijoszapiastnistvu,
datum rojstva, smrti in zakonski stan. Drzava seosluzuje nadzora le zaradi poenostavitve
izvajanja administrativnih nalog, temy/audi za zagotavljanje zunanje in notranje varnosti

Sistem e-drzave zbuja kar nekaj skrbi. Ena izmexbisje moznost prodaje podatkov o
posameznikih in organizacijah ponudniku spletnilorisdv, ki se ponavadi ukvarjajo z
ugotavljanjem kreditne sposobnosti in z izdelovanjkreditnin profilov ali pa posredovanje
drugi vladni instituciji z namenom preverjanja daaih podatkov. Se ena skrb je varnost
povezanih podatkovnih zbirk, ki poleg potrebnih g@ikdv vsebujejo tudi druge informacije
(druzinski podatki, finagni podatki, zdravstvene informacije), s pajjaokaterih se lahko izdela
popoln osebni profil. Tveganje nepooldl@eSega dostopa in zunanjih napadov na drzavne
streznike je postalo v¢ge kot kdajkoli prej. Zaupnost, integriteta in dmgmbost drzavnih
podatkov ogrozajo amaterski hekerji, virusiciwi. Drzavne institucije se zavedajo tveganja kar
potrjujejo tudi izvedeni varnostni ukrepi.
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Zdruzene drzave Amerike namenijo milijone dolarjetno, da bi se ubranile pred virtualnim
kriminalom kot je na primer kraja identitete. Pdsi bi bilo potrebno za visoko izobrazene
kadre na podmgu virtualne varnosti in zasebnosti, ki bi se lald@zili z vse ve&jim valom
kriminala, vendar pridemo do ugotovitve, da se rgied ne namenja toliko pozornosti, kot bi
sprva préakovali. Peterson (2005) je izpostavil, da v ZDAake leto doktorira priblizno 100
ljudi, ki so postali strokovnjaki na podija zasebnosti ter varnosti na internetu. Infornskei
druzba lahko prezivi le&se bo temeljila na znanju, ki je edina perspektiladbglne ekonomije v
razmerah sorazmerno velikih napadov s strani vdxhtiospecializiranih hekerjev, ki lahko ure
in ure svojeg&asa porabijo, da bi prisli do Zelenega cilja. Mnaggnijo, da imamo znanja
dovolj in celo prevé Treba bi ga bilo le pametno uporabiti. Zivim@asu hitrih sprememb in
hitrega nastajanja novega znanja in novih tehnplag druzbe, v katerih imajo osnovne in
uporabne raziskave dominantno viogo, se lahko wspegilagajajo hitrim spremembam in
gradijo blaginjo v svetu nepredvidljivih odkritijer bogastvo temelji na novih in boljSih ne pa
na cenejSih reSitvah. Sodobne drzave brez znarlsbyeim znanosti ni.

Pri vzpostavljanju zakonskega varstva posameznikmasebnosti seveda nujn@itno na Ze
omenjeno kolizijo med svobodo in poseganjem vabDjplocitev meje posegov v zasebno sfero
posameznika in podeljevanjem dovoljen za izvajaa@zora ter nadzor nad izvajalci nadzora bi
nas pripeljal v absurdno situacijo. Mellors (v Rd&97, str. 158) zato ugotavlja, da “najboljSa
zagita ni ta, da oni (drzava) vedo manj o nas pa, da mi vemo \eo njih: da vemo, kaj vedo

o nas in kako te informacije o nas uporabljajo”.ala sestavina zé&te informacijske
zasebnosti je torej nadzor pretoka in posredovamgdatkov, ki se nanaSajo na nekega
posameznika. Zato se sodobna zakonodaja z&it@aZasebnosti ukvarja predvsem s
transparentnostjo uporabe osebnih podatkov. Zl@raondatkov se torej ne omejuje, imeti pa
mora zakonsko podlago. Namen zbiranja in uporal@atgov morata biti vnaprej znana in
transparentna (Kov&, 2003, str. 37).

Nadzor posameznikov se izvaja tudi pri kriminalraziskavah. Statisthe analize pravijo, da se
v ZDA izvaja snemanje telefonskih pogovorov na sk 100.000 prebivalc€e ta podatek
primerjamo z drugimi drzavami, lahko ugotovimo, j@aZDA veliko bolj konservativha pri
izdajanju nalogov za nadzor telefonskih pogovorov kvropa. Drzava, ki je v letu 2004 izdala
najvet nalogov za snemanje pogovorov na svetu je Itdligijanski casopis La Repubblica je
objavil, da so v lItaliji prisluskovali kar 172 tébmskim prikljuckom na 100.000 prebivalcev.
PriSlo je Ze tako dale da je eden izmed ¥gh operaterjev mobilne telefonije izjavil, da nima
ve¢ prostih prisluskovalnih kapacitet. Nem3ki inStifdax Planck, ki se ukvarja z mednarodnim
kriminalom, je ugotovil, da Italjanom sledijo Nizemci s snemanjem 62 prikikov na
100.000 prebivalcev. S snemanjem devetih prikijy’. na 100.000 prebivalcev se na dnu
lestvice zahodnoevropskih drzav nahaja Avstrijas@édédahl, 2005).

Stali&e drzav v Evropski uniji ni enotno glede zakonandj bi zahteval shranjevanje poita

mobilni in internetni uporabi z namenom boja pratiorizmu. Predlog Evropske komisije bo
potreboval priblizno tri leta za uveljavljanje, satrebuje soglasje evropskega parlamenta, ki je
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zelo oltutljiv, ko gre za drzavljanske pravice in bolj odza lobiranje telekomunikacijskih
podjetij. Medtem, ko bi Velika Britanija, ki jo ppitajo Irska, Francija in Svedska, Zelela to
uveljaviti ¢im hitreje in znotraj vseh Stirih drzav posamezBkoropska komisija & zdravo
razmerje med potrebami boja proti kriminalu in pcami do zasebnosti. Po lanskih madridskih
bombnih napadih so Stiri drzave predlagale, dacskagii o telekomunikacijski uporabi hranijo
vsaj eno leto, predlog Evropske komisije pa jeodilb mesecev do enega leta (Reuters, 2005).

Zadnjih nekaj let se ves svet bori proti terodisitn organizacijam, ki z mna&iimi napadi
ogrozajo Zivljenja nedolznih. Drzave se poostriégglzor dolgenih kljucnih komunikacijskih in
transportnih poti z namenom preventive. Poslediadzora na visji ravni atimo prav vsi.
Tehnologija je Sla Ze tako dajeda je moZno izvajati fotografiranje ozemlja kaeko satelitov.
Nekateri strokovnjaki menijo, da visok@lpvostni posnetki, ki nastanejo s sateliti, omogjo
prepoznavo oseb in drugih podrobnosti. Kot argurpeatihodno zapisanem Friedenberg (2005)
navaja primer Googla, ki ponuja brezia storitev Google Maps S pomdjo slednje se &
mesta ali zgradbe po njihovem naslovu oziroma pgidr kriterijin. Glede na to, da so Ze
Googlovi posnetki iz ptje perspektive relativno natéam, si ne moremo zamisliti kaj vse ima Se
drzava (npr. ZDA).

5.2 AKTERJI NADZORA

Ves svetéaka, da bodo vodilna ameriSka podjetja za inforkeaskupaj z glavnimi ponudniki
kreditnih kartic dokotino oblikovala strojne reSitve (pametne karticekaairne programe za
zagotavljanje visoke varnosti in zasebnosti podatked prenasanjem po internetu. Tezave pri
tem pa niso tehnoloske, ampak pohe. Ameriska vlada se Ze vrsto let bori proti upora
zanesljivih postopkov za Sifriranje spoéilor javnih omrezjih - in za izvoz teh postopkov4abDA

- preprosto zato, ker zeli nadzorovati vsebino sfibVlada pravi, da je to pomembna zmoznost
v boju proti mednarodnemu terorizmu in kriminalenT zahtevam se pridruzujejo viadeine
razvitih (in demokratinih) drzav, od katerih so nekatere Zze prepovedgeralo tezko
zlomljivih Sifer (Pahor, 2003). AmeriSka vlada zeste let razvija enkripcijske metode za lastne
potrebege pa se pojavi nekdo, ki bi jih Zelel ponuditi zartercialne namene, ga hitro iZijo iz
igre.

Odkar je februarja 2000 o ameriskem sistemu zarpmje elektronskih komunikacij Echelon
razpravljal celo evropski parlament, s&wa uporabnikov zaveda, da nam med brskanjem po
spletu prisluskujejo. A podatkov o naSih spletrélvadah ne zbirajo le vladne agencije.

Podatke kupujejo agencije, ki analizirajo spletnoslpvanje. Nekatere manjSe spletne
predstavitve s takim vohunjenjem financirajotim@ svojih obratovalnih stroskov. Za spletno
knjigarno je koristno¢e lahko izve, katere knjige si uporabniki ogledaijaji kupujejo v drugih

spletnih prodajalnah. Take analize je magaupiti s prepoznavnostjo uporabnikov, od katerih

2 http://maps.google.com
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so bili zbrani podatkiCe je r&unalnik okuzen z vohunskim programom, na@ssih spletna
stran, ki je Se nikoli nismo obiskali, pozdravi manom in priimkom ter ponudi vsebinsko
podobno knjigo, kot smo si jo pred tedni ogledowalkje drugje (Vagaja, 2004).

Med najve€je akterje nadzora se vsekakor wa® novodobna podjetja, ki so v dobi nove
ekonomije nasla novo trzno niSo. Slednjo so zapolni novimi reSitvami, po katerih
povprasujejo predvsem oglaSevalska podjetja (kasmtlen) in ponudniki raznolikega blaga.
Vsi stremijo k istemu cilju: spoznati v realnefasu ¢imbolj natane potrebe strank in jim
ponuditi blago, ki bi jih morebiti zanimalo. Trathoalna podjetja se Ze leta in leta trudijo
zaznati potrebe potencialnih strank, vendar resmcljubo, pogosto niti ne vedo koliko strank
imajo.

Zadnja leta je bilo Ze veliko sliSati o CRM-ju. Kica, ki stoji za tremi angleskimi besedami -
customer (stranka, kupec, odjemalec), relationqlmignos) in management (ravnanje). V
slovensini se najpogosteje prevaja kot ravnanje odnosetramkami. Na prvi pogled izgleda,
kot da je CRM nekaj, kar zanima samo velika podjég pa si zadevo poblizje ogledamo, pa kaj
hitro ugotovimo, da si lahko njegove koristi obetajdi manjSe organizacije.

Podjetja imajo opravka z ¥eali manj kupci, vsa pa imajo podobne probleme,ok&lpce
zadrzati, kako jim prodati Se &estih stvari oziroma kako jim prodati Se kakSnogl stvar ...
Lep primer so zavarovalnice. Te morajo imeti vselgitke o nas zavarovancite ne zaradi
drugega zato, da nam izstavljaj@&uae, potrebujejo pa tudi druge kontaktne podatkenals
lahko opomnijoge nismo dobri plkéniki. V¢asih pa nas pokiejo po telefonu kar tako ... in nam
poskusSajo prodati Se kaj&ev nekaterih primerih jim uspe, v &iai pa ne. Za podjetja pomenijo
ti stiki stroSek, v njihovem interesu je torej, daravijo ¢im manj klicev s¢im ucinkovitejSo
prodajo (Batagelj, 2004, str. 15).

Tu nastopi CRM — na podlagi podatkovnih zbirkcwaalniSki programi prek zapletenih
racunskih algoritmov doléajo, katerim kupcem kaj ponuditi in kakSna je vewst, da bodo
sprejeli njihovo ponudbo.

Ni pa nujno, da se CRM uporablja samo pri telefops&daji, poteka lahko pri vsakem stiku, ki
ga ima podjetje z nami kupci. Ravnanje s stranksenie od nekdaj dogaja. Ne moremo mimo
lokalnih prodajalcev, ki imajo svoje stranke prestoov glavi; o nas vedo vse. Tega veliki
trgovski sistemi ne zmorejo, si pa Zelijo. Ne sami@,bi nas lahko opozorili na artikle, ki jih
ponavadi kupimo pa jih danes ni v vasi koSari, talbk nam tudi poslali letak samo s tistimi
izdelki, ki nas res zanimajo — ponavadi je na wmghko izdelkov, ki jih res ne potrebujemo.
Sistem bi imel veliko vi§o uporabno vrednost, sploh pa bi prihranili kakajetasa —¢as pa
postajatedalje pomembnejsi!

Kljub vsem tem pozitivnim vidikom so tudi pomisleKieh je seveda veliko — glavni pomisleki
proti CRM-u izhajajo iz pravice do zasebnosti irtela enakosti. Pravica do zasebnosti je ena
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temeljnih pravic. Obdelava in uporaba teh zbirk gt&dv ni vedno v skladu z zakonodajo, ki s
tega vidika potrosSnike zelai§. Pri drugem vidiku pa je pomembno, da podjdga naenkrat
vedo o nas zelo veliko.

Ena izmed posledic je tudi ta, da nas ramjsv skupine zelo dobrih, srednjih in slabih kupce
BoljSi kot smo kupci, zanimivejSi smo zanje, trgowas bolj nagrajujejo, banke nam ponujajo
boljSe kredite, policaji so na nas pozornejsi ar Kaenkrat nismo vsi kupci enako obravnavani,
kar marsikoga moti, lahko pride tudi do napak impo.

Pravne in fizEne osebe, ki uporabljajo nepravilno zbrane oselodate oziroma so jih pridobili
za drug namen, lahko doletijo nefakovane posledice:
* Posameznik lahko zahteva izbris iz zbirke osebmiiagkov terpovrnitev morebitne
povzro¢ene Skode
» Pristojni inSpektorji lahko izrekajo relativivsoke kazni
e Zloraba osebnih podatkov je lahko pod pogoji Kakega zakonika tudkaznivo
dejanje.

Iz tega razloga je potrebno v primeru, da se naldjgbje (pravna ali fizina oseba) odto za
uporabo osebnih podatkov, le to prijaviti Minisistza pravosodje, posamezniku pa mora dati v
podpis izjavo, s katerim da soglasje za uporab@tsesebnih podatkov (Podjetnik, 2004).

Za varovanje pravne oz. ftrie osebe, ki zbira osebne podatke posameznikqujrjeerno, da
izjava vsebuje naslednje elemente:

» opredelitev, katere osebne podatke posameznik ghgjereg uporabo,

* namen obdelave osebnih podatkov in namen njihovealne,

» ¢as shranjevanja osebnih podatkov.

5.3 SMISELNOST NADZORA V O CEH NADZOROVANIH

Vdori v zasebnost niso povsem nov pojav, vendar Zadnjemcasu ta nadloga Zala dobivati
skoraj alarmantne razseznosti. Zgovoren je podate&riSkega ponudnika internetnih storitev
EarthLink, ki mu je od zsetka letoSnjega leta prek svoje storitve za nadmternetnih
dejavnosti (in nevarnosti) uspelo pregledsz dva milijona osebnih ¢analnikov. Dobljeni
podatki so domala Sokantni: v vsakem tretjerunalniku je vsaj en vohunski program, v
povpre&ju pa imajo “okuzeni” raunalniki kar 28 raztinih vohunskih programov (Djurdji
2004, str. 20).

Raziskave kazejo, da se v zadnjéssu teZzave zaradi vohunskih programov vse boljdjopVv
druzbi Dell so nedavno javno navedli, da z€ et 12 odstotkov vseh klicev za potnim
podporo uporabnikov tanalnikov lahko pripisujejo zgolj delovanju vohuitsiprogramov. S
tem pa se to podée uvrEa Ze med najvge razloge za tezave pri delovanju sistem@mur
lahko takoj na drugi strani pripiSemo posledicet Je slabSa storilnosti uporabnikov, ki se
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morajo ubadati s tem, namesto s prvotnimi zadahiv Motenje normalnega dela se lahko kaze
na razléne n&ine, od oken, ki se nepredvidoma prikazujejo ndorasin nas odvr&éjo od
trenutnega dela, do upasnitve delovanja, ker¢analnik streze potrebam vohunskih programov,
namesto uporabniskih. Pri &# podjetjih, kjer imajo lastno informacijsko shd, slednjo
obremenijo zaradtiscenja sistemov, ki je ponavadi zelo zamudno delaoastikrat zahteva
ponovno namestitev operacijskega sistema. Najligéi tega pojava pa je ta, da se uporabniki
tega veéinoma sploh ne zavedajo. Podjetja, v katerih sozekura&unalniki pa podcenjujejo
nevarnosti, ki iz tega izhajajo.

Zanimivo pa je, da so ta hip nad vohunskimi prognamacej bolj zaskrbljeni posamezniki, kakor
odgovorne osebe v podjetjih, ki skrbijo za&uaalniSko podporo. Nenavadnost tega polozaja
razkriva nedavna raziskava med upraviteljuraalniskih sistemov, med katerimi jih je le 25
odstotkov izjavilo, da so vohunski programi veltkavarnost za njihova podjetja. V isti sapi pa
je raziskava pokazala, da se je z vohunskimi progrsr&alo Ze 92 odstotkov vpraSanih
(Djurdji¢, 2004, str. 21). Taka razlika v odgovorih jasndeada tudi specialisti podcenjujejo
pojav in s tem povezane nevarnosti, posiedipa v ta namen tudi niso vpeljani ustrezni
varnostni ukrepi. Analitiki zato menijo, da bo diwegnitve priSlo Sele tedaj, ko se bo iz tega
naslova dogodila kakSnadja afera kraje podatkov, nakar bodo vsi maodihiteli krpati svoje
“nove” razpoke v varnosti (Djurdjj 2004, str. 21).

Strokovnjaki pravijo, da napoved druzbenih spremeratadi digitalnih sledi in dosjejev, ni
enostavna naloga. Ljudje imajo radi storitve, kiv@rcujejo tako nactasu kot tudi na denarju,
vendarle so kljub temu jeznrie kdo poskuSa v zameno za slednje vstopiti v nplrasebnost.

5.3.1 Orodja in metode za zniZanje tveganja in posegovzasebnost

Internet je res postal sestavni del naSega zidj@mjposlovanja in ker gre za milijone ljudi po
vsem svetu, moramo imeti vedno v mislih, da nisramis Skoraj nerazumljivo je, da varno
zaklepamo predale svoje pisalne mize in vrata geogtanovanja, ko padiaa vstopa v internet
pocne to tako, kot bi si Zelela, da bi se ljudje spiah skozi njihov najbolj intimen katek
stanovanja. Spletno okolje je postalo zelo nevarapenée imamo vesias v mislih skrb za
varno delo z ré&nalnikom in internetom. Pri stotinah milijonov wpbnikov interneta je
zagotovo nekdo, ki ima slabe namene, kar pomeainatprevidnost ni nikoli odwein velja
osnovno pravilo, da neznancem v svetovnem omrekglime zaupamo. Anonimnost je v svetu
interneta Se posebej pomembnaiemam jo ponujajo v bankah, na postah in Se kjerzzeleno
¢rto pred okencem, ki varuje nasSo zasebnost,¢pods to ¢rto tudi na spletnih straneh. Za
zagotovitev viSjega nivoja varnosti ne zati$e uporaba strojne ali programske opreme, vendar
je to proces v katerega morajo biti vkigni vsi udelezenci.

Pravilen pristop organizacije varovanja in @S podatkov je pristop od zgoraj navzdol. Najprej
je treba postaviti strategijo varovanja ter ustnegegram informacijske varnosti. Sele nato prek

varnostne politike, usposabljanja in varovanja rimfacijskih virov prehajamo na nizje ravni
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varovanja. Vse ravni moramo varovati enakomernalosledno sicer tvegamo, da bo ravno
najSibkejSiclen tata napada in bo poslédio ogrozil tudi vse druge ravni. Ob tem ostajajo
problemi realnosti Se vedno nezadostna zavzetastva, neformalni pristopi k organiziranju
varovanja, prepad med dodelitvijo virov in gakovanji ter odsotnost funkcije neodvisnega
preverjanja delovanja in urejanja varnosti v orgaanijah.

V svetu interneta zasebnost varuje izjava o vanovaasebnostigngl. privacy policy. V tej
izjavi upravljavci strani izjavljajo, kakSno stopnrasebnosti zagotavljajo z naSimi podatki. Ta
izjava je temelj za komuniciranje s spletnimi sitrankje se posluje ali daje podatke o sebi. Na
spletnih portalih TRUSTE, TrustWisé® in VeriSigrf® se lahko preveri, katere spletne strani so
zaupanja vredne (Salamon, 2004, str. 61). Stopagelmosti se nastavi tudi v spletnih
iskalnikih. V povezavi z zasebnostjo je tudi skamagilno ponujanje pisSkotkov. Ko se nathre
prvi¢ vstopi na spletno stran, se ¥waalnik namesti piSkotek s te spletne strani, ldjkésneje
omogaa hitrejSi dostop do spletne strani ali pa si zapigmodatke, ki so bili podani ob spletnem
nakupu oziroma ob neki drugi aktivnosti in s temmnarikrajSa ponovne vnose. Datoteka
oziroma piskotek belezi podatke gostitelja med ohutudi osnovne podatke o obisku spletne
strani, ime raunalnika, dan in uro obiska, uporabljena geslaanazadnje tudi preference. V
izjavah o varovanju zasebnostih je ponavadi zapisda bo spletna stran zbirala le podatke, ki
SO potrebni za hitrejSe odvijanje prihodnjih nakupmziroma obiskov v korist uporabnika.
Ponavadi ti piSkotki ne zbirajo samo informacijj kmaSamo v polja na portalu, katerega je
lastnik piSkotka, temvebelezijo tudi naSe obiske njim konkutarh portalov ter spletnih strani,
ki niso v njihovi domeni. Nevarnost slednjih se &giredvsem v dveh smereh: ali gre zaupati
upravljavcu spletnega portala, da bo naSe podatkaltskladno z izjavo, ki jo je podal na dnu
spletne strani in kaj narediti v kolikor gre zanavatunalnik, ki bo naslednjemu obiskovalcu
ponudil naSe osebne podatke. PiSkotki so v resdmi v zasebnost (tudi zasebnosiurzalnika),
zato se jim je najbolje odte pa naj bodo Se tako dobri oziroma naj om@jo Se tako hitrejSe
delo. V& kot tretjina uporabnikov se jim je Ze bila pripljana odrei. Brisanje piSkotkov je
najbolj prizadelo oglasSevalsko industrijo, ki upafjajo slednje kot orodje za belezenje
aktivnosti, na drugi strani pa so ponudniki progs&ih reSitev za odstranjevanje vohunskih
programov éngl. anti-spayware softwaremed katere sodijo tudi piSkotki, ki belezijorbitrast
povpraSevanja po njihovih programskih paketih. \dognpiskotki pridobiva nove razseznosti, ki
smo jih v grobem poskusili predstaviti v poglavjb Zasebnost na spletu: premikégose tata.

V racunalniku se hranijo tudi podatki o straneh, ki sjinoze obiskali, t.i. &ngl. cachg in z
njimi je lahko ponovni obisk spletnih strani higejTakSen seznam se lahko izbriSe.

% http://www.truste.org
% http://www.trustwise.com
2 http://www.verisign.com
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1. Pred nakupom si oglejtejavo o zasebnosti
Poigite pogoje zaupnosti (ali izjavo) na dnu d@matrani (oziroma vsake strani) alfj v

dokumentih, ki se imenujejangl. terms & conditionsn angl. terms of usdzjava na
doloca:
Katere informacije spletno mesto o vas zbira inokgk zasiti.
Dostop do osebnih podatkov; vsak priznani prodajate ponudil preprosto ureja
in brisanje neprimernih podatkov.
N&cin, kako ustavite zbiranje osebnih podatkov.
Odgovorna oseba za varovanje podatkang(. privacy officey. Ce ta ni omenje
morda nilke ne nadzira ali podjetje izpolnjuje svoje obljube.

. Bodite pazljivi,katere osebne podatke delite
VpraSajte se, ali splethno mesto podatek potreNgslov in Stevilka kreditne kartice S
najvefetneje potrebna (a le na varni strani!). Boditevini pri objavi enotne mdine

Stevilke, materinega dekliSkega priimka, Stevillednega rduna in podobno.

. Preverite polja.

Ko ustvarite rdun ali opravite nakup, uporabite pdegalna d¢ala in si dobo oglejte
kljukice v poljih. Nekatera mesta si vzamejo pravito skupne rabe osebnih podatko
ozn&ijo polja namesto vas. Odgovorna mesta vam ponuagdnost odjave.

. Bodite pazljivi prinakupovanju z enim klikom.

Spletna stran shrani podatke o kreditni karticgloiu in druge osebne podatke, ki
omogaajo nakup le z enim klikom miske. To je izjemnor@¢no, vendarce delite
racunalnik z drugimi osebami ali uporabljate javniuaalnik, se odjavite takoj 4
opravljenem nakupu. Sicer bosta mordgat diamantna zapestnica ali ogro
televizijski sprejemnik pk&ana z vaso kreditno kartico.

Vir: Povzeto po Microsoft, [URL:http://www.microsoom].
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Zelo pomembno je osvénje uporabnikov o moznih situacijah, ki pripeljejo namestitve
vohunskega programa in kakSne so posledice. Opogarp nevarnostih je potrebnocet ze
pri otrocih, pri katerih je internet zelo razSirjesaj kar 58 odstotkov slovenskih otrok uporablja
internet. Med najpogostejSa pravila, ki jih svoptnokom postavljajo starSi iz drzav EU-25, sodi
prepoved izdajanja osebnih informacij. StarSi 4o z&lijo boljSo informiranost o moznostih,
kako zavarovati svoje otroke pred Skodljivimi inegalnimi vsebinami. Kot najbolj zazelen vir
informacij o tem navajajo Sole (41%), medije (309%pnudnike spletnih storitev (24%) in
drzavo (14%) (Eurobarometer, 2004). Naslednji kojeklahko omejevanje pravic — kaj
uporabniki lahko pénejo in kaj ne. Uporabniki morajo redno nagagustrezne popravke (npr.
Service Pack 2 za Windows okolje) in nadgradnj&katerimi se dvigne nivo zé&s$e pred

nezazelenimi in nedovoljenimi akcijami tovrstnilogramov. Eden izmed ukrepov bi lahko bil



uporaba alternativnih programov (predvsem spletrisalnik&’, katerega pomanjkljivosti in
varnostne luknje izkor& veina znanih in razSirjenih vohunskih programov).

Vse odkar je Microsoft v operacijski sistem Windo@8 vkljwil Internet Explorer (IE), je
slednji najpogosteje uporabljeni iskalnik. Eden edhmproblemov, ki nastopijae si vodilni v
panogi je, da si izpostavljen in na spletu to poimda so te opazili hekerji (Surmacz, 2005).
Slednji so nasli na IE-ju Sibkedke in jih izkoristili. S pozivom svetovno priznanistanov, kot
na primer Computer Emergancy Readiness Team in &errederal Office for Information
Security, k uporabi alternativnega iskalnika, s uporabnikov IE hitro znizuje. Microsoft bi
moral za ohranitev trznega deleza ponuditi poprakkeso bili izvedeni za Windows XP s
Service Pack 2, tudi za starejSe verzije operahijsistemov, vendar slednjih ne bo. IBC
ocenjuje, da je trenutno 390 milijonov uporabnilaperacijskih sistemov Microsoft, ki Se niso
presli na verzijo XP. Zavedati se moramo, da s temyedno vé ljudi preizkuSa alternativne
iskalnike, bodo tudi hekerji postali pozorni nahnjVincent Weafer iz Symantech, priznanega
podjetja na podrgu varnosti napoveduje, da bomo v bliznji prihodnpsi¢a veji ranljivosti in
napadom vseh tipov iskalnikov in ne samo Interngpl&erja. Bolj ko bodo popularni, bolj
bodo zanimivi kot tafa napada (Janelle, 2005). In to se Ze dogajanatieni iskalniki so Ze
z&teli izdajati varnostne popravke.

Pomaga tudi¢e poostrimo pravila in pravice na nivoju pozarnithox in internetnih prehodov, v
poma: pa so lahko orodja za nadzor nates®e programske opreme na odjemalcih v omrezju.
Vecina teh prijemov sicer ne bo povsem odpravila neesti, vendar nam bo omoglta
zmanjSanje stopnje tveganja. In ob vsem tem je pame, da se zavedamo, da je ob vseh
posledicah, tudi katastrofalnih, ob napaali povrsni uporabi runalnika in interneta, nujno
potreben nadzor nadzorovanega.

2" poznavalci predlagajo kot alternativo Internet IBxgr-ju naslednja dva iskalnika: Firefox ali Opera
% IDC velja za eno najwgih amerigkih analitinih organizacij, ki pretuje predvsem globalne dejavnike v
informacijski in telekomunikacijski industriji ter njima povezane fingne tokove.
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TABELA 2: Kje so groznje varnosti?

Podrocje varnosti IS

Virusi

Hekerji

Nadzor dostopa na daljavo
Internetna varnost

Zagita osebnih podatkov
Izobrazevanje uporabnikov
Poslovaje med podjet;ji
Notranje groznje

Kraja ali poSkodba podatkoy
Drugo

Vir: KPMG, Raziskava o varnosti, 2002 v Zupan, 2604 11.

Po raziskavah META Group po svetu namenijo za \&rmmvpréno 3—-4% celotnega IT
prora&tuna. Ocenjuje se, da se bo delez palena 8-12%. Po drugi strani raziskovalne
institucije, kot je KPMG, ugotavljajo, da se Se nedporabi milijone dolarjev zaradi izvedenih
incidentov (Zupan, 2004, str. 11).

6 KVALITATIVNA RAZISKAVA ELEKTRONSKE ZASEBNOSTI

Cilj empiricnega dela specialigtie naloge je povzeti predvsem bistvene elementgatovitve

v zvezi z analizo podtga elektronske zasebnosti, do katerih smo prigrejSnjih poglavjih. S
pomaijo kvalitativne raziskave bomo poskusili podati csél pogled nad elektronsko
zasebnostjo v Sloveniji. Kvalitativna raziskavaudjucevala tako intervju s strokovnjakom na
podraju varnosti, kot tudi izvedbo fokusne skupine, snp&o katere bomo pridobili grob
pregled nad zavedanjem uporabnikov o moZnosti osegjihovo zasebnost na internetu.
Poglavje bomo zaklgili s Studijo primera v kateri bomo analizirali edeudba.net.

6.1 INTERVJIU

S Saso Slavem, vodjem razvoja in strokovnjakom na pagiovarnostnih sistemov iz podjetja
Zaslon Telecom d.o.0., smo se pogovarjali o zasstbna internetu.

SaSa Slavii “Moti me ideja, da lahko nekdo meni nekaj pod&kjaz pa ne vem kdo je to in
mu ne morem vrniti.” S tem je zelel povedati, d&lgktronsko okolje popolnoma drugi svet kot
tradicionalno okolje. Odkar so analogne sistemeomegstili digitalni ne moremo (in moge

tudi ne zelimo) vedeti kaj vse se dogaja okoli nda. nekatere aktivnosti spremljanja in
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nadzorovanja bi lahko dejali, da obstajajo in serabljajo ze desetletja (npr. prisluskovanje
telefonskim pogovorom) ter da to ni¢nnovega. PrisluSkovanje telefonskim pogovorom je
postalo s pom#)o digitalnih sistemov popolnoma avtomatiziranopkéteklosti si potreboval na
vsakega opazovanca enega opazovalca. Danes seslalokodjo naprednih tehnoloskih reSitev,
ki uporabljajo funkcionalnost prepoznave govoaad]|. automatic speech recognition - ASR
spremlja na tiste telefonskih prikljgkov.

Ljudje se vedno pogosteje od&yo za kabelske televizije, vendar le malokdo \ee,sd lahko
preko slednjih zelo natano dol@i gledanost posamezne oddaje. Nekako sprejemlj@/o |
dejstvo, da bodo kabelski operaterji potrebovatigike o gledanosti za &réovanje oglaSevanja
in drugih aktivnosti. Kljub temu obstaja mozZnos, gbnudniki tovrstnih storitev zbirajo podatke
0 posameznikih oziroma namsSkih Stevilkah in jih hranijo v bazah. SaSa prasia ni
paranoten, vendar ga moti.

Zanimivo se je vprasati, kdo bi rad&veedel o naS. Vzemimo za primer spletni iskalnik
Google, ki poleg osnovnega portala, ki je nameig&anju strani, ponuja tudi ogromno drugih
vsebin (nekatere so bile predstavljene tekom tegelin sicer vse brezao. Sasa Slavaije
preprian, da prihodek s strani oglaSevanja ne zslo#i za nakup strojne opreme ter da za
vsem tem stoji ameridka vojskée je to res, potem lahko zakijmo, da ZDA nadzorujejo
dobrSen del razvitega sveta. Tu je Se dodal, ddijanje podatkov za ad hoc projekte oziroma
namene sprejemljivo, tezava pa nastopi, ko se gleddnejo povezovati v ogromne baze
podatkov.

Naslednje podr&e, ki smo se ga Ze dotaknili je internetna telgéorza slednjo je prepfan, da
ni bila razvita z namenom olajSanja ¢m@a komunikacije, znizanja stroskov in dviga
Zivljenjskega standarda, temdvearadi enostavnejSega nadzora. Glavni akter naj bd nihce
drug kot ZDA.

Varnost in zadita zasebnosti je pripeljala do nar@§ja raznih za$tnih sistemov in
programske opreme. Lahko bi rekli, da ljudje pagtaparanaini in nezaupljivi do interneta, kar
lahko povzréi nagel upad uporabnikov. Po Slasewih besedah nas v prihodnostka
neizbeznaocipiranje ljudi (vsadeksipa v del telesa). Slednjemu bi se dalo izognitivaigom
zavesti in opozarjanjem na “nevarnosti”, ki prezpkoli nas (tudi na internetu). Ljudje, ki ne
bodo pozorni na posege v njihov zasebni svet, brateli jemati vse nadaljnje aktivnosti,
postopke in tehnologijo kot nekaj samoumevnegaritagovanega. Vse ¥g poudarek bo na
znanosti, ki je bodisi posredno ali neposredno pama z biometrijo.

29 Akterje nadzora smo si Ze ogledali v poglavju 5.2.
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6.2 UGOTOVITVE FOKUSNE SKUPINE

Tekom specialisthega dela smo proili Stevilne sekundarno zbrane podatke, ki so podal
pregledno oceno trenutnega stanja na p@draasebnosti in varnosti v elektronskem okolju.
Rezultati so n&loma jasni in razumljivi pa vendarle smo Zzelelevariti slednje v okviru
fokusne skupine, ki jo je sestavljalo 6 powé uporabnikov interneta. Udelezenci so bili stari
od 22 do 48 let in sicer ¥moma z visokoSolsko izobrazbo. Internet uporabljgak dan, tako
doma, kot tudi na delovhem mestu.

Vsi so bili mnenja, da se posegom v zasebnost s&g@ dovolj pozornosti. Njihovo prvo
soaenje in spoznavanje tematike je potekalo prekoliokamedijev, ko so bile predstavljene
razne afere o kraji podatkov o kreditnih karticahziorabi bankomatov. En udelezenec, ki
nadzoruje lastne poslovne prostore z videonadzosistemom, vse od sprejetja novega ZVOP-
1, redno spremlja tudi ostala “ranljiva” podja.

Kljub temu, da se zavedajo moznosti krSenja zasgbraouporabo piskotkov, se slednjim ne
Zelijo odpovedati. Osnovni razlog je ugodje, ki jga zagotavljajo; pa tudie gre le za jutranje
prebiranje dnevnika Finance, pri katerem bi movalkesti samo uporabniSko ime in geslo. En
udelezenec je izjavil, da vsaj enkrat mggebriSe piSkotke. O alternativah, kot na primgudki

za shranjevanje gesel, Se niso razmiSljali, veadaim zdi ideja zanimiva in uporabna.

Zanimivo je, da ljudi ne skrbi in ne moti morebitkidenje zasebnosti na internetu saj pravijo, da
uporabljajo predvsem sluzbenguaalnike. Nadalje so se vsi strinjali, da jih beste bolj motijo
tradicionalni naini poseganja v njihovo zasebno sfero kot npr.rajab) telefonsko anketiranje.
Prikrite metode, s katerimi se &ugejo na internetu jih ne motijo ker:

* ne vedo zanje,

e jim ne tratijocasa,

e (e pa Ze so, naj bodo vsaj uporabne (npr. reklame).

O povezovanju baz podatkov in izdelavi dosjejevnis ravno veliko razmisljali in tudi
natrtovano prikazovanje oglasov jih ne moti. Najven najbolj poudarjeni problem je zloraba
kreditnih kartic. Veina udelezencev navaja, da ravno zaradi bojazuii gleinjim ne uporablja
kartic za upravljanje spletnih nakupov. V kolika mog@e, se raje posluzujejo giéa po
povzetju. Branje izjav o varnosti in zasebnospijevseh vse prej izjema kot pravilo.

Uporaba varnostne brezpie programske opreme jim ni tuja. Kljub temu imétadva
udelezenca nam&ino aplikacijo za odkrivanje vohunskih programoaviRo tako imajo skoraj
vsi udeleZzenci odprte brezpte e-postne taine, ki jih navajajo pri registracijah za katere
menijo, da bi lahko bile sporne.
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6.3 STUDIJA PRIMERA —AFERA UDBA.NET

Sredi marca 2003 se je na internetu pojavila strankateri je bilo mogte prebrati skoraj
milijon imen in priimkov Slovencev, skupaj s Siftam citanih jim kaznivih in drugih dejanj, ki
naj bi jih vodila nekdanja Sluzba drzavne varn¢SDV). Spletna stran www.udba.net naj bi
vsebovala Centralno Aktivno Evidenco (CAE), posebmbirno evidenco RepubliSkega
sekretariata za notranje zadeve (RSNZ) SociatistiRepublike Slovenije, v kateri naj bi po
podatkih avtorjev strani (stran se je pojavila rekem strezniku v Bangkoku na Tajskem),
hranili podatke javne in drzavne varnosti @ ket milijon drzavljanih SR Slovenije in SFRJ ter
podatke o tujcih, ki so jih obravnavali uradni arg&RS. Poleg osebnih m&tih podatkov naj

bi bile v CAE Se tri glavne vrste podatkov: dosjajne varnosti (kjer so nasteti ukrepi ljudske
milice in sodnikov za prekrske), dosjeji kazenséiitavnav (kjer so nasteta kazniva dejanja, za
katera je bil posameznik obsojen) in dosjeji dr&varnosti, kjer so navedene Stevilke dosjejev
obc¢anov iz evidence SDV s kategorijami (sodelavec SBVS$i sodelavec SDV, nadzorovana
oseba itd.).

SluZzba drzavne varnosti se je ukvarjala tako zramimi” kot z “zunanjimi” sovrazniki. Poleg
obvegevalnih podatkov so bili v njihove evidence zajetli vsi, ki so bili iz razknih razlogov
evidentirani pri Upravi javne varnosti (npr. kder ipil v evidenci Uprave javne varnosti zaradi
prekrska, je bil tudi na seznamu Sluzbe drZzavneosir. Seveda pa je SDV zbirala podatke o
nekaterih skupinah, ki so po njenem mnenju ogro&sdilnost in varnost tedanje drzavne
ureditve. BoZzo Repe (Repovz, 2003, str. 2) prasi,jal bilo teh kategorij we spremljali so
informbirojevce, tako imenovano m@$sko opozicijo, anarholiberalce (liberalnejtane zveze
komunistov), aktivne pripadnike cerkva, v osemdaséttin pa tudi pripadnike razhih
alternativnih gibanj. Sluzba je spremljala tuditdjs ki so delovali v tako imenovanih
izpostavljenih poklicih.

Tu se postavi veliko zanimivih vprasSanj: zakaj jégava zbirala in hranila te podatke? Kateri so
bili kriteriji, po katerih je bil nekdo opredeljétot sovrazen drzavi? Je to res Ze vsak, ki jelstori
kakSen prekrsek? Kdo vse je imel dostop do tehaseaw in kako so prisli v javnost? Ali je res
imela pravno podlago za tako obSiren nadzor? Narbe@anja podatkov je bil sporen z vidika
varstva zasebnosti, a se v specidlsm delu ne bomo ukvarjali z njim, ampak se bomo
osredotaili na problematinost objave na internetu. Objava takSnih podatkgyrpblematina z
vidika:
» Ustave Republike Slovenije, ki v 38enu zagotavlja varstvo osebnih podatkov,
e Zakona o varstvu osebnih podatkov, ki Wl&@nu dol@a, da mora biti obdelava osebnih
podatkov doléena z zakonom ali pisno privolitvijo posameznika,
» Slovenskega kazenskega zakonika, ki v T¥hu govori o uporabi osebnih podatkov v
nasprotju z zakonom.

Na internetnem seznamu je bilo mozno iskati osebegetnih ¢rkah priimka (seznam vsebuje
poleg imena in priimka Se drzavljanstvo, naslovenma starSev, poklic - torej mé&te podatke,
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podatke o zaposlitvi, upravne podatke, podatkeekiejo javne varnosti in podatke, ki ségjo
drzavne varnosti), nasli pa smo lahko imena znamimalo manj znanih ljudi. Po nekaterih
ocenah naj bi Slo za kopije dokumentov z mikrofim@aradi nejasne kategorizacije (Sifre,
Sifranti) je v veini primerov nemogée sklepati, za kakSno kategorijo drzavljana gréo 7@
dokumente mozno zlorabiti. Poleg tega pa ni jaah®o na prvi pogled verodostojni dokumenti
prirejeni ali so avtentni.

6.3.1 Sosledje dogodkov

Kmalu po objavi seznamov (17.4. in 18.4.2003) j8p&ktor za varstvo osebnih podatkov
Stirinajstim domam ponudnikom internetnih storitev z ustno odredawedil, naj v skladu z
Zakonom o varstvu osebnih podatkov prépoevsakrSen dostop ali pregledovanje te spletne
strani (Makarow, 2003a). Svojo odlitev je utemeljil z izjavo, da lahko take podatke
obdelujejo le poobla&&nci po zakonu in z dovoljenjem posameznika terseldahko taksni
podatki odprejo Sele 75 let po nastanku oziroma@tetih,ce je oseba umrla (Kajzer, 2003, str.
1). Ustna prepoved v tem primeru ni bila upéawia, saj je taka prepoved ponavadi pisna, ustna
pa samo Vv primeru vojnih razmer in drugih primekihjjh doloca Zakon o upravnem postopku.

Kljub odlocbi pa so lahko internetno stran Se nalega pregledovali internetni uporabniki zunaj
slovenskih meja (pa tudi v Sloveniji, saj je biEhhino zelo enostavno obiti ovire), dokler ni
bila vsebina umaknjena s streznika.

InSpektor je pri svoji odkitvi tehtal med varstvom osebnih podatkov na erarstin svobodo
izrazanja, javnim delovanjem, pravico javnosti dwegenosti incim boljSe informiranosti (kar
je z 39.¢lenom zagotovljeno v Ustavi Republike Slovenije6vélenu Zakona o medijih in
preambuli novinarskega kodeksa) na drugi stradaimprednost pravici do zasebnosti.

Ceprav je Slo v tem primeru za nezakonito obdelasebaoih podatkov, so kasneje (28. 4. 2003)
na inSpektoratu za varstvo osebnih podatkov dmtloo prepovedi dostopa do spletne strani
www.udba.net razglasili zadno in sicer na podlagi Zakona o upravnem postokkpravi, da

S0 nine tiste odIdbe, ki se jih ne da izvrsiti (Bogataj et al., 200Bako je bil zopet omogen
dostop do omenjene spletne strani (dostop do nje pd po nasih izkusnjah velikokrat otezen
oziroma nemog®. V postopku se je namfeizkazalo, da izdane odibe dejansko ni bilo
mogaie izvrSiti oziroma, da na takSencia ni bilo moga@e prepreiti nezakonite obdelave
osebnih podatkov in s tem nezakonite in neugema posege v zasebnost posameznika, kar je
bil dejansko poglavitni namen izdane attie. Izkazalo se je, da so ponudniki internet senit
Republiki Sloveniji svojim uporabnikom sicer lahkmokirali neposreden dostop na spletni
naslov http://www.udba.net, vendar pa so njihovorapniki do navedene spletne strani kljub
temu lahko dostopali prek javnih t.i. proxy strékov, katerih naslovi so bili kmalu po izdaji
odlocbe objavljeni v medijih.
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Poleg odlgbe inSpektorja za varstvo osebnih podatkov so izEsstrani policije pa tudi
Ministrstva za zunanje zadeve potekale aktivhalgtipi se sporna vsebina umaknila s spletnih
strani na strezniku, ki je bil locirana v Kraljevihajski. A so bili tudi pri tem neuspesni, saj
oseba, ki je evidenco objavila na spletnih straetie ni hotela sama odmakniti, Kraljevina
Tajska pa Se vedno ni sprejela zakona o varstvangdsgodatkov, kar je pomenilo, da objava
osebnih podatkov po njihovi zakonodaji ne pomeaitike zakona (Bogataj, 2004, str. 28).

6.3.2 Spornost sprejetih ukrepov s strani inSpektorja zavarstvo osebnih podatkov

BoStjan Makarowi (2003b), ki se ukvarja s pravnimi vidiki interngfe takole komentiral
inSpektorjevo odléitev:

“Ukrep inSpektorja za varstvo osebnih podatkov gexé udba.net je sporen iz dveh razlogov.
Prvi je strogo zakonski, saj zakon inSpektorju rage doristojnosti nad ponudniki internetnih
storitev (ISP-ji), ker ti niso upravljavci ali obldealci osebnih podatkov, tem¥ezgol]
posredniki pri prenosu (t.i. mere conduit), kajgeno izrazeno tudi v Direktivi EU 2000/31 o e-
trgovini. Skladno s tem bi tovrstni ukrep lahko edito kve&jemu pristojno sodi&, ki bi npr.
odlocalo v civilnem sporu glede krSitev pravic prizalgtiosameznikov. Drugi razlog je SirSe
druzbeni, saj omejevanje dostopa do tujih interihestrani na podlagi odredbe celotni skupnosti
domaih ISP-jev v demokratnih drzavah ni razSirjeno in lahko v skrajni fazodv do
vzpostavitve centralnega filtrirnegangl. proxy streznika za vso Slovenijo, kakrSnega poznajo
npr. na Kitajskem ali v Singapurju. Kot posledidairiternet za prebivalce Slovenije izgubil
naravo globalnega okolja, saj bi si ti smeli ogheto le tiste spletne strani, ki bi bile v celoti
prilagojene dom&@m normam in standardom.”

Veliko polemik je primer udba.net povzibtudi z vidika Zakona o dostopu do informacij
javnega zné&aja. Ministrstvo za informacijsko druzbo je nathgipravilo predlog Uredbe o
posredovanju informacij javnega ziag, ki pa je dozivela veliko pripomb in predlog@wvno
zaradi tega primera. Po mnenju nekaterih (npr. ktbrga Arhiva Republike Slovenije,
Vladimirja Zumerja) bi sprejem te uredbe omejil tgs do arhivov in dosjejevCeprav je
vpogled vanje moZen Ze od leta 1992, je zanimgunje 2anje naraslo ravno z njihovo objavo na
internetu. Z uveljavitvijo Uredbe o posredovanjtormacij javnega znsja - tako meni direktor
Arhiva, naj bi bil arhiv prisiljen posegati v obgtée dokumente (prekrivati, brisati, greovati
podatke). Taki dokumenti (po mnenju direktorja) ajmniti pravne niti strokovne veljavnosti.
Zagovorniki te uredbe (med njimi tudi nekdan;ji nsiieir za informacijsko druzbo) menijo, da se
uredba ne nanasa na omenjeni primer udba.nen siajigsjeji zbirka osebnih podatkov in ne gre
za informacije javnega zbBaja - predlog se torej ne nanaSa na arhivske zl{ukeeni in
varovani so po Zakonu o varstvu osebnih podatkovakonu o arhivskem gradivu) (M.R.,
2003).

Udba.net ni edini primer krSitve zasebnosti zaradlomarnosti oziroma nep&enosti drzavnih
uradnikov v slovenskem prostoru. Ptadom je bilo md opaziti ve kot cgitno krsitev zakona o

varstvu osebnih podatkov na spletu. Na déinsérani okrajnega sodid llirska Bistrica je bil
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objavljen razpis glavne obravnave, na kateri jedoletni sin tozil ¢eta zaradi prezivnine.
Spornost se kaze v objavi polnih imen in priimkoégprav so obravnave, ko gre za druzinske
spore po zakonu tajne. V primerih, ko gre za milapake bi kazalo biti Se posebno pazljiv in
obcutljiv. InSpektor Bogataj se je na opozorilo izgav@ées, da prijave prizadetega niso dobili in
da imajo ze tako in tako pravdela (Tepina, 2005, str. 15)!

6.4 UGOTOVITVE KVALITATIVNE RAZISKAVE
V uvodu smo zapisali Stiri domneve, ki smo jih Agbeeveriti tekom tega dela.
1. DOMNEVA : Zakonodaja ne more slediti novim vsebinam in akstm, ki jih prinaSa internet.

Ugotovili smo, da zakonodaja de facto ne more 8ledivim vsebinam in tehnologiji, ki se
pojavlja na internetu. V prid slednji trditvi govodejstvo, da smo potrebovali Stiri leta za
spremembo zakona o varstvu osebnih podatkov. Nak&na tudi nekaj smeri razvoja novih
storitev, ki v prodenih zakonih (ZVOP-1, ZEPEP in ZEK) niso niti prethne, kaj Sele
omenjene. Elektronsko okolje je tako obSiren metijpi bilo potrebno urejati zakonodajno plat
na letni, ¢e ne celo na me&a ravni, kar pa v trenutni drzavi in njeni orgargnosti ni
izvedljivo. Glede na to, da internet ne pozna mega,pogoj za urejenost le-tega dobro
sodelovanje med ostalimi drzavami sveta. NaS pge@p da se odstopi dalene kompetence
centralni neodvisni organizaciji, ki bo poskrbetasplosni pravni red.

2. DOMNEVA: Glavna sestavina zé$e informacijske zasebnosti je transparentnostrape
zasebnih podatkov. NajboljSa Zaa ni ta, da drzava in zasebne druzbe vedo marg pa pa
da mi vemo o njih; da vemo, kaj vedo o nas in kako te infarijgao nas uporabljajo.

Prisli smo do zakljtka, da se zbiranju osebnih podatkov ne bo dalonitiogedaj je potrebno
vzpostaviti sistem transparentnosti, ki bo om@jo/pogled v arhive in zbirke, ki hranijo nase
podatke in zagotoviti dostop do informacij; zakajte podatke zbrali, zakaj in kako jih hranijo in
kako te informacije o nas uporabljajo. Studija mimudba.net je med drugim tudi pokazala, da
podatki, ki so bili objavljeni na internetu, izhgjaz raznih zbirk in arhivov, za katere dnea
prebivalcev RS ni vedela da obstajajo niti ni pdanaebine le-teh. Od 1.1.2005 naj bi bilo
druga&e. ZVOP-1 v trideseter@enu jasno doléa, da morajo biti informacije o zbranih podatkih
dostopne posamezniku.

Sodobna zakonodaja se za @S zasebnosti ukvarja predvsem s transparentnegifrabe
osebnih podatkov. Nalo transparentnosti uporabe osebnih podatkov satermetucedalje bolj
uporablja, predvsem v obliki izjave o zasebnoatg|. privacy statementv kateri lastnik
spletne strani pove, kaksni osebni podatki se ghikakSen je namen zbiranja in za kaj bodo
zbrani osebni podatki uporabljeni. Ta izjava paesev ne zagotavlja, da bo zasebnost
obiskovalca spletne strani res o varovana, saj SO mnoge izjave nhamenoma zapisane
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dvoumno. V nekaterih je celo zapisano, da bodorzladatki uporabljeni za katerekoli potrebe
in namene.

3. DomMNEVA: TehnoloSka orodja za standardizirano ciljanje zasglna spletu, na podlagi
vedenjskih vzorcev uporabnikov interneta, nenadmoro posegajo v zasebnost, iz&lja zaradi
sledenja ekonomskim interesom.

Uporabnikom interneta bi bilo potrebno dati izbowiroma jih vsaj obvestiti, da se jim sledi.
Takoj, ko bodo oglasni strezniki zapolnjeni s p&dat vedenjskih vzorcih, jih bodo lahko
oglaSevalska podijetja bodisi prodala, bodisi izitde za nadaljnje trzne aktivnosti. Vsa zbiranja
in analize se ponavadi odvijajo brez vednosti iivgitve uporabnika. SaSa Sla¢nje v
intervjuju dejal, da se je bati spletnih oglaSegaléin ostalih upravljavcev zbirk podatkov), saj
le-ti lahko dodajo v obstoje bazo oglasnih streznikov nekaj stolpcev, ki jodb zapolnili z
zapisi 0 osebnih podatkih. Baza bi se lahko naaannrazSirila, pridobila nove referéne
elemente in postala povezljiva z drugimi podatkavrshrambami. In tudice ne poznajo imen,
Se vedno poznajo IP naslov, geografsko lokacijomesta, na katerih se posamezniki
najpogosteje zadrzujejo. Dejstvo je, da sockoproizvodi in storitve po skoraj vseh kriterijita
svetovni ravni zelo homogeni. Eden izmed omejemihinov boljSega pozicijoniranja proizvoda
ali storitve je ravno oglaSevanje. OglaSevalskajgifa bodo v prihodnje vpeljevala Se bolj
agresivne metode oglasSevanja.

4. DOMNEVA : Uporabniki svetovnega spleta moramo uporabljatitkes ki sluzijo zavarovanju
razlicnih interesov glede zasebnosti in anonimnosti djalr posameznikov ter podjetji pri
uporabi internetnih storitev.

Vohunskih programov in nekaterih nevarnih pisSkotlsevmarsikje lotevajo povsem brezskrbno
in nepripravljeno. Med tem, ko si danes pri virugiizadevamo, da bi bile definicije za
protivirusne programe azurne domala vsako minutoysmo nevarnost pa danes &mo
preverjamo na Merazlicnih mestih (odjemalcih, streznikih, internetnih podih), ima le malo
podjetij aktivno politiko glede vohunskih programam podobne nesnage. Do podobnih
ugotovitev smo prisli tudi na zelo majhnem repréatvynem vzorcu v okviru fokusne skupine
(poglavje 6.2), kjer so udelezenci dejali, da pgzmaedvsem pozitivne lastnosti piSkotkov, pred
negativnimi si pa zatiskajoco Analitiki, ki se ukvarjajo z varnostjo v informaskih sistemih,
S0 zato vohunske programe in nekatere piSkotkelizpostavljati med nevarnosti z nagyien
tveganjem, na kar bi morali biti pozorni prav vsi.

Zaradi obSirne administracije posameznih programavjih uporabljamo, ko brskamo po
internetu so se zali ponudniki slednjih zdruZevati z namenom poiskagitev, ki bi prispevala
k centralizirani nastavitvi vseh programskih (iskhki, predvajalniki, operacijski sistemi,
antivirusni programi, odstranjevalci vohunskih magov, pozarne pregrade, itd.) in strojnih
reSitev (usmerjevalniki, pozarni zidovi, itd.), gaanih z internetom. Poznavalci razmer pravijo,
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da bodo takSne agresivne taktike pmale nezaupanje med uporabniki interneta, hkrati pa
povzraile drasténe ukrepe, ki bodo poslabSale razmere na svetogpéatu.

Dejstvo, da nas vedno nekdo opazuje je neizogiivm zasebnosti lahko dvignemo le safé

bi zeleli popolnoma minimizirati moznost nadzorojgarpotem bi se morali med drugim tudi
odpovedati: pléevanju s kreditnimi karticami, mobilni telefonijidigitalnim televizijskim
povezavam — IP TV, avtomatskemu cestninjenju inamadnje tudi uporabi interneta. Vendar
glede na to, da je veliko ljudi, ki dajejo prednbgtosti in lagodnosti napram zasebnosti, takih
drasttnih ukrepov v bliznji prihodnosti ni pfakovati. Virtualna sled postaja DNA zapis vseh
nasih aktivnosti.

Iz vsebine predhodnih poglavij lahko zakfjmo, da obstaja nevarnost posegov v zasebnost
posameznika na internetu. Vsekakor bi bilo potrevesti nadaljnje raziskave, s pofjm
katerih bi podrobneje préii kje in kako pogosto se izvaja nadzor uporabrikoterneta.
Rezultati fokusne skupine so pokazali da so updkalimerneta seznanjeni z nevarnostmi, ki
smo jih prodevali tekom naloge, vendar slednje obravnavajorkgho zlo. Zaradi majhnosti
vzorca udelezencev fokusne skupine, bi bilo potelavesti nadaljnje raziskave z drugimi
tehnikami oziroma metodami zbiranja podatkov, kildiiko zajele v&i reprezentativni krog
uporabnikov, s ponigo katerih bi dobili natatnejSo sliko stanja osvé&inosti uporabnikov
interneta v Sloveniji.

7 SKLEP

Pravica do elektronske zasebnosti predstavlja tak@novano pravico do informacijske in
komunikacijske zasebnosti, posameznikov interesgdrdavi ali nepovabljenim tretjim osebam
ne razkrije dol¢enih informacij in ima nadzor nad tem, katere infacije in v kakShem obsegu
bo predstavil svetu, ter da s svobodno voljo irolimfirano sprejme odtitve v vsakdanjem
Zivljenju.

Ljudje imajo razléne interese, ki opredeljujejo kéimo in vrsto informacij, ki jih Zelijo deliti z
zunanjim svetom, vendar pa se ob vsem tem pretdkunacij dostikrat zgodi, da je ogroZena
elektronska zasebnost. Na eni strani nevarnossiaéfhjo nekateri nani zbiranja podatkov, na
drugi strani pa nevarnost predstavljajo nekatevatge interneta, pri katerih gre za izmenjavo
dolocenih podatkov in informacij. \@na nevarnosti za zlorabo posameznikove elektronske
zasebnosti izhaja iz dejavnikov, ki jih om@égasodobna informacijska tehnologija.

Posegi v zasebnost in osebne podatke lahko pomagrigmno izgubo, poslettio pa materialno
Skodo tako za organizacijo, kot tudi upravljavca, dsebno odgovarja za nastalo Skodo.
Ozavegen uporabnik lahko Se pred novimi tehnoloskimic#agni sprozi odziv na nevarnosti v
internetnem okolju. TehnoloSka zagotovila za vanjpwaelektronske zasebnosti se razvijajo
skladno z razvojem sodobne informacijske in komadijgke tehnologije. Razvoj tehnologije
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poleg nevarnosti za posameznikovo zasebnost prind§aove in vedno boljdinkovite reSitve
za zavarovanje razihih interesov glede zasebnosti in anonimnosti gorabi internetnih
storitev. Paleta teh reSitev je Siroka, obsegaka $trojne kot programske resitve.

Pravo se je izzivu informacijske tehnologije odovdbkaj hitro. Ukvarjati se je moralo peti z
nevarnostmi, ki jih s seboj prinaSa sodoben raamwéprmacijske tehnologije. Pravico do
zasebnosti in varstva osebnih podatkov pred nedjgmmai in neuprawenimi posegi drzave ter
drugih pravnih in fiz¢nih oseb, zagotavljajo vsi pomembni mednarodni dukoti s podr&ja
varstva pravic posameznika, tudi slovenska Ustaugprav ob njihovem nastanku izzivi
zasebnosti in varstvu osebnih podatkov, ki stapjiimesla razvoj tehnologije in predvsem
internet Se niso bili znani, ti dokumenti Se vegmedstavljajo temelj varstva posameznika tako
pred drzavnimi organi, kot pred drugimi posameznikendar pa so ob uporabi interneta in
njegovih storitev potrebna tudi tehnoloSka in oigacijska zagotovila, oziroma sredstva za
varovanje zasebnosti, saj le pravna niso dovoli.

Vse nevarnosti za vdor v elektronsko zasebnosthigjajo iz uporabe sodobne informacijske in
komunikacijske tehnologije pa le niso tako hudet &e na prvi pogled zdijo. Skrb ljudi o
ohranjanju elektronske zasebnosti in bojazen pdediyvje pogosto mino pretirana in posledica
(ne)znanja uporabnikov in nekaterih medijsko najeihim zgodb o hekerjih, pred katerimi ni
varen nilke niti najbolj za&iteni sistemi. ReSitev tega problema bi lahko bilmbrazevanje ljudi,
saj se pred nevarnostmi lahko v veliki meri zavamgp Ze z enostavnimi in hitro izvedljivimi
varnostnimi ukrepi. NaSa varnost je odvisna preaived nasega ravnanja. Uporabniki interneta
so bili Se predasom zelo odprti in pripravljeni deliti informacigesvojih preferencah in spletnih
aktivnostih, kar je dokazovala tudi vednaijgeuporaba kreditnih kartic pri opravljanju splétni
nakupov. Vse pogostejSe kraje podatkov o kredikaitiicah so povzrle mocno nazadovanje
e-poslovanjaCe se ozremo globalno in dolgérm lahko sklepamo, da bodo zlorabe kreditnih
kartic vplivale na ekonomijo gospodarstev, v kdttese pojavlja kreditna kartica kot vsakdanje
pltilno sredstvo. Med najbolj prizadetimi bodo ZDA.
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10 PRILOGA

10.1 KRATEK ZAPISNIK INTERVJUJA

Kraj: Ljubljana, v prostorih podjetja Zaslon Telecal.0.0. (v nadaljevanju ZT)
Cas: 29.6.2005 ob 16:30
Prisotni: SaSa Slavéi(vodja razvoja v ZT), Rok PrimaZi

Vsebhina:
* zasebnost in internet

Ugotovitve:

* analogni sisteme zamenjujejo digitalni

* |judje so pripravljeni namestiti veliko programovreamenom izogniti se spremljanju
njihovih aktivnosti

« kabelski operaterji nas sledijo

» Google financira vojska

e nevarno ni zbiranje podatkov, tendv@ihovo povezovanje in grupiranje

» prihodnost je v biometriji

* v kolikor se ne bomo zavedali posegov v nasSo zasedfaro, bodo vse nadaljnje
aktivnosti postale nekaj vsakdanjega in samoumewvneg

» kot posledico predhodni alinei lahko skoraj zagotaapovemadaipiranje ljudi

Dogovori:
» za morebitne dodatne informacije se vzpostavi Kdrieeko e-poste



10.2 OPOMNIK ZA FOKUSNO SKUPINO

Dne 28.6.2005 bomo organizirali fokusno skupincestigi udelezenci. S slednjimi se bomo
pogovarjali o internetu in zasebnosti. V nadaljguga zapisanih nekaj bistvenih oporniltkp
ki bodo sluZzile za pravilni tok razgovora:

» Ali ste redni uporabniki interneta?

» Za kakSne namene uporabljate internet?

» Ali ste Ze kdaj kupovali preko spletnih trgovin?

* Aliimate kakSne pomisleke v zvezi z uporabo iné¢ar?

» Ali ste Ze kdaj imeli kakSne negativne izkusSnjamtarnetu?

» Ali menite da vam na internetu “prisluskujejo”?d@a ja, kako? Ali vas to moti?

* Kaj menite o tehniki oglasevanja na podlagi vedehjszorcev (prej jo razlozimo)?

» Piskotki: Ali bi se jim odpovedali? Jih redno btige

* Ali preberete izjavo o varnosti in zasebnosti?

* Ali uporabljate opremo za odkrivanje vohunskih peogov?



SLOVAR CEK

anti-spayware software programska reSitev za agetranje vohunskih programov
attention economy ekonomija pozornosti
auonimous remailer anonimni posiljatelj e-poste
automatic speech recognition avtomatska prepozgavara
cookies rédunalniski piskotki

digital economy digitalna ekonomija

e-business elektronsko poslovanje
e-commerce elektronsko trgovanje

firewall pozarni zid, pozarna pregrada
hacker heker

internet economy internetna ekonomija

internet service providers (ISP) ponudniki inteniletstoritev

IP address IP naslov

junk mail, spam posta z elektronskimi “smetmi”
knowledge economy ekonomija znanja

knowledge society druzba znanja

knowledge work uporabdovesSkega znanja

mass customization mnd@hia proizvodnja

molecular economy molekularna ekonomija

network economy ekonomija omreZzij

new economy nova ekonomija

organizational learning sposobnost organizacijeegaestanodenje
phishing sites zamaskirane strani

privacy officer odgovorni za varovanje podatkov
privacy statement izjave o zasebnosti

radio frequency identification  radiofrekuara identifikacija

real time economy ekonomija, ki poteka v dejanskasu
smart economy pametna ekonomija

spam nezazelena elektronska posta
spyware vohunski program

virtual identity virtualna identiteta

voice over IP (VoIP) internetna telefonija



