UNIVERZA V LJUBLJANI
FAKULTETA ZA DRUZBENE VEDE

Andreja Pestotnik

ZASEBNOST IN MOBILNI TELEFONI

Diplomsko delo

Ljubljana 2007



UNIVERZA V LJUBLJANI
FAKULTETA ZA DRUZBENE VEDE

Andreja Pestotnik
Mentor: red. prof. dr. Vasja Vehovar

Somentor: asist. dr. Matej Kovaci¢

ZASEBNOST IN MOBILNI TELEFONI

Diplomsko delo

Ljubljana 2007



Za vse nasvete in pomoc pri ustvarjanju naloge se zahvaljujem

mentorju dr. Vasji Vehovarju in somentorju dr. Mateju Kovacicu.

Zahvaljujem se svoji druzini, ki mi je ves cas Studija stala ob strani in me podpirala.

Hvala tudi fantu Juretu in vsem tistim, ki so ves ta cas verjeli vame.



ZASEBNOST IN MOBILNI TELEFONI

Zasebnost je ena izmed najpomembnejSih Clovekovih pravic. V casu, ko nas na vsakem
koraku spremljajo in nadzirajo nove tehnologije pa postaja ta pravica Se pomembnejSa. Z
prihodom mobilnih telefonov, ki so se zelo hitro razsirili in vsidrali v nas§ vsakdanjik, se je
zanimivo vprasati ¢e, in predvsem kako, ta tehnologija vpliva na naSo zasebnost. Zbiranje
lokacijskih in prometnih podatkov o uporabniku mobilnega telefona, nadzorovanje in
prisluskovanje preko mobilnega telefona in Sirjenje privatnih pogorov v sfero javnosti so le
nekatere dileme, ki jih lahko povezemo z vpraSanjem zasebnosti zaradi uporabe mobilnega
telefona. V empiriénem delu naloge so predstavljene nekatere evrospke raziskave, ki
obravnavajo tudi odnos do zasebnosti in mobilnega telefona, najve¢ pozornosti pa je
namenjeno slovenski raziskavi iz leta 2005, ki obravnava razlicne vidike odnosa uporabnikov

mobilnih telefonov do zasebnosti.

Kljuéne besede: zasebnost, mobilni telefon, informacijska druzba, ¢lovekove pravice.

PRIVACY AND MOBILE PHONES

Privacy is one of the most important human rights. Nowadays, when new technologies attends
and supervise almost all our moves, this right becomes even more and more important. With
arrival of mobile phones, that broadened and anchored very fast in our everyday life,
interesting question is, how this technology impacts our privacy. Collecting location and
traffic informations about mobile phone users, supervising and tapping by mobile phone and
spreading privat conversations in the public sphere are just some of the issues, which we can
connect with question of privacy because of mobile phone usage. In empiric part some
European researches that handle relation to privacy and mobile phone are presented, but the
main attention is focused on Slovenian research from year 2005, where different viewpoints

of mobile phone users on privacy are presented.

Keywords: privacy, mobile phone, information society, human rights.
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1. UVOD

»Bistveno je, da ima posameznik moznost izvedeti ve¢
o svetu okoli sebe ter o aktivnostih drugih ljudi,
vendar pa bo hkrati moc izvedeti vec tudi

o aktivnostih tega posameznika samega«

(Katz 1999: 10).

Zasebnost je »zelja vsakega izmed nas za fiziCen prostor, v katerem nas nih¢e ne moti, ne
nadleguje, ne spravlja v zadrego, v katerem nimamo odgovornosti in imamo moznost in
priloznost sami nadzorovati ¢as in nacin razkrivanja privatnih informacij o nas« (Robert Ellis
Smith v Laurant 2003: 2). Zasebnost je temelj clovekovega dostojanstva in ostalih vrednot,
kot so svoboda zdruZevanja in svoboda govora. V danasnjem svetu pa je postala zasebnost
celo ena izmed najpomembnejSih Clovekovih pravic. Poznajo jo povsod po svetu, v

najrazli¢nejSih regijah in kulturah (Laurant 2003: 1).

Zgodovina razvoja telefonskega aparata je od nekdaj sprozala pomisleke prav v zvezi z
uporabnikovo zasebnostjo. Prihod mobilnega telefona, njegovo vsidranje v nas vsakdanjik in
njegova mobilnost pa so odprli mnoga nova vprasanja in nove pomisleke, kot so vdor javnega
v zasebno sfero in obratno, zbiranje podatkov o lokaciji in prometu uporabnika mobilnega

telefona, ipd.

V splosnem lahko te pomisleke razdelimo na tiste, ki izhajajo iz sfere tehnologije same in so
torej tesno povezani s sploSnim zaupanjem v varnost mobilnih omrezij in mobilnih telefonov
kot komunikacijske tehnologije - sem sodi na primer strah pred prisluSkovanjem in
snemanjem pogovorov po mobilnem telefonu. Drugi pomislek, ki izhaja iz povezave med
uporabnikovo zasebnostjo in mobilnim telefonom, pa izhaja iz sfere prostora. Tu se dilema
pojavi predvsem pri stopnji zaupnosti uporabnikovega pogovora po mobilnem telefonu in
izhaja iz okolja, kjer se uporabnik trenutno giblje. Ponavadi se omejitve pojavljajo v sferi
javnosti, na primer na avtobusu, v trgovini, na cesti, v kinu, v restavracijah in se odrazajo v
predvsem neformalni prepovedi zvonjena ali glasnega pogovarjanja po mobilnem telefonu

(Krapez 2007: 272-273).



Ali je taka prepoved sploh dovoljena in ali gre pri pogovarjanju po mobilnem telefonu v
javnosti bolj za vdor v zasebnost tistega, ki se po telefonu pogovarja in ga okolica (nehote)
poslusa ali pa je z glasnim govorjenjem v javnosti bolj motena zasebnost okolice, ki je
takorekoC prisiljena poslusati velikokrat zelo osebne in intimne pogovore tistega, ki po
mobilnem telefonu govori? Na ta vprasanja bomo poskusali v nalogi odgovoriti, predvsem pa
ugotoviti, ali zasebnost in z njo povezani pomisleki uporabnike mobilnih telefonov dejansko

sploh skrbijo in €e jih, pri katerih dejavnikih prihaja do najvecjih odstopanj.

Najprej si bomo ogledali nekaj splosnih definicij zasebnosti in se posvetili predvsem
zasebnosti v informacijski dobi. Predstavili bomo tisti dve dimenziji zasebnosti, ki sta v
sodobni druzbi najbolj izpostavljeni in za nas najbolj zanimivi - to sta informacijska in

komunikacijska zasebnost.

Nato si bomo ogledali, kako je potekal razvoj mobilne telefonije od njenega zacetka in kaksno

je stanje mobilne telefonije v Sloveniji in v svetu danes.

V cCetrtem poglavju si bomo natanéneje ogledali, kateri so najvecji pomisleki glede zasebnosti
zaradi uporabe mobilnih telefonov. Izhajali bomo iz zgoraj opisanih dilem, vezanih na sferi
tehnologij in prostora. Poblize si bomo ogledali nadzorstveno funkcijo mobilnega telefona,
prisluskovanje, zbiranje lokacijskih in prometnih podatkov o uporabniku mobilnega telefona,

ter uporabo mobilnega telefona v javnih prostorih.

V empiricnem delu diplomske naloge bomo zbrali in analizirali nekatere, ze opravljene
domace in tuje raziskave, ki se navezujejo na obravnavano problematiko. Osrednjo pozornost
bomo posvetili raziskavi RIS-IKT, ki je bila opravljena leta 2005 in v kateri velik sklop

vprasanj obravnava uporabo in odnos do mobilnega telefona.



2. ZASEBNOST IN PRAVICA DO ZASEBNOSTI

»Orodja, ki nam omogocajo sodelovanje,
hkrati stevilnim posredujejo veliko osebnih podatkov
o vsakomer izmed nas«

(Rheingold 2004: xxi).

Od vseh clovekovih pravic je pravica do zasebnosti med tistimi, ki jih je najtezje definirati.
Definicije zasebnosti se precej razlikujejo glede na kontekst in okolje. V najbolj splosSnem
kontekstu je zasebnost definirana kot »meja, do katere lahko druzba posega v posameznikove
zadeve« (Davies v Laurant 2003: 1). V nalogi pa se bomo najpogosteje opirali na nasledn;ji
dve definiciji — prva je definicija zasebnosti, ki jo je postavil Robert Ellis Smith (1964), ki
pravi, da je zasebnost »zelja vsakega izmed nas za fizien prostor, v katerem nas nihce ne
moti, ne nadleguje, ne spravlja v zadrego, v katerem nimamo odgovornosti in imamo moznost
in priloznost sami nadzorovati ¢as in nain razkrivanja privatnih informacij o nas« (Laurant
2003: 2). Ker pa v moderni druzbi, kjer nas obdajajo Stevilne informacijsko komunikacijske
tehnologije ni ve¢ pomembna samo zasebnost, vezana na fizi¢ni prostor, se bomo opirali tudi
na definicijo informacijske zasebnosti, pri kateri gre za »zahtevo posameznikov, skupin ali
institucij, da sami zase odlocajo, kdaj in v kakSnem obsegu bodo drugim posredovali

informacije o sebi« (Head in Yuan 2001: 149).

Kot ugotavlja poroc¢ilo Privacy and Human Rights, je zasebnost temel; clovekovega
dostojanstva in ostalih vrednot, kot so svoboda zdruZevanja in svoboda govora. V danasnjem
svetu pa je postala zasebnost celo ena izmed najpomembnejsih ¢lovekovih pravic. Poznajo jo
povsod po svetu, v najrazli¢nejSih regijah in kulturah (Laurant 2003: 1). Zato ni ¢udno, da je
zasCitena z ve¢ mednarodnimi akti, predvsem pa s Splosno deklaracijo ¢lovekovih pravic, ki
so jo 10. decembra 1948 sprejeli in razglasili Zdruzeni narodi. O zasebnosti je govora v 12.
¢lenu te deklaracije, ki pravi: »Nikogar se ne sme nadlegovati s samovoljnim vmeSavanjem v
njegovo zasebno zivljenje, v njegovo druzino, v njegovo stanovanje ali njegovo dopisovanje
in tudi ne z napadi na njegovo Cast in ugled. Vsakdo ima pravico do zakonskega varstva pred

takSnim vmeSavanjem ali tak$nimi napadi« (SploSna deklaracija 1948).
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Zasebnost pa se je kot vsesploSna pravica pojavila ze v poznem 19. stoletju, ko sta jo Warren
in Brandeis (1890) v svojem ¢lanku »Pravica do zasebnosti« (»Right to Privacy«) definirala
kot »pravico, da te pustijo na miru«. Na razvoj modernega pojma zasebnosti so po tem skozi
¢as vplivale Se najrazli¢nejSe okolis¢ine, kljucen vpliv nanjo pa je imel tehnoloski napredek,
ki jo je povzdignil kot najvisjo druzbeno vrednoto (Woo 2006: 951). Razvoj tehnologije tiska
je namre¢ omogocil hitro in obSirno Sirjenje informacij in tako povzrocil, da je ljudi zacela
skrbeti njihova zasebnost. Izvor ideje o pravici do zasebnosti se torej tesno povezuje z
razvojem tiskarskega stroja in spremljajoim porastom popularnih medijev, ki so zaceli
objavljati posameznikove privatne zadeve. Warren in Brandeis (1890) trdita, da je prav to, da
so Clanki in tisk vdrli v privatna, druzinska Zzivljenja posameznikov, prebudilo v ljudeh
njihovo potrebo po pravici do zasebnosti. Poleg razmaha tehnologije tiska pa je na potrebo po
zasebnosti vplival tudi naras¢ajo¢i individualizem, ki je Se spodbujal Zeljo po zasebnosti

(W00 2006: 952).

V 19. stoletju je torej pojem zasebnosti pomenil predvsem moznost nadzorovanja lastnega,
privatnega zivljenja in hkrati predstavljal neke vrste §€it pred zunanjimi silami, predvsem pred
drzavo in tiskom. Zgodovinsko ozadje opredelitve zasebnosti pa se moc¢no odraza tudi v
moderni opredelitvi zasebnosti. Izpostavljeno je nevmeSavanje drzave, medijev in ostalih

pomembnih institucij v Zivljenje posameznika (Woo 2006: 952-953).

Po mnenju Katsha (1989) moderen pojem zasebnosti temelji na »posameznikovi pravici, da se
drzava in mnozi¢ni mediji ne vmesavajo v njegovo zivljenje« (Katsh v Woo 2006: 952).
DeCewova (1997) je zasebnost opredelila Se bolj Siroko - kot »protiutez, ki varuje
posameznike pred druzbeno kontrolo drugih.« Pravi, da zasebnost posamezniku omogoca
samostojno izbiro osebnih dejavnosti ter samostojno odlocitev, kakSne odnose bo
vzpostavljal, brez vmesavanja drugih (DeCew v Woo 2006: 952). Poenostavljeno pa lahko
danes zasebnost opredelimo kot »stopnjo intimnosti, ki jo posameznik lahko pricakuje v
doloceni situaciji« (Krapez 2007: 272). Zasebnost je torej danes vse bolj zozana na intimnost,
le-ta pa se cedalje bolj Siri v javnost. Vse pogosteje lahko v javnosti, na Stevilnih
oglasevalskih tablah in v televizijskih reklamah spremljamo akte in situacije, ki prikazujejo

tudi najbolj intimne sfere nasega zivljenja.
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Zagotovljena stopnja zasebnosti je odvisna od ve¢ dejavnikov. Med njimi so najveckrat
odlocilni prostor, v katerem se posameznik giblje (npr. stanovanje, uradni prostori, park in
druge javne povrsine), vloga, v kateri nastopa (uradna funkcija, zasebni opravki), ter drugi

ekonomski, socialni in politi¢ni dejavniki.

Pomembno pa se je zavedati, da pravica do zasebnosti ni absolutna. Zasebnost mora biti
uravnotezena s potrebami druzbe. Na primer kriminalec lahko izkoristi svojo pravico do
zasebnosti kot pomo¢ pri skrivanju svojih zlo€inov. V tem primeru pravica javnosti, da to

izve, nadvlada posameznikovo pravico do zasebnosti (Head in Yuan 2001: 149).

Kot ugotavlja porocilo Privacy and Human Rights 2003 lahko zasebnost razdelimo na Stiri

razli¢ne, vendar tesno povezane dimenzije (Laurant 2003: 3):

e Informacijska zasebnost; se nanaSa na baze osebnih podatkov in upravljanje z njimi -
gre za razli¢ne zaupne podatke, zdravstvene in vladne zapise. Informacijska zasebnost
je poznana tudi pod pojmom »varovanje podatkov«.

e Zasebnost telesa; se nanaSa na zasCito posameznikovega telesa pred nasilnimi
postopki, kot so genska testiranja, pregledi telesnih odprtin,...

e Komunikacijska zasebnost; pokriva varnost in zasebnost poste, telefona, elektronske
poste in drugih oblik komuniciranja.

e Prostorska zasebnost; se nanasa na omejevanje vdiranja v druzinska in druga okolja,
kot so delovno mesto ali javna sfera. Vkljucuje tudi preiskave, video nadzor in
preverjanja identitete (v tem smislu je tesno povezana tudi z informacijsko

zasebnostjo).

V nalogi bomo zgornje dimenzije zasebnosti poskusali povezati z rabo mobilnega telefona.
Prve tri dimenzije predstavljajo pravico do lastne zasebnosti, v svojem domu, v katero nam

drugi ne vdirajo, bodisi s prisluSskovanjem, z nadzorovanjem nase lokacije, itd.

Drugi vidik zasebnosti pa izhaja iz opredelitve dimenzije prostorske zasebnosti in je postal
aktualen in pomemben prav s prihodom mobilnih telefonov - predstavlja namre¢ pravico do
zasebnosti na javnih mestih in se nanasa na primer na glasno in »neprimerno« govorjenje po
mobilnem telefonu v javnosti ter na zvonjenje in klepetanje ob nepravih trenutkih in v
prostorih, kjer je vklju¢en mobilni telefon celo prepovedan. Prvi vidik zasebnosti bi lahko

rekli, da se mo¢no nanasa na pri¢akovano zasebnost v sferi tehnologije, ki mobilni pogovor
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omogoca, drugi vidik pa se nanaSa na pricakovano zasebnost v sferi prostora, kjer se

uporabnik nahaja (Krapez 2007: 272).

Tehnoloski dejavniki (sfera tehnologij) so torej tisti, ki se nanaSajo na varnost mobilnih
omrezij in samega aparata. Uporabniku, ki ga zelo skrbi njegova zasebnost, so lahko celo tako
pomembni, da zaradi njih v dolo€eni meri omeji stopnjo zaupnosti mobilnega pogovora. Ker
pa moderni telefoni omogocajo tudi vnos razli¢nih podatkov in slikovnega gradiva, so Ze sami
po sebi, ne da bi jih kdo uporabil za mobilno klepetanje, bogat vir informacij. Vecinoma so
shranjeni podatki zaupni do te mere, da uporabnike vznemiri ze samo to, da se telefoni
znajdejo v nepravih rokah. Uporaba telefona je zato odvisna tudi od prepric¢anj, predsodkov in
zaupanja, ki jih uporabniki gojijo do varnosti mobilnih omrezij in telefonskih aparatov.
Najpogostejsi predsodki in strahovi, ki tezijo uporabnike, so kot smo ze omenili npr., da so
pogovori po mobilnem telefonu snemani ali da se jim lahko prisluSkuje, da lahko nekdo
uporabi mobilni telefon kot sredstvo za nadzor, da aparat na splosno ogroza uporabnikovo

zasebnost, oziroma da ni primeren za intimne pogovore.

Dejavniki, ki vplivajo na zasebnost v sferi prostora pa so predvsem tisti, ki se nanaSajo na
stopnjo zaupnosti uporabnikovega pogovora po mobilnem telefonu in izhajajo iz okolja, kjer
se uporabnik trenutno giblje. Praviloma se omejitve pojavljajo v sferi javnosti, na primer na

avtobusu, v trgovini, na cesti, v kinu, v restavracijah,... (Krapez 2007: 272-273).

Omenjene dejavnike in predsodke, ki mucijo uporabnike mobilnih telefonov v obeh sferah,
bomo v nadaljevanju pobliZze predstavili. Najprej pa Se nekaj besed na splosno o zasebnosti v

danasnji, informacijski druzbi.
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2.1 ZASEBNOST V INFORMACIJSKI DRUZBI

»lzguba zasebnosti je morda najocitnejsa
temna plat sistemov tehnoloskega sodelovanja«

(Rheingold 2004: xxi).

Leta 1791 je angleski filozof in pravnik Jeremy Bentham predstavil nacrt zapora Panoptikon.
Ta je bil zamisljen kot krozna zgradba, v srediS¢u katere se nahaja InSpektor, na obodu pa so v
celicah zaporniki. Bentham si je zapor zamislil tako, da bi InSpektor zapornike vedno lahko
videl in sliSal, obratno pa to ne bi bilo mogoce. Glavni u¢inek Panoptika je, »da pri
nadzorovani osebi povzroci stalni obcutek in misljenje, da je ves ¢as opazovana« (Bentham
1787). To zagotavlja nenehno samodejno delovanje oblasti in tudi nadzora. S tem se doseze,

da je uc¢inek nadzora stalen, Ceprav v resnici ni tako.

Idejo Panoptikona je kasneje razsiril Se na Sole, bolniSnice, tovarne in celotno druzbo. Vendar
pa originalni Panoptikon ni bil nikoli zgrajen. Ce je Bentham nadzor videl kot orodje
gospodovanja nad posameznikom, je danasnji Panoptikon veliko bolj prostovoljen, a hkrati
tudi veliko bolj neizogiben. Posamezniki smo postavljeni pred navidezno moznost izbire: ali
se »prostovoljno« odlo¢imo za podreditev nadzoru, ali pa pa¢ ne uporabljamo sodobne
tehnologije, ne hodimo v videonadzorovana obmocja in se izklju¢imo iz druzbe. Medtem ko
se poveCanje nadzora prikazuje kot splosni interes, pa ostaja pravica do zasebnosti kot ovira

skupnemu dobremu (Slo-Tech 2007).

Tudi Woo je mnenja, da je eno izmed najbolj pereCih vprasanj v casu naprednih
informacijsko-komunikacijskih tehnologij postalo vprasanje varovanja zasebnosti (Woo 2006:

950).

Nadzor in vdiranje druzbe, drzave, medijev in drugih v zasebnost in svobodo posameznikov
pa ni edini mozni negativni ucinek izboljSanega, tehnolosko podprtega sodelovanja.
Rheingold vecji problem kot to, vidi v dejstvu, da bodo imeli milijoni ljudi komunikacijske
naprave, ki bodo ves ¢as vklopljene, tako doma kot v sluzbi, kar zbuja pomembna vpraSanja o
kakovosti in smislu Zivljenja ter o vplivu mobilne komunikacije na druzinsko in druzbeno
zivljenje (Rheingold 2004: xxii). Potrebno se je torej predvsem vpraSati, ali nam sodobne
informacijsko komunikacijske tehnologije, med katere sodi tudi mobilni telefon, sploh Se

omogocajo, da govorimo o zasebnosti kot taki, kot smo jo definirali na zaetku — nam te
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tehnologije sploh nudijo dovolj fizi¢nega prostora, »v katerem nas nihée ne moti, ne
nadleguje, ne spravlja v zadrego, v katerem nimamo odgovornosti in imamo moznost in
priloznost sami nadzorovati ¢as in nacin razkrivanja privatnih informacij o nas« (Laurant

2003: 2)?

2.2 INFORMACIJSKA ZASEBNOST

Informacijska zasebnost je »zahteva posameznikov, skupin ali institucij, da sami zase
odloc¢ajo, kdaj in v kakSnem obsegu bodo drugim posredovali informacije o sebi« (Head in
Yuan 2001: 149). Informacijska zasebnost se torej nanasa na moznost posameznika, da obdrzi
informacije o sebi, ker ne Zeli, da bi bili z njimi seznanjeni drugi. Ker pa drzava in njene
institucije potrebujejo informacije za ucinkovito uravnavanje zivljenja posameznikov ter
dobro funkcioniranje druzbe, jim posameznik zbiranja vcasih ne more prepreciti. Zato je
bistvena »transparentnost uporabe« osebnih podatkov (Kovaci¢ 2000: 27). Kot ugotavlja
Mellors, »najboljsa zasc¢ita ni ta, da oni (drzava) vedo manj o nas, pa¢ pa da mi vemo ve¢ o
njih: da vemo, kaj vedo o nas, in kako te informacije o nas uporabljajo« (Mellors v Kovaci¢
2000: 27). Tudi Woo se strinja, da je zelo pomembna kontrola osebnih in ostalih podatkov, ki
jih belezi drzava in ostale institucije o nas (Woo 2006: 952-953).

Po mnenju Rheingolda nadzor, ki ga opravlja drzava, ve¢inoma poteka brez privolitve ali
vednosti nadzorovanega', vendar pa so vprafanja o zasebnosti danes ravno zato tako
zapletena, ker uporabniki prostovoljno prevzemamo te tehnologije, ki drugim razkrivajo nasSe
zasebne podatke. Orwellova distopija o drZavi nadzora, v kateri bi uporaba nadzorovalne
tehnologije postala orodje represivnega druzbenega nadzora totalitarne drzave, je po svoji
zmogljivosti skoraj ni¢na v primerjavi s panopticno mrezo, ki smo jo stkali okrog sebe.
Racunalniske in komunikacijske tehnologije so tako zapeljale uporabnike, da smo

prostovoljno zamenjali zasebnost za udobje (Rheingold 2004: 186).

Da se danaSnji svet vrti okoli zbiranja informacij in podatkov kaze tudi Whitakerjevo
poimenovanje 20. stoletja kot »stoletje obve§cevalne dejavnosti«, pri Cemer je zanj

obvescevalna dejavnost »avtomatsko in namensko pridobivanje, sortiranje, nadomescanje,

' Pri tem velja opomniti, da smo danes drzavljani naéeloma informirani o vseh oblikah nadzora s strani drzave
(javno objavljeni zakoni, drobni tiski,...), vendar pa se tega predvsem ne zavedamo, zato bi bilo verjetno bolj na
mestu reci »brez zavedanja« kot »brez vednosti nadzorovanega«.

15



analiza, interpretacija in zasS¢ita informacij. ... sistemati¢no organizirana birokratska aktivnost

... 8 svojo pol-avtonomno vlogo v globalni politiki« (Whitaker v Kovaci¢ 2007: 244).

Informacijska zasebnost se je kot posebna dimenzija zasebnosti izraziteje pojavila v 60. in 70.
letih 20. stoletja, vendar je bila v tem Casu razumljena predvsem kot problem, ki je obstajal
vec¢inoma znotraj nacionalnih drzav. V 80. letih in kasneje pa je, zaradi razvoja in povecane
dostopnosti tehnologije, informacijska zasebnost postala izrazito globalen izziv (Bennett v
Kovagi¢ 2007: 247). V Sloveniji 154. ¢len Kazenskega zakonika® obravnava zlorabe osebnih
podatkov in opredeljuje: »Kdor v nasprotju z zakonom uporabi osebne podatke, ki se smejo
voditi samo na podlagi zakona ali na podlagi osebne privolitve posameznika, na katerega se
osebni podatki nanasajo, se kaznuje z denarno kaznijo ali z zaporom do enega leta. Enako se
kaznuje, kdor vdre v racunalnisko vodeno zbirko podatkov z namenom, da bi sebi ali komu

drugemu pridobil kaksen osebni podatek« (Kazenski zakonik 2004).

Zaradi povecanega obsega uporabe interneta Zelijo drzave svoj obseg nadzora razsiriti tudi na
internet. Problem je, ker se pri tem ne upoSteva, da sodobna tehnologija moZznosti nadzora
povecuje ze sama po sebi in s tem ponovno zmanjSuje varstvo zasebnosti (Kovaci¢ 2000:
199). Nacelo transparentnosti uporabe osebnih podatkov se zato ¢edalje bolj uporablja tudi na
internetu, kar pomeni, da mora lastnik spletne strani dati izjavo o tem, kaksne osebne podatke
zbira, namen zbiranja in kak$na bo uporaba zbranih osebnih podatkov (Kovaci¢ 2000: 27).
Raziskava Consumers International leta 2001 pa je pokazala, da 39% spletnih strani, ki
zbirajo osebne podatke, ne spostuje nobenih posebnih pravil o zasebnosti, torej o na¢inu

zbiranja in varovanja osebnih podatkov (Vehovar in drugi 2003: 7).

Protislovno pa je, kar je pokazala raziskava leta 2003 med ameriSkimi uporabniki interneta -
kljub temu, da je vecina ljudi dejala, da jih zelo ali vsaj deloma skrbi zasebnost na internetu,
se ji je bila veCina pripravljena prostovoljno odre¢i v zameno za malenkostno denarno
nadomestilo ali za nekaj vzor¢nih izdelkov ali kuponov za popuste. Prav tako se vecina
vprasanih, ki jih je zelo skrbela informacijska zasebnost na internetu, Se nikoli v zivljenju ni

pozanimala o kakrs$nikoli moznosti zas¢ite informacij na internetu (Turow v Woo 2006: 950).

% Na podlagi 153. ¢lena Poslovnika drzavnega zbora je Drzavni zbor Republike Slovenije na seji dne 17. junija
2004 potrdil uradno precis¢eno besedilo Kazenskega zakonika, ki obsega Kazenski zakonik Republike Slovenije
— KZ (Uradni list RS 63/1994), Popravek Kazenskega zakonika Republike Slovenije (Uradni list RS 70/1994),
Zakon o spremembah in dopolnitvah Kazenskega zakonika Republike Slovenije — KZ-A (Uradni list RS
23/1999) in Zakon o spremembah in dopolnitvah Kazenskega zakonika — KZ-B (Uradni list RS 40/2004).
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2.3 KOMUNIKACIJSKA ZASEBNOST

w»Zaupanja vredna komunikacija je prav gotovo
eden izmed najpomembnejsih elementov

varovanja temeljne pravice do zasebnosti«

( Rodriguez Casal 2003: 47).

Poleg informacijske zasebnosti je v danasnjem c¢asu zelo pomembna tudi komunikacijska
zasebnost. V 8. Clenu o njej govori tudi Evropska konvencija o varstvu ¢lovekovih pravic in
temeljnih svobos¢in (EKCP)’, ki vsakomur priznava »pravico do spostovanja svojega
zasebnega in druzinskega zivljenja, svojega doma in dopisovanja« (Kovaci¢ 2006: 73).
Vsakomur se priznava tajnost pisem in drugih obcil, ki pa se v tem primeru razlagajo zelo
Siroko, saj oblika in vsebina sporazumevanja ni pomembna. Sem torej sodijo telefonske
komunikacije, elektronska posta, SMS-sporo€ila,... (Kovaci¢ 2007: 248). Pri komunikacijski
zasebnosti gre torej za pravico, da drugi brez naSe vednosti in dovoljenja ne morejo in ne

smejo spremljati naSe komunikacije v vseh zgoraj navedenih oblikah.

Komunikacijska zasebnost je pravno veliko bolje varovana kot informacijska zasebnost.
Razlog je v tem, da ima uporaba prisluskovanja pri preiskovanju kaznivih dejanj ze precej
dolgo tradicijo. Poleg tega pa pri prisluskovanju posamezniki veliko jasneje razumejo

posledice vdora v zasebnost kot pri drugih oblikah nadzorovanja (Kovacic 2006: 175).

150. ¢len slovenskega Kazenskega zakonika obravnava krSitve tajnosti ob¢il in opredeljuje, da
se »z denarno kaznijo ali z zaporom do enega leta kaznuje tistega, kdor se z uporabo tehni¢nih
sredstev neupraviceno seznani s sporo¢ilom, ki se prenasa po telefonu ali s kak$nim drugim

telekomunikacijskim sredstvom« (Kazenski zakonik 2004).

Vecina drzav zato regulira prestrezanje komunikacij s strani vlade, organizacij in
posameznikov. Ta kontrola se izvaja z zakonskimi dolocili, ki nadzorujejo izvajanje in
varovanje komunikacijske zasebnosti. Po vsem svetu se zavedajo, da je prisluSkovanje
telefonskim pogovorom in elektronski nadzor nadvse nadlezna oblika preiskovanja, ki naj bi

se jo uporabljalo le v izrednih primerih in v zelo omejenem obsegu. Vecina mednarodnih

* EKCP velja za najpomembne;j§i dokument s podro&ja varovanja &lovekovih pravic in temeljnih svobos&in v
Evropi in je osnova , po kateri deluje Evropsko sodisce za ¢lovekove pravice. Z njegovimi odlo¢bami se ustvarja
sodna praksa, ki zelo vpliva na poenotenje obravnavanja clovekovih pravic v Evropi, med drugim tudi pravice
do zasebnosti. V Sloveniji je bila ratificirana 13.6.1994, veljati pa je zacela 28.6.1994 (Kovaci¢ 2006: 73).

17



dogovorov o ¢lovekovih pravicah varuje posameznika pred nepooblasc¢enim nadzorovanjem.
Prav tako skoraj v vseh drzavah velja zakon o prestrezanju ustne, telefonske, fax in telefax

komunikacije (Laurant 2003: 46-47).

V vecini demokrati¢nih drzav je prestrezanje zakonsko dovoljeno le v primeru, ko gre za
resno kriminalno dejanje in Se to po tem, ko prestrezanje odobri sodnik ali kak drug
preiskovalni organ. Poleg tega pa je potrebno ob tem predloziti tudi dokaz, da je preiskava
potekala tudi na druge nacine, ki niso bili uspesni in je zato prestrezanje komunikacij resni¢no

le zasilni izhod (Laurant 2003: 46—47).

Izjema pa je nadzor komunikacij na delovnem mestu, kjer je nadzor sluzbenih komunikacij
ponekod dovoljen. V sploSnem je zasebnost na delovnem mestu v razvitih evropskih drzavah
precej bolje zaScitena kot v ZDA. V ZDA velja, da je nadzor sluzbenega telefona in
racunalnika dovoljen in je upravicen Ze s tem, da sta telefon in racunalnik last delodajalca. V
Evropi pa je stvar bolje zaS¢itena, kar se je pokazalo tudi v letosnji sodbi v primeru Copland
proti Zdruzenemu Kraljestvu, kjer je Evropsko sodis¢e za ¢lovekove pravice stopilo na stran
delavke in ne delodajalca. Ker delavka ni bila vnaprej opozorjena, kdaj in v kaks$nih primerih
lahko delodajalec nadzira njeno komuniciranje s sluzbenimi sredstvi (elektronska posta,
internet), je sodis¢e presodilo, da je delodajalec zaradi nadziranja elektronske poste
neupraviceno posegal v njeno zasebnost (European Court of Human Rights 2007). Sklepamo
lahko, da bi verjetno podobna sodba veljala tudi v primeru nadzora sluzbenega mobilnega

telefona.

Pri nas naceloma velja obveznost delodajalca, da zaposlene vsaj obvesti 0 moznosti nadzora
na delovnem mestu. Poleg tega je v primeru nadzora komunikacij dovoljen samo tisti nadzor,

ki se nanasa na delo (Kovaci¢ 2006: 85).

Po mmnenju Informacijske pooblascenke, je v primeru sluzbenega mobilnega telefona
delodajalec pri nas sicer upravicen do pridobitve izpiska telefonskih klicev od mobilnega
operaterja, saj v tej fazi Se ne gre za obdelavo osebnih podatkov, ki bi jo Zakon o varstvu
osebnih podatkov (ZVOP-1) varoval. Vendar bi v trenutku, ko bi delodajalec zacel taksno
zbirko dopolnjevati s podatki iz druge zbirke (npr. s telefonskim imenikom), ze Slo za
ugotavljanje, komu ta Stevilka pripada in bi posameznik s tem postal doloc¢ljiv. Za takSno

dejanje bi delodajalec potreboval pravno podlago, ki je v skladu z 10. ¢lenom ZVOP-1 zakon
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ali osebna privolitev posameznika, na katerega se podatki nanasajo (Informacijski

pooblascenec 2006).

Priporotilo Sveta Evrope® dologa, da imajo zaposleni na delovnem mestu pravico tudi do
vzpostavljanja osebnih in socialnih stikov. Tako se »domet pravice do komunikacijske
zasebnosti ne ustavi zgolj pri zagotavljanju zaupnosti vsebine sporocanja in podatkov,
povezanih z njo, ampak hkrati prepoveduje tudi nesorazmerne prepovedi komuniciranja z
zunanjim svetom« (Klemenci¢ 2002). Nadzor s strani delodajalca pa bi lahko krsil tudi interes
tretjih oseb, ki komunicirajo z zaposlenim in ne vedo, da gre za sluzbeno komunikacijsko
sredstvo in da delodajalec nadzoruje komunikacije zaposlenega, s katerim so v stiku. Ta
problem je zelo ociten pri morebitnem nadzorovanju sluzbenih mobilnih telefonov, kjer je
moznosti za razlikovanje med sluzbenim in zasebnim komunikacijskim sredstvom Se man;.
Tu se je slovenska sodna praksa postavila na stran posameznika, saj je Upravno sodisc¢e RS
sprejelo odlocitev, s katero je zaposlenemu priznalo pravico do varstva zasebnosti pri uporabi

sluzbenih mobilnih telefonov (Klemenci¢ v Kovaci¢ 2006: 87).

4 Priporo¢ilo Sveta Evrope &t. R(89) 2 o varstvu osebnih podatkov, uporabljanih za zaposlovanje, sprejeto
18.1.1989 (Kovacic¢ 2006: 87).
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3. STANJE IN RAZVOJ MOBILNE TELEFONIJE

Osnova za razvoj mobilne telefonije kot komunikacijske tehnologije se je zacela ze v 19.
stoletju, ko je Graham Bell leta 1876 patentiral stacionarni telefon. Sledil je razvoj razli¢nih
brezzi¢nih sistemov kot predhodnikov komercialnih sistemov mobilne telefonije. Prvo
generacijo mobilnih omrezij, imenovano Nordic Mobile Telephone (NMT), so septembra
1981 uvedli v Savdski Arabiji. Sestavljalo jo je 20 baznih postaj, ki so delovale na frekvenci
450 MHz. Po tem se je zacelo uvajanje NMT v skandinavskih drzavah, od tam pa se je ta
sistem razsiril Se v 40 drugih evropskih drzav. Tudi v Sloveniji je od julija 1991, skoraj 15 let,
delovalo omrezje NMT, ki je bilo zaradi pomanjkanja novih NMT-naprav in omrezne opreme
ukinjeno konec leta 2005. V Sloveniji je omrezje NMT uporabljalo priblizno 42.000

uporabnikov.

Zaradi boljSe kakovosti in varnosti govornih komunikacij ter dodatnih storitev (prenos
podatkov, faks storitve, prenos kratkih sporocil in gostovanje uporabnikov v omrezjih drugih
operaterjev), ki so jih nudila digitalna omrezja, se je konec osemdesetih let razvil sistem druge
generacije, tako imenovan Global System for Mobile Communication (GSM). Prvo omreZje
je bilo vzpostavljeno leta 1991 v skandinavskih drzavah. V juliju 1996 se je tudi v Sloveniji
zacela vzpostavitev in delovanje digitalnega sistema mobilne telefonije Mobitel GSM. Drugi
generaciji mobilne telefonije je sledila druga in pol generacija, katere glavna iznajdba je
General Packet Radio Service (GPRS), ki deluje na osnovi paketnega prenosa podatkov in
omogoca hiter prenos podatkov ter stalno povezavo v omrezje. Universal Mobile
Telecommunications System (UMTS) pa je ze tehnologija mobilnih komunikacij tretje
generacije. Omrezja UMTS tako ponujajo tudi videotelefonijo, ki uporabnikom omogoca

prenos zvoka in zive slike iz enega mobilnega telefona na drugega (Hribar 2007: 288-289).

V Sloveniji je prislo do pospesene hitrosti difuzije mobilnih telefonov leta 1997. K temu sta
prispevala zlasti hitri tehnoloski napredek in Siroka dostopnost mobilnih telefonov zaradi
relativno nizke nabavne cene. Po podatkih raziskave SURS/RIS 2005 ima svoj mobilni
telefon skoraj 90% Slovencev in Slovenk, starih 10-74 let. V nekaj letih so mobilni telefoni
postali vsakdanji pripomocek. Kako je delez uporabnikov mobilne telefonije narascal v

razli¢nih drzavah od leta 1993 do leta 2004 pa nam prikazuje tabela v nadaljevanju.
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Tabela 3.1: Delez uporabnikov mobilne telefonije - podatki operaterjev (v %)

Drzava 1993 {1994 | 1995|1996 | 1997 | 1998 | 1999 | 2000 | 2001 [ 2002 | 2003 | 2004
EU 25 5 8 12 | 21 | 35 | 56 | 68 | 75 | 81

EU15 2 4 6 9 14 | 24 | 40 | 63 | 74 | 79 | 85
Avstrija 3 4 3 7 15129 | 53 | 76 | 82 | 84 | 88 | 98
Belgija 1 1 2 5 10 | 17 | 31 | 51 | 68 | 79 | 83 | 88
Bolgarija 0 0 0 0 0 2 4 9 20 | 33 | 45 | 62
Ciper 0 0 7 11 | 14 | 17 | 22 | 32 | 45 | 59 | 77 | 90
Ceska 0 0 0 2 5 9 19 | 42 | 68 | 84 | 95 | 106
Danska 7 10 | 16 | 25 | 27 | 36 | 49 | 63 | 74 | 83 | 89 | 95
Estonija 0 0 2 5 10 | 18 | 28 | 41 | 54 | 65 | 77 | 93
Finska 10 | 13 | 20 | 29 | 41 | 55 | 63 | 72 | 81 | 87 | 91
Francija 1 1 2 4 10 | 19 | 35 | 51 | 63 | 65 | 70 | 74
Gréija 0 1 3 5 9 19 | 36 | 54 | 73 | 85 | 81 | &4
Hrvaska 8 24 | 39 | 53 | 57 | 64
Irska 2 2 4 8 15126 | 38| 63 | 73| 77 | 8 | %4
Islandija 7 8 12 | 17 | 24 | 38 | 59 | 77 | 88 | 91 | 97 | 100
Italija 2 4 7 11 | 21 | 36| 52| 74| 90 | 93 | 98
Latvija 1 1 3 7 12 | 17 | 26 | 39 | 52
Liechtenstein 5 24 | 30 34

Litva 0 1 4 8 10 | 14 | 29 | 47 | 61 | 89
Luksemburg 1 3 7 11 | 16 | 50 | 49 | 70 | 93 | 107 | 120
Madzarska 0 0 3 5 7 10 | 16 | 30 | 49 | 68 | 78 | 86
Malta 0 0 3 3 5 5 6 29 | 57 | 70 | 73 | 77
Nemcija 2 3 5 7 10 | 17 | 29 | 59 | 68 | 72 | 79 | 86
Nizozemska 1 2 3 7 11 | 22 | 43 | 68 | 76 | 76 | 83
Norveska 9 14 | 23 | 28 | 38 | 48 | 62 | 75 | 84 | 86 | 91 | 103
Poljska 0 0 0 1 2 5 10 | 17 | 25 | 36 | 46 | 60
Portugalska 1 2 3 7 15 1 30 | 46 | 65 | 81 | 83 | 96 | 102
Romunija 1 1 1 2 5 9 20 | 23 | 32 | 47
Slovaska 0 0 0 1 4 9 12 | 21 | 41 | 54 | 68 | 79
Slovenija 0 0 1 2 5 10 | 33 | 57 | 76 | 77 | 87 | 94
Spanija 1 1 2 8 10 | 16 | 38 | 61 | 73 | 82 | 90 | 92
Svedska 9 16 | 23 | 28 | 36 | 44 | 58 | 72 | 81 | 89 | 98 | 109
Svica 4 5 6 9 15 |24 | 43 | 65| 73 | 79 | 8 | 85
Turéija 0 1 3 5 11 | 22 | 26 | 33 | 40 | 49
Velika Britanija 4 7 10 | 12 | 15 | 25 | 40 | 67 | 75 | 84 | 89

Vir: RIS 2007b.



Kot lahko vidimo iz tabele, je Slovenija do leta 2000 zaostajala za evropskim povpre¢jem v
uporabi mobilnih telefonov, potem pa se je zacel delez uporabnikov hitro povecevati in se je

dvignil nad povprecje EU25.

Slika 3.1: LastniStvo mobilnega telefona v Sloveniji (v %)
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Vir: RIS 2007a.

Kot lahko vidimo tudi iz grafa, delez uporabnikov mobilnih telefonov v Sloveniji strmo

narasca.

Kaksne so razlike v delezu uporabnikov glede na nekatere demografske dejavnike pa si

oglejmo v nadaljevanju.
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Slika 3.2: Lastni$tvo mobilnega telefona v Sloveniji po spolu (v %)
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Vir: RIS 2007a.

Kot lahko vidimo iz grafa, je uporaba mobilnega telefona med Zenskami narascala poCasneje

kot med moskimi.

Slika 3.3: Lastnistvo mobilnega telefona v Sloveniji po starostnih skupinah (v %)
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Vir:RIS 2007a.
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Uporaba mobilnega telefona je najhitreje narascala v starostni skupini do 30 let, najmanj pa ga

uporabljajo v starostni skupini nad 50 let.

Slika 3.4: Lastni$tvo mobilnega telefona v Sloveniji glede na izobrazbo (v %)
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Vir: RIS 2007a.

Najve¢ uporabnikov mobilnih telefonov je med visje izobrazenimi (srednja in visoka Sola),

manj pa je uporabnikov med niZje izobrazenimi.
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Za predstavo pa si oglejmo Se naslednji graf, ki prikazuje primerjavo Stevila naro¢nikov

mobilnega in fiksnega telefona v drzavah EU25 v milijonih:

Slika 3.5: Stevilo naroénikov fiksnega in mobilnega telefona v drzavah EU25 (v milijonih)
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Vir: Eurostat 2006: 365.

Kot lahko vidimo, Stevilo uporabnikov fiksnega telefona stagnira, ves ¢as pa narasca Stevilo
uporabnikov mobilnega telefona. Ze v letu 2003 je bilo naroénikov blizu 400 milijonov, kar je

skoraj Se enkrat ve¢ kot naro¢nikov fiksnega telefona.

Hitra in gosta razSiritev ter intenzivnost uporabe mobilnih telefonov odpirata vpraSanja o
njenih socialnih in kulturnih pomenih. Mobilne telekomunikacije nedvomno vplivajo na
komunikacijske vzorce in igrajo pomembno vlogo v vsakdanjem zivljenju (Kuhar 2007: 222).
Mobilni telefon je v vsakdanja zivljenja posameznikov prinesel obcutek vecje varnosti, saj
ponuja moZnosti za reSevanje nepri¢akovanih tezav. Obenem omogoca tudi lazjo in
poenostavljeno koordinacijo posameznikov v prostorsko razprSeni in ¢asovno zahtevni
dinamiki vsakdanjega sveta. Ne nazadnje pa tudi, kot je znacilno za vsa komunikacijska
orodja, tudi mobilna telefonija podpira socialne interakcije in omogoca SirSo socialno
dostopnost. Mobilni telefon je tako ve¢ kot le tehni¢no orodje, je tudi simbol varnosti,
dosegljivosti, pomembnosti, osebne priljubljenosti, estetskega okusa itd. (Oblak-Crni¢ 2007:
90).
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Nenehno zvonjenje in pogovarjanje po mobilnem telefonu nekatere ljudi moti, drugi tega
sploh ne opazijo. Nekateri mobilne telefone uporababljajo vsepovsod in skoraj v vsakem
trenutku, drugi so bolj zadrzani ali morda bolj vljudni. Nekateri si zivljenja brez mobilnega
telefona skoraj ne morejo ve¢ predstavljati, redki drugi pa ga Se vedno vztrajno zavracajo ali
ocenjujejo kot nujno zlo. Na svoj mobilni telefon smo lahko navezani, nanj celo ponosni, ali
pa se bojimo pretirane odvisnosti od njega in zaradi tega iS¢emo nacine, kako se izogniti
pastem nenehne dosegljivosti. Kakorkoli, mobilni telefoni so se razmahnili celo do te mere,
da se lahko danes vprasamo tudi to, kako smo/so lahko vcasih Ziveli brez njih (Krizan 2005:

5).

Ceprav nam je mobilni telefon po veéini tako samoumeven, pa je raziskava Richa Linga in
Pera Helmersona o norveskih najstnikih razkrila, da priblizno 10 do 15 odstotkov najstnikov
ni sprejelo mobilne telefonije. Ti najstniki imajo pogosto jasno ideolosko stalisce, ki jim
brani, da bi imeli ali uporabljali mobilne telefone (Rheingold 2004: 184). V Sloveniji lahko
reCemo, da do tega pojava ni prislo, kajti po podatkih raziskave RIS 2005 mobilni telefon
uporablja kar 95% otrok, starih 10—15 let in kar 98% mladih v starosti 16—19 let (RIS 2005).
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4. ZASEBNOST IN MOBILNI TELEFONI

S pojavom novih telekomunikacijskih tehnologij so Stevilne drzave svoje obstojece zakone o
nadzorovanju enostavno prenesle tudi na prestrezanje omreznih in mobilnih komunikacij. Ti
dopolnjeni zakoni v Stevilnih drzavah predstavljajo novo groznjo zasebnosti, ker vlade
enostavno dodajo stare norme novim tehnologijam, ne da bi prej preucile, kako je nova
tehnologija spremenila naravo in obcutljivost informacij. Kljuénega pomena za varovanje
zasebnosti in ¢lovekovih pravic je, da se podatkom o prenosih, ki jih ustvarjajo nove
tehnologije, da vecja zakonska zascita kot tradicionalnim zapisom o telefonskih pogovorih in

podatkom o prenosih, ki so vezani na starejSe sisteme (Laurant 2003: 56).

Pravica do zasebnosti na podrocju telekomunikacij je pomembna predvsem zaradi svobodne
in nenadzorovane izmenjave sporo€il, mnenj in informacij med posamezniki, kar je tudi
temelj svobodne in demokraticne druzbe. Glede na to da ima prakticno vsak prebivalec
razvitega zahodnega sveta svoj mobilni telefon in da je mobilni telefon danes eno
najpomembnejsih komunikacijskih sredstev, bi lahko rekli, da je groznja mobilni zasebnosti
morda resnejSa, kot si povprecni uporabnik mobilnega telefona danes sploh predstavlja
(Kovacic 2007: 261). V zvezi s tem velja posebno pozornost nameniti dejavnikom, ki smo jih
ze omenili, in sicer tehnoloskim dejavnikom, ki se nanasajo na varnost mobilnih omrezij in
samega aparata. Najvecji strahovi, ki lahko tu tezijo uporabnike mobilnih telefonov in ki jih
bomo v nadaljevanju tudi poblize predstavili, so uporaba mobilnega telefona za nadzor, kar je
tesno povezano z nenehno dosegljivostjo uporabnika zaradi mobilnosti telefona,
prisluskovanje ter zbiranje lokacijskih in prometnih podatkov kot posledica uporabe

mobilnega telefona.

Prihod in razmah mobilne telefonije zaznamuje tudi nadaljevanje prodora javnega in javnih
dimenzij druzbenega sveta v tradicionalne prostore zasebnosti in intime. Podobno kot
preostali mediji in interaktivha komunikacijska orodja, na primer osebni racunalnik z
dostopom do interneta, prinasajo tudi mobilne tehnologije zunanji svet v svet doma (Oblak-
Crni¢ 2007: 93). Problem je tudi obraten, in sicer 3irjenje zasebnega v sfero javnega - tu pa
smo potem ze pri dejavnikih, ki vplivajo na zaskrbljenost glede zasebnosti v sferi prostora, in
sicer so to predvsem tisti, ki se nanasajo na stopnjo zaupnosti uporabnikovega pogovora po

mobilnem telefonu in izhajajo iz okolja, kjer se uporabnik trenutno giblje. Praviloma se
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omejitve pojavljajo v sferi javnosti, na primer na avtobusu, v trgovini, na cesti, v kinu, v
cerkvi, itd. in tudi ta vidik, ki vpliva na posameznikovo zasebnost, si bomo v nadaljevanju

poblize ogledali.

4.1 ZASEBNOST IN SFERA TEHNOLOGI1J

Dejavniki, ki izhajajo iz sfere tehnologij so torej tisti, ki se nanaSajo na varnost mobilnih
omrezij in mobilnega telefona. Uporabnik, ki ga zelo skrbi njegova zasebnost, jih lahko
smatra celo za tako pomembne, da lahko zaradi njih v dolofeni meri omeji stopnjo zaupnosti
mobilnega pogovora. Uporaba telefona je zato odvisna tudi od prepri€anj, predsodkov in
zaupanja, ki jih uporabniki gojijo do varnosti mobilnih omrezij in telefonskih aparatov.
Najvecji strahovi, ki tu tezijo uporabnike mobilnih telefonov so na primer uporaba mobilnega
telefona za nadzor, kar je tesno povezano z nenehno dosegljivostjo uporabnika zaradi
mobilnosti telefona, prisluskovanje, ter zbiranje lokacijskih in prometnih podatkov kot

posledica uporabe mobilnega telefona (Krapez 2007: 273).

4.1.1 STALNA  DOSEGLJIVOST IN NADZORSTVENA FUNKCIJA
MOBILNEGA TELEFONA

Najvecje nasprotje, ki ga prinasajo mobilni telefoni, je prav gotovo nasprotje med »zZeljo po
vecni dosegljivosti«, ki jo mobilni telefon izpolnjuje preko neposredne dosegljivosti, in
»zavracanjem obojestranske dosegljivosti«, bodisi s skrivanjem telefonske Stevilke ali s
sistemati¢nim preusmerjevanjem klicev v predal z glasovno posto. Star$i svojim otrokom
kupijo mobilni telefon v Zelji, da jih bodo na ta nac¢in lahko imeli ves ¢as pod kontrolo, tudi na
krajih, kjer so bili do tedaj nedosegljivi (Sola, ulica, med potovanjem,...). Po drugi strani, pa ti
isti starSi pricakujejo, da bodo sami med potovanjem ali pa na sluzbenem sestanku za svoje

sodelavce ali stranke nedosegljivi (de Gournay 2002: 196).

Zaradi stalne dosegljivosti kjerkoli in kadarkoli, lahko mobilni telefoni pozitivho vplivajo na
socialne interakcije. Tako imajo pomemben vpliv na zivljenja posameznikov, saj omogocajo
izboljSanje in upravljanje druzbenih interakcij, povecana povezanost med posamezniki pa

lahko ustvari moc¢nejsa socialna omrezja (Zdesar in Kogovsek 2007: 201).
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Tudi Ling, Haddon in Klamer (2001) so ugotovili, da sodobne tehnologije mo¢no vplivajo na
medosebne odnose in omogocajo razlicne nacCine komuniciranja med c¢lani omrezij.
Posamezniki, ki so jih v svoji raziskavi intervjuvali, so poudarili »... uporabnost
informacijsko-komunikacijskih tehnologij za vzdrzevanje odnosov s prijatelji in druzinskimi
¢lani, ki zivijo dale¢ stran« (Ling in drugi v ZdeSar in Kogovsek 2007: 201). Yttri in Ling sta
pripisala velik pomen mobilnemu telefonu za »mikrokoordinacijo«, to je za dogovarjanje
dogodkov (predvsem v zadnjem hipu), kot so kraj sreCanja, napovedovanje zamude,

preusmeritev poti, ki se je Ze zacela (Yttri in Ling 2002: 139).

Mante je predstavil raziskavo, ki je bila leta 1999 izvedena med 1800 ameriSkimi in
nizozemskimi uporabniki mobilnega telefona in v njej ugotovil, da je dosegljivost glavni
razlog za uporabo mobilnega telefona med uporabniki iz obeh drzav. Vecina vprasanih pa je
kot zelo pomembno dejstvo izpostavila tudi sam nadzor nad dosegljivostjo. Opcije, kot so
cakajoci klic, telefonska tajnica, glasovna posta in predvsem identifikacija Stevilke klicocega,
dajo uporabnikom moznost izbire komu, ter kdaj bodo na klic odgovorili. Poleg tega, pa se
vecini bolj kot to, da so sami dosegljivi za okolico, zdi pomembno to, da so zaradi mobilnega
telefona drugi dosegljivi njim. Tako lahko kadarkoli pokli¢ejo v pisarno, na policijo, svoje

otroke, prijatelje in hitro izvejo, kje se kdo nahaja (Mante 2002: 115-116).

Tudi raziskava med Finci je pokazala, da le-ti nosijo svoj mobilni telefon s seboj ves €as in
povsod, saj si zelijo biti nenehno dosegljivi. Kar 93% moskih in Zensk je tudi tu reklo, da je
eden glavnih razlogov za njihovo uporabo mobilnega telefona dosegljivost - za razliko od
stacionarnega telefona lahko mobilnega nosijo s seboj ves €as in tako so dosegljivi, kjerkoli ze

SO.

Zanimivo je, da imamo Slovenci v primerjavi s Finci veliko nizji delez takih uporabnikov
mobilnega telefona, ki telefon uporabljajo zaradi Zelje po nenehni dosegljivosti - kot je
pokazala raziskava RIS-IKT 2005 namrec le 69,6% vpraSanih uporablja mobilni telefon zato,

da so drugim lazje na razpolago (RIS 2005).

Stalna dosegljivost pa po drugi strani lahko predstavlja tudi oviro. Od uporabnika mobilnega
telefona se tako pricakuje, da bo sporocilo sprejel kjerkoli in kadarkoli, kar pomeni
omejevanje prostega ¢asa. Prosti ¢as ali pocitnice ne pomenijo vec¢, da nisi dosegljiv. Mobilni
telefon povzroci, da si v sluzbi, kjerkoli v resnici ze si (Puro 2002: 22). Mobilni telefon s tem

lahko ne predstavlja nujno ve¢ svobode, pa¢ pa neko novo obliko kontrole in nadzora ali kot
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je lepo opisal Kopomaa: »Zaradi mobilnega telefona se zacnejo zasebna in poslovna sporocila
prepletati, nedelje niso ni¢ ve¢ drugacne od ponedeljkov, prav tako ne februar od julija«

(Kopomaa v Puro 2002: 22).

Prav tega se tudi ljudje Cedalje bolj zavedamo. Kot je pokazala zgornja raziskava med
ameriskimi in nizozemskimi uporabniki mobilnega telefona, se vsem zdi zelo pomembno, da
lahko mobilni telefon enostavno izklopijo, kadar se jim ¢as ne zdi primeren za pogovore. Prav
tako po vecini ne marajo uporabljati mobilni telefon na javnih mestih in se pogosto pocutijo

osramocene, ¢e drugi prisostvujejo njihovim privatnim pogovorom (Mante 2002: 116).

Mobilni telefoni pa zaradi omogocanja socialnega nadzora lahko potencirajo konfliktni odnos
med zeljo po avtonomiji in teznjo po nadzoru (zlasti s strani druzinskih c¢lanov oz.
partnerja/partnerke). Pomembna posledica uporabe mobilnega telefona v praktiéne namene je
torej tudi prepletanje razli¢nih sfer, npr. delovne z intimno, zasebno (sluzbeni klici v prostem
Casu in intimnem kontekstu ter zasebni klici v delovnem casu). Ljudje so vse pogosteje

prisiljeni, da usklajujejo svoje javne in zasebne vloge, kar je vse prej kot enostavno opravilo

(Kuhar 2007: 238).

Kuharjeva torej ugotavlja, da pride nadzorstvena funkcija mobilnega telefona Se posebej do
izraza v odnosu med starSi in najstniki, kjer je posebej akuten konflikt med posameznikovo
zeljo po avtonomnosti in zasebnosti, ter zahtevami ozje druzine po nenehni vpetosti v domace
komunikacijsko omrezje. Predstavi tri dimenzije tega konfliktnega odnosa med Zeljo po
avtonomiji in teznjo po nadzoru, in sicer: (a) obremenjujo¢ obcutek dolznosti takojSnjega
odgovarjanja na klice bliznjih sorodnikov (starSev, bratov in sester, partnerja/partnerke ipd.)
0z. odziva v kratkem casu; (b) Zelja po prekinitvi nenehne dosegljivosti; (¢) sprotno brisanje
kratkih sporocil in klicev, da bi bliznjim onemogocili spremljanje lastnih stikov (Kuhar 2007:

224).

Po mnenju Fortunatijeve je mobilni telefon izbrisal tako imenovane »zatiSne cone Casa«, v
katere so se ljudje lahko umaknili, da bi »zajeli sapo« in se tako izognili nenehnim zahtevam
in nadzoru sodelavcev, pa tudi druzine in sicerSnjih socialnih omrezij. Strinja se, da je
razSirjena uporaba mobilnih telefonov zaposlene in tudi vse druge nepri¢akovano prikrajSala
za tiste trenutke in prostore, ki so jim omogocali umik v zasebnost, kot tudi za mnoge druge, s

tem povezane obrambne strategije in »odklapljanja« (Fortunati 2007: 11).
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AmerisSki mobilni operater AT&T je starSem za nekaj dolarjev na mesec omogocil nadzor nad
otrokovim mobilnim telefonom. Pod ta nadzor spadajo omejen ¢as klicanja, pisanje tekstovnih
sporocil, prenos datotek ter uporaba spleta. StarSi lahko tako nastavijo Cas dneva, ko je
mobilni telefon v uporabi in ¢as, ko ga ni mogoce uporabljati (npr. v ¢asu pouka, v no€nem
Casu...). Pri nas taka storitev Se ni na voljo, obstajajo pa predplacniski paketi, ki omogocajo
enostaven nadzor nad telefonsko porabo, saj se lahko porabi le toliko denarja, kolikor ga je
naloZenega na sistem. Tudi narocniki si lahko nastavijo mejni znesek mesecne porabe, in ko

ga doseZejo, jih sistem na to opozori (Gliha 2007: 29).

4.1.2 PRISLUSKOVANJE

Mobilni telefon je na nek nacin najbolj enostavna naprava za prisluskovanje. Prisluskovalec
ga namreC lahko skrije nekam v prostor, utiSa zvonjenje, nato poklice na to telefonsko
Stevilko telefona in s tem posluSa dogajanje v prostoru (Kovaci¢ v Kasnik 2006: 34).
Obstajajo seveda tudi bolj izpopolnjene metode prisluskovanja, od vrhunskih prisluskovalnih
naprav za mobilne telefone do nadzorovanja telefonskih pogovorov preko sistema Echelon (v
okviru »UKUSA Agreement«’), ki snema pogovore in i8¢e kljune besede, kot so bomba,

ubiti predsednika, zivéni plin,... (Schwartz 2001: 52).

Najpomembnejsi trend v nadzoru komuniciranja je torej teznja po avtomatiziranju
prestrezanja komunikacij ter t.i. »prijazno prisluSkovanje«, kar pomeni predvsem to, da je
prisluskovanje prijazno oziroma preprosto za prisluskovalca. Pri tem gre za odpravljanje
tehni¢nih in pravnih ovir pri celotnem postopku prestrezanja komunikacij (Kovaci¢ 2000: 13).
V Sloveniji 148. ¢len Kazenskega zakonika takole obravnava neupravi¢eno prisluskovanje in

zvocno snemanje:

Kdor neupraviceno s posebnimi napravami prisluskuje pogovoru ali izjavi, ki mu nista
namenjena, ali ju zvocno snema, ali kdor taksen pogovor ali taksno izjavo neposredno
prenasa tretji osebi, ali ji taksen posnetek predvaja ali kako drugace omogoci, da se z

njim neposredno seznani, se kaznuje z denarno kaznijo ali z zaporom do enega leta.

> Gre za sistem svetovnega nadzora, ki naj bi prestrezal in analiziral vsebino telefonskih klicev, faks sporoéil,
elektronske poste in drugih vrst komunikacije. Drzave podpisnice »UKUSA Agrrment-a« so Avstralija, Kanada,
Nova Zelandija, Velika Britanija in ZDA (Wikipedia 2007).
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Enako se kaznuje, kdor zvocno snema njemu namenjeno zaupno izjavo drugega brez
njegove privolitve z namenom, da bi taksno izjavo zlorabil, ali kdor taksno izjavo
neposredno prenasa tretji osebi ali ji takSen posnetek predvaja ali ji kako drugace

omogoci, da se z njim neposredno seznani (Kazenski zakonik 2004).

Da pa bi lahko razumeli prisluskovanje po mobilnem telefonu, moramo iti postopoma skozi
vse faze; Se preden zavrtimo telefonsko Stevilko klicanega, je na§ mobilni telefon povezan z
najblizjo bazno postajo, preko katere se povezuje v omrezje. Vse aktivnosti v bazni postaji
vodi poseben kontrolni racunalnik, ki usmerja radijske signale in pomaga koordinirati in
nadzirati prenos med oddajnikom in sprejemnikom. Ta raunalnik komunicira s telefonsko
centralo, ki sprejema klice in jih povezuje s klicano Stevilko bodisi znotraj iste centrale bodisi
s Stevilko druge centrale istega podjetja ali pa s tujim omrezjem. Ta centrala je eden izmed
moznih krajev, na katerega se lahko namesti prisluskovalna naprava (kot bomo videli v
primeru, ki sledi). V telefonskih centralah je omreZzno stikalo (»switch«), ki ustvarja povezave
med telefoni istega omrezja ali povezavo s katerimkoli telefonom na svetu. Vecina telefonskih
podjetij uporablja podobno vrsto racunalnika v baznih postajah in v telefonskih centralah.
Centralni procesor usmerja omrezno stikalo tako, da ta vzpostavi pogovor ali prenos podatkov
med dvema telefonoma, vse aktivnosti in zapisi za obracunavanje pa se shranjujejo v posebni
enoti, menedzment procesorju. Danes se torej vecina prisluSkovalnih naprav names$ca v
telefonske centrale, vendar morajo imeti prisluskovalci za to odobritev s strani sodisca, dostop

pa jim omogoca poseben sistem za prestrezanje (Interception Management System - IMS).

Do enega najvecjih prisluSkovalnih skandalov v zgodovini mobilne telefonije, ko je prislo do
nepooblas¢enega vdora v centralo, je priSlo leta 2005 v Gr¢iji. Neznana kriminalna
organizacija ali tajna sluzba je prisluskovala ve¢ kot 100 visokim politikom in raznim
aktivistom v Gréiji ter zaposlenim na ameriskem veleposlani§tvu. Zrtve prisluskovanja so bili
uporabniki najve¢jega ponudnika mobilnih storitev v Gréiji - Vodafone Greece omrezja.
Izkazalo se je, da je skupina dobro pripravljenih ljudi na telefonsko centralo namestila
»rootkit«, poseben zlonamerni program, ki se prikrije in preko katerega bi lahko naceloma
prisluskovali tudi pogovorom po fiksnem telefonu, ne le po mobilnem. Predvidevajo, da se je
prisluskovanje zacelo ze avgusta leta 2004, v ¢asu Olimpijskih iger v Atenah, program pa so
odkrili povsem po naklju¢ju (zaradi napak pri dostavljanju tekstovnih sporocil), 24. januarja

2005.
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Izkazalo se je, da je program namescen na Stirih centralah, kjer prisluskuje pogovorom, tako
da jih preusmeri na mobilni telefon prisluskovalca (v tej fazi jih lahko tudi snema), prav tako
pa prisluskovalcu z avtomatskim obvescanjem preko tekstovnih sporocil sporoca tudi podatke
o lokaciji prisluskovanega. Marca 2005 je Svedski proizvajalec omreznih stikal Ericsson javil
podjetju Vodafone, da imajo na centrali priklju¢en nepooblas¢en program. Le nekaj dni za
tem je nacrtovalec omrezja pri podjetju Vodafone v svojem stanovanju naredil samomor,
premier je objavil, da priskuskujejo njegovemu mobilnemu telefonu in objavljenih je bilo
priblizno 100 telefonskih Stevilk, ki jim je bilo prisluskovano. Med njimi so bili Stevilni visoki
grski funkcionarji - vladni ter vojaski uradniki. Neznanci so tako spremljali vse politicne in
diplomatske pogovore, poslovne dogovore ter tudi zasebne pogovore. Preiskovalci sumijo, da
so bili pogovori snemani, S¢ vedno pa nih¢e za to ni nasel nobenih oprijemljivih dokazov,
prav tako pa Se vedno niso nasli niti krivcev za prisluskovanje, saj so bili prisluskovalci na vse
skupaj tako dobro pripravljeni, da so imeli pri vseh 14—16 mobilnih telefonih, na katere so
prisluskovali, sklenjeno le predplacnisko razmerje, tako da je bilo kasneje tudi nemogoce
dobiti kakrSnekoli informacije o lastnikih telefonov, razen tega, da je bila njihova bazna

postaja v okolici centra Aten (Prevelakis in Spinellis 2007: 27-30).

Podobno prisluskovanju pa je tudi nadzorovanje vsebine sporocil, ki si jih uporabniki
posiljajo med seboj. Julija 2004 je vec¢ spletnih medijev porocalo, da se je Kitajska odlocila
cenzurirati SMS sporocila. Za to naj bi se odlocili zato, ker ob izbruhu bolezni SARS leta
2003 niso uspeli nadzorovati informacij o Sirjenju bolezni, ¢eprav so, kot navajajo porocila,
»zaradi Sirjenja t. i. »neresni¢nih govoric« o SARS-u s pomocjo SMS sporocil leta 2003
priprli okrog ducat oseb« (Richardson v Kovaci¢ 2007: 255). Kot uradni razlog za ta ukrep so
navajali preprecevanje posiljanja goljufivih in obscenih SMS sporo¢il. Vendar v tem primeru
ni problemati¢na le sama cenzura, pa¢ pa predvsem nacin njene izvedbe. Kitajska je namre¢
razvila tehnologijo, ki vsa prestrezena SMS sporoc€ila pregleda s posebnimi algoritmi, ki
iS¢ejo kljucne besede ali kombinacije klju¢nih besed. V primeru, da klju¢ne besede kazejo na
krsitev zakonodaje, je o lokaciji mobilnega telefona krSitelja takoj obvesCena najblizja

policijska postaja (Lim v Kovacic 2007: 255).
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4.1.3 LOKACIJSKI PODATKI

Veliko storitev, ki jih danes trg mobilnih komunikacij ponuja svojim uporabnikom, temelji na
obdelavi osebnih podatkov, vezanih na privatno Zivljenje (starost, zdravstveni podatki,
okolje,...). Med vsemi osebnimi podatki v bazi so podjetjem med najbolj zanimivimi
lokacijski podatki (Rodriguez Casal 2003: 45). Lokacijski podatki so podatki, ki se nanasajo
na uporabnikovo lokacijo v prostoru oziroma po Zakonu o elektronskih komunikacijah® so to
wkakr$nikoli podatki, obdelani v elektronskem komunikacijskem omrezju, ki kazejo na
zemljepisni polozaj terminalske opreme uporabnika javne komunikacijske storitve« (Zakon o

elektronskih komunikacijah 2007).

Po 106. ¢lenu zgornjega zakona se sme lokacijske podatke, ki se nanaSajo na uporabnike ali
naroc¢nike, obdelovati le v tak$ni obliki, da se ne dajo povezati z doloceno ali dolocljivo
osebo, ali pa na podlagi predhodnega soglasja uporabnika ali naro¢nika o obsegu in trajanju,
ki sta potrebna za izvedbo storitve z dodano vrednostjo. Uporabnik ali naro¢nik lahko to

soglasje kadarkoli preklice (Zakon o elektronskih komunikacijah 2007).

Lokacijski podatki so se v splosnem zaceli zbirati zaradi narascujoCe uporabe mobilnih
telefonov, katerih posledica je bilo narascujoce Stevilo klicev za nujno pomoc¢ iz mobilnih
telefonov. Z ugotavljanjem lokacije klicoega pa so lahko storitve nujne pomoci pohitrili in
bili tako veliko bolj ucinkoviti. Poleg tega pa je bila ta informacija uporabna za ustvarjanje

izbolj$av razli¢nih storitev v druzbi (Rodriguez Casal 2003: 45).

Tudi v Sloveniji 106. ¢len Zakona o elektronskih komunikacijah predpisuje, da mora v
primeru, da gre za klic iz mobilnega telefona na telefonsko Stevilko za klice v sili »112« in na
Stevilko policije »113«, operater pristojnim organom skupaj z informacijo o Stevilki klico¢ega
brezplac¢no posredovati tudi informacije o lokaciji klicoCega, tudi v primerih, ko je uporabnik
ali naro¢nik zacasno zavrnil obdelavo podatkov ali ni izdal soglasja za njihovo obdelavo

(Zakon o elektronskih komunikacijah 2007).

Na vpraSanje, poslano najve¢jemu slovenskemu mobilnemu operaterju Mobitel, o zbiranju

lokacijskih podatkov o mobilnem telefonu, so mi predstavniki odgovorili, da »lokacijskih

% Na podlagi 153. ¢lena Poslovnika drzavnega zbora je Drzavni zbor Republike Slovenije na seji dne 1. februarja
2007 potrdil uradno precisceno besedilo Zakona o elektronskih komunikacijah, ki obsega Zakon o elektronskih
komunikacijah — ZEKom (Uradni list RS 43/2004), Zakon o varstvu osebnih podatkov — ZVOP-1 (Uradni list
RS 86/2004) in Zakon o spremembah in dopolnitvah Zakona o elektronskih komunikacijah — ZEKom-A (Uradni
list RS 129/2006) (Zakon o elektronskih komunikacijah 2007).
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podatkov, ki niso hkrati podatki o prometu in se nanasajo na uporabnika ali naro¢nika
operaterji nimamo, saj se lociranje izvaja le na osnovi s strani uporabnika narocenega
lociranja (Lokus), ti podatki pa se sistemsko ne hranijo« (za odgovor glej prilogo K). Nudijo
pa pri Mobitelu dodatno storitev, ki uporabniku na podlagi poslanega SMS sporocila na
mobilni telefon dostavi informacijo o trenutni lokaciji uporabnika’ ali lokacijsko odvisno
informacijo, ki se nanaSa na tisti kraj v Sloveniji, v katerem se uporabnik v danem trenutku

nahaja® (Mobitel 2007).

Sredi leta 2006 je podjetje Verizon, drugi najvecji ponudnik mobilne telefonije v ZDA, zacelo
trziti storitev sledenja uporabnikom mobilnih telefonov. Sistem je zaenkrat namenjen starSem,
ki hocejo spremljati, kje se gibljejo njihovi otroci. Sistem omogoca, da se lokacija mobilnega
telefona otroka izriSe na zemljevidu (na racunalniku ali na mobilni napravi), mogoce pa je
nastaviti tudi prostorsko obmoéje, kjer se uporabnik lahko giblje. Ce uporabnik obmodje

zapusti, sistem o tem obvesti naroc¢nika storitve s SMS sporocilom (Reuters v Kovaci¢ 2007:

254).

Poleg starSev, ki imajo zaradi lokacijskega podatka lahko pod nadzorom svoje otroke, pa se
¢edalje bolj pogosto pojavlja uporaba tega podatka tudi za druge namene. Nekatera podjetja
tako nadzirajo lokacije svojih zaposlenih, predvsem »iz varnostnih razlogov, v primeru da
eden od zaposlenih delo opravlja sam, na neki oddaljeni lokaciji« (Burns 2007). Lokacijski
podatek pa se lahko (tako kot zgoraj v primeru operaterja Mobitel) uporablja tudi kot

izhodisc¢e za iskanje trgovin, restavracij in drugih storitev v nasi blizini.

7 Primer dobljene informacije o lokaciji uporabnika: Stojimo na ljubljanski Zelezniski postaji in posljemo SMS s
kljuéno besedo za dodatno storitev. Odgovor, ki ga prejmemo preko SMS sporocila, se glasi: Vasa trenutna
lokacija je blizu meje med Getrtnima skupnostima BEZIGRAD in CENTER, mesto LJUBLJANA, regija
OSREDNJA SLOVENIJA (Mobitel 2007).

¥ Gre za informacijo, vezano na kraj, v katerem se uporabnik mobilnega telefona nahaja - informacija o
najblizjem bencinskem servisu, gostilni, muzeju, trgovini, radarju, ...
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4.14 PROMETNI PODATKI

Prometni podatki so podatki, ki se ustvarjajo kot rezultat komunikacije. Po Zakonu o
elektronskih komunikacijah so to »kakrSnikoli podatki, ki se obdelujejo zaradi prenosa
komunikacij v elektronskem komunikacijskem omrezju ali zaradi njegovega obracunavanja«
(Zakon o elektronskih komunikacijah 2007). Ti podatki se morajo izbrisati ali postati
anonimni ob zakljucku prenosa, razen v primeru, ko so potrebni za zaracunavanje storitev (v
tem primeru se lahko hranijo do konca radunskega obdobja, oziroma do takrat, ko se po
zakonu racunu Se lahko oporeka ali dokler se uporabnika preganja, da opravi placilo) ali za
izboljSavo kaks$nih storitev (v tem primeru je potrebna tudi odobritev s strani uporabnika)

(Rodriguez Casal 2003: 48).

V Evropi je do pred kratkim veljalo, da so prometni podatki integralni elementi telefonskih
komunikacij, zato naj bi uzivali enako stopnjo varstva kot sama vsebina komunikacije
oziroma naj bi za njihovo belezenje obstajal enak dokazni standard kot za prisluSkovanje. Ker
pa so se zacele pojavljati ideje o obvezni hrambi prometnih podatkov, se z Direktivo o
obvezni hrambi prometnih podatkov’ to spreminja tudi v Evropi (Kovagi¢ 2007: 257). V
Sloveniji 107. b ¢len Zakona o elektronskih komunikacijah iz leta 2007 pravi, da morajo
operaterji mobilne telefonije hraniti prometne podatke, ki med drugim obsegajo klico¢o in
klicano telefonsko Stevilko, Cas zacetka in konca klica ter njegovo trajanje, vrsto uporabljene
telefonske storitve, mednarodno identiteto mobilnega narocnika klicoce in klicane stranke,
mednarodno identiteto mobilnega terminala kli¢oCe in klicane stranke, v primeru
predplacniskih anonimnih storitev pa datum in ¢as zacetka uporabe storitve ter ID celice, kjer

je bila storitev izvedena (Zakon o elektronskih komunikacijah 2007).

Ideje o obvezni hrambi prometnih podatkov so v Evropi naletele na Stevilne kritike, saj se pri
tem postavlja vprasanje belezenja osebnih podatkov oseb, ki niso niesar osumljene ob
dejstvu, da je mogoce te podatke kdaj kasneje uporabiti v postopku proti njim. Predviden Cas
hrambe podatkov znasa od 6 do 24 mesecev (v Sloveniji 24 mesecev), v nekaterih primerih pa
tudi vec, poleg tega pa Direktiva ne omejuje, za katera kazniva dejanja je mogoce shranjene
podatke uporabiti. Kritiki so mnenja, da je tak ukrep nesorazmeren in da ni nujno potreben v

demokrati¢ni druzbi, zaradi Cesar je tudi v neskladju z Evropsko konvencijo o ¢lovekovih

’ Direktiva 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006 o obvezni hrambi podatkov,
pridobljenih ali obdelanih v zvezi z zagotavljanjem javno dostopnih elektronskih komunikacijskih storitev ali
javnih komunikacijskih omreZij, in spremembi Direktive 2002/58/ES, sprejeta 14. 12. 2005 (Kovacic 2007: 243).
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pravicah, saj posega tako v pravico do zasebnosti kot tudi v domnevo nedolznosti. Glavni
problem shranjevanja prometnih podatkov o vseh je tako kriminalizacija celotne populacije,
saj Direktiva ne zahteva zbiranja podatkov o posameznikih, ki so ¢esa osumljeni, pa¢ pa
zahteva zbiranje podatkov o vseh. Ravno to odpira vprasanje skladnosti z domnevo
nedolznosti, odpira pa se tudi vprasanje, kako dale¢ gredo Se lahko posegi v zasebnost v
imenu varnosti. Na nek nacin bi lahko govorili celo o sodobnem (elektronskem) Panoptikonu

(Kovacic¢ 2007: 252-253).

Poleg preiskovalnih organov imajo velik interes za hrambo in analizo prometnih podatkov
tudi operaterji mobilne telefonije in trzniki, saj na njihovi podlagi lazje nacrtujejo razvoj
omrezja in vlaganja v trzenje. Po 104. ¢lenu Zakona o elektronskih komunikacijah je zakonita
hramba tovrstnih podatkov tedaj dovoljena le v obsegu in trajanju, potrebnem za takSno
trzenje ali storitve in samo na podlagi naro¢nikovega ali uporabnikovega predhodnega
soglasja. Naro¢niki oziroma uporabniki morajo biti pri tem predhodno obvesceni o vrstah
podatkov o prometu, ki se obdelujejo, in trajanju taksne obdelave pred pridobitvijo soglasja.
Uporabnik ali naro¢nik pa ima pravico, da kadarkoli preklice to soglasje (Zakon o

elektronskih komunikacijah 2007).

Zagovorniki hrambe prometnih podatkov pogosto odgovarjajo, da pri hranjenju prometnih
podatkov ne gre za hud poseg v zasebnost, kot je na primer pri prisluskovanju, ter da so
prometni podatki nujni za preganjanje novih oblik kriminala. Vsekakor drzi, da je brez
prometnih podatkov odkrivanje kakr$negakoli kiberkriminala bistveno otezeno, morda celo
nemogoce. Kljub temu pa je mogoce analizo prometnih podatkov uporabiti (zlorabiti) za
iskanje vzorcev »sumljivih« dejavnosti ter predvidevanje, kar pomeni hud poseg v ¢lovekovo
zasebnost in svobodo (Kovaci¢ 2007: 254). Prav zato je zelo pomembno to, da se operater;ji
drzijo 103. ¢lena Zakona o elektronskih komunikacijah in da, ¢e Ze morajo pridobiti
kakrsnekoli informacije o vsebini komunikacij, posneti ali shraniti komunikacije in z njimi
povezane podatke o prometu, da o tem ob sklenitvi naro¢niSke pogodbe oziroma ob zacetku
izvajanja javne komunikacijske storitve na vsak nacin seznanijo uporabnika, informacije o
vsebini komunikacije oziroma komunikacijo pa izbrisejo takoj, ko je to tehni¢no izvedljivo in
ko to ni ve¢ potrebno za izvedbo dolocene javne komunikacijske storitve (Zakon o

elektronskih komunikacijah 2007).
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4.1.5 SPOSTOVANJE PRAVICE DO ZASEBNOSTI - PRIMER MOBITEL 2004

Zanimiv dogodek, ki je sprozil veliko novih dilem in vprasanj, se je zgodil v Sloveniji 2.
oktobra 2004, tik pred nastopom volilnega molka, ko je operater Simobil poslal vecje Stevilo
naroc¢enih politicno-reklamnih SMS sporo€il. Zaradi tehni¢nih tezav je okrog 70.000
uporabnikov podjetja Mobitel sporocila dobilo po polnoci, torej ze v ¢asu predvolilnega
molka. Med prejemniki je seveda ta dogodek povzrocil veliko razburjenje, zato so priceli
mnozicno klicati Mobitelov center za pomo¢ uporabnikom. Mobitel je zato svojim 70.000
uporabnikom, ki so sporocila prejeli po polnoc€i, poslal opravicilo oz. pojasnilo (Kovaci¢

2007: 257).

Vprasanje, ki se zastavlja, pa je, kako so pri Mobitelu vedeli, kdo so bili prejemniki sporocila
po polnoci. Kot kaze, je to tehniéno mogoce le s shranjevanjem vsebine sporocil ali pa
prometnih podatkov. Opomniti velja, da se je to dogajalo leta 2004, torej pred sprejetjem
Zakona o spremembah in dopolnitvah Zakona o elektronskih komunikacijah, ki dovoljuje
hrambo prometnih podatkov. Tedaj je namre¢ veljal Se stari Zakon o elektronskih
komunikacijah, ki je v 104. ¢lenu zahteval, da je prometne podatke, ki se nanasajo na
uporabnike, treba - takoj ko niso vec potrebni za prenos sporocil - izbrisati ali spremeniti v
brezosebno obliko. Pri Mobitelu so zanikali, da bi belezili vsebino SMS sporocil, posredno pa
so potrdili, da so zabelezili Stevilko posiljatelja in prejemnika SMS sporocila (torej prometni
podatek): »V druzbi Mobitel smo v skrbi za nase uporabnike in z namenom zagotavljanja
ucinkovite pomoc¢i nasim uporabnikom morali reagirati in poslati obvestilo s pojasnilom
uporabnikom, ki so prejeli SMS iz Simobilovega streznika (iz Stevilke 94420390) po polnoci
iz petka na soboto, ko je zacCelo veljati pravilo volilnega molka.« (Mobitel v Kovaci¢ 2007).
Na eksplicitno vprasanje glede ¢asa hrambe prometnih podatkov o prejemnikih in posiljateljih
SMS sporocil so pri Mobitelu odgovorili, da se »podatki o poslanih in prejetih SMS-ih
(Stevilki posiljatelja in ¢as poSiljanja ter Stevilka prejemnika in cas prejema) v skladu z
dolo¢ilom 1. odstavka 104. ¢lena ZEK-a takoj po opravljenem prenosu spremenijo v
brezosebno obliko, hranimo pa jih za zakonsko opredeljene potrebe (npr. obracun ali za
primere, ¢e nasi uporabniki pisno zahtevajo, da izsledimo zanje zlonamerne ali motece klice —
7. odstavek 105. ¢lena ZEK-a)« (Mobitel v Kovaci¢ 2007). Ob tem se seveda postavlja
vprasanje, kako so pri mobilnem operaterju vedeli, kdo so bili prejemniki spornih SMS
sporoc¢il (ki so jim poslali omenjeno pojasnilo), ¢e pa se prometni podatki takoj po prenosu

spremenijo v brezosebno obliko (Kovacic 2007: 257-258). Danes, kot smo ze povedali, velja
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leta 2007 sprejeti Zakon o elektronskih komunikacijah, ki dolo¢a, da morajo operaterji hraniti
podatke, potrebne za odkritje in prepoznanje vira in cilja komunikacije, podatke potrebne za
ugotovitev datuma, Casa in trajanja komunikacije, podatke potrebne za ugotovitev vrste
komunikacije ter podatke potrebne za razpoznavo komunikacijske opreme uporabnikov. Ti
podatki se hranijo za obdobje 24 mesecev od dneva komunikacije in jih smejo obdelovati le
osebe, ki pod nadzorstvom operaterja skrbijo za zaraCunavanje ali upravljanje prometa,
odgovarjajo na vprasanja porabnikov, odkrivajo prevare, trzijo elektronske komunikacijske
storitve ali zagotavljajo storitve z dodano vrednostjo, pri cemer mora biti ta obdelava omejena
na to, kar je potrebno za namene taksnih dejavnosti. Do teh podatkov pa lahko v skladu z 104.
¢lenom Zakona o elektronskih komunikacijah, kot smo Ze omenili, dostopajo zgoraj omenjene
osebe pod nadzorstvom operaterja, izvajalec storitve z namenom trzenja elektronskih
komunikacijskih storitev ali izvajanja storitev z dodano vrednostjo samo na podlagi
naro¢nikovega ali uporabnikovega predhodnega soglasja ter operater na pisno zahtevo
pristojnega organa, ki jo ta poda z namenom reSevanja sporov, zlasti sporov v zvezi z
medsebojnim povezovanjem ali zaraCunavanjem (Zakon o elektronskih komunikacijah 2007).
Ko sem se obrnila na druzbo Mobitel in jih povprasala, ¢e lahko do podatkov o opravljenem
prometu dostopam tudi sama, kot fizi¢na oseba, so mi odgovorili, da »naro¢nik lahko pridobi
"raz¢lenjeni ra¢un" za tri pretekle obracunske mesece, ki vsebuje seznam vzpostavljenih zvez,
ki so bile zaraCunane, kar pomeni, da so v seznamu navedene le odhodne zveze. Operaterji
moramo prav tako zagotavljati zavarovanje hranjenih podatkov v skladu z zakonom, ki ureja

varstvo osebnih podatkov« (za odgovor glej prilogo K).

Kakorkoli, danes je hramba prometnih podatkov obvezna, kar pomeni, da ta isti dogodek zdaj
gotovo ne bi pozel toliko pozornosti, kot jo je pozel takrat, ko ta hramba S$e ni bila dovoljena

in je bil zato ocitno krSen stari Zakon o elektronskih komunikacijah iz leta 2004.
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4.2 ZASEBNOST IN JAVNI PROSTOR

Dejavniki, ki vplivajo na zaskrbljenost glede zasebnosti v sferi prostora so predvsem tisti, ki
se nanasajo na stopnjo zaupnosti uporabnikovega pogovora po mobilnem telefonu in izhajajo
iz okolja, kjer se uporabnik trenutno giblje. Praviloma se omejitve pojavljajo v sferi javnosti,
na primer na avtobusu, v trgovini, na cesti, v kinu,... (Krapez 2007: 272). Pogovarjanje po
mobilnem telefonu v javnosti, velikokrat o svojih zasebnih zadevah, sproza vpraSanja v zvezi
s Sirjenjem nase zasebnosti v javni prostor in hkrati o vdiranju v zasebnost drugih ljudi, ki so
»prisiljeni« poslusati naSe pogovore. Ve¢ o tem vidiku zaskrbljenosti glede zasebnosti si

bomo pogledali v nadaljevanju.

4.2.1 ZASEBNI POGOVORI V JAVNEM PROSTORU

wintimna komunikacija kolonizira javna mesta
na nacin, ki je bil nekoc strogo rezerviran
za zasebne prostore«

(de Gournay 2002: 195).

Za ilustracijo si oglejmo primer, o katerem govori Schegloff, dozivel pa ga verjetno ze tudi
skoraj vsak izmed nas — na vlaku, polnem potnikov se je neka gospa po svojem mobilnem
telefonu pogovarjala s svojim partnerjem o njunih problemih. Pogovor je potekal precej
glasno in ne preve¢ prijazno. Vecina potnikov se je (tako, kot ponavadi vsi reagiramo v takih
situacijah) trudila biti ¢im bolj zatopljena v svoje zadeve (branje knjige, zavzeto opazovanje
dogajanja skozi okno,...) in se obnaSati, kot da ne sliSijo pogovora. Samo en izmed potnikov
ni reagiral tako, pa¢ pa je ocitno spremljal pogovor. Ko ga je gospa zagledala, je Se bolj
ponorela in dvignila glas nad njim, ¢es: »Vas kaj moti?? To je privatni pogovor!« (Schegloff
2002: 286). Na tej tocki se lahko vpraSamo, kje je danes res Se meja med privatnim in javnim?
Ali res javna sfera vdira v zasebno, ali je dejansko zasebnost tista, ki se §iri v javno? Puro ta
pojav poimenuje »privatizacija javnih prostorov« in je mnenja, da je to najbolj tipicna
znacilnost mobilnih telefonov. Kadar torej ljudje govorimo po telefonu, so okolica in prisotni
dejansko v nasi privatni sferi. Po mobilnem telefonu pa se ljudje pogovarjamo tudi o zelo
zasebnih zadevah, kar Se podvoji privatizacijo javnega prostora (Puro 2002: 23-24). Ling v

kontekstu prisilnega prisluSkovanja govori o »balkanizaciji javnega prostora, ko uporabniki
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kolonizirajo del javnega sfere, odklanjajo pridruzitev javnemu prostoru, obenem pa prisilijo
druge, da so del banalnih interakcij zunaj SirSega konteksta« (Ling v Luthar in Kropivnik

2007: 64).

Med prehodom iz zasebnih v javne cone so torej mobilni telefonski pogovori zbudili

pozornost in pomisleke predvsem pri (Krapez 2007: 273):

e tistih, ki so se pogovarjali, saj so bili naenkrat postavljeni pred dejstvo, da so precej

bolj izpostavljeni raznim motnjam, samocenzuri in nadzoru okolice;

e mimoidocih, ki so bili prisiljeni posluSati pogovor, s ¢imer so uporabniki mobilnega

.. . .. 1
telefona na nek na¢in posegli v njihovo zasebnost'.

Ogrozanje zasebnosti je z vidika uporabnikov mobilnega telefona, ki se pogovarjajo na javnih
prostorih, vseeno nekoliko manjSega pomena kot z vidika mimoidocih, ki so v poslusanje
pogovora na nek nacin prisiljeni. Da gre tu za neke vrste poseganja v zasebnost nam nakazuje
na zaCetku predstavljena definicija zasebnosti Warrena in Brandeisa (1890), ki pravi, da je
zasebnost »pravica, da te pustijo na miru« (Woo 2006: 951). S prisilnim posluSanjem

pogovorov mimoidoc¢ih, pa nam je ta pravica na nek nacin kratena.

Tisti, ki se po mobilnem telefonu pogovarjajo, se za razliko od naklju¢nih poslusalcev
avtonomno odloc¢ijo, da bodo sprejeli klic ali nekoga poklicali, Cetudi se v tistem trenutku
gibljejo v mnozici ljudi. Zanimivo je vpraSanje, ali s tem privolijo, da bodo vsaj del njihovega
pogovora presliSali drugi. Ker takSna privolitev nikoli ni izrecna, bi lahko nanjo sklepali po
dolocenih dejanjih. V kolikor se namre¢ uporabnik med pogovorom premika v prostoru ali po
ulici, ter gre med tem mimo mnozice ljudi, bi tezko trdili, da raCuna z nevarnostjo, da bi
posameznik lahko slisal celoten pogovor. To je Se posebej o€itno, ¢e se uporabnik umakne v
kot ali pro¢ od mnozice, po ¢emer lahko sklepamo, da si zeli doloCeno stopnjo zasebnosti.
Nasprotno pa bi o privolitvi lahko domnevali, kadar uporabnik glasno kramlja v zaprtem

prostoru (kot v primeru zgoraj), kjer ga o¢itno obdaja kopica ljudi (Krapez 2007: 277).

' Ta vidik vdora v zasebnost se morda zdi pretiran, vendar pa je lahko zelo individualno pogojen — nekdo je
lahko do prisilnega poslusanja pogovora po mobilnem telefonu popolnoma ravnodusen, drugi to smatra kot neko
vrsto nadlegovanja, nekdo tretji pa lahko to obravnava kot velik poseg v njegovo zasebnost. V nalogi se bomo
osredotocili predvsem na ta slednji odnos (mimoido¢ih) do pogovarjanja v javnosti, saj postaja vse
pomembnejsi, o Cemer pricajo razli¢ne, vse pogostejse prepovedi in omejitve uporabe telefona v javnosti.
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Z utiranjem intimnih telefonskih pogovorov v javni prostor in posledi¢nega poseganja v
zasebnost mimoidocih, so se vzporedno pojavile teznje po omejitvi uporabe mobilnih
telefonov na dolocenih javnih prostorih. Zasebni pogovori namre¢ dandanes neomejeno
kolonizirajo domala vsak javni prostor. Posebej izpostavljena so prehodna mesta in zbiralisca,
kjer se navadno zbira ve¢ja mnozica ljudi. Kriticni pa so predvsem prostori, v katerih do
prihoda mobilnega aparata telefona nismo nasli. To so gledalis¢a, restavracije, kinodvorane,
predavalnice, sredstva javnega prevoza in podobno. Prva so se proti mobilnim telefonom
obrnila gledaliS¢a in koncertne dvorane. Ko so med predstavami ali koncerti zazvonili
telefoni, se je pozornost gledalcev, pa ceprav le za nekaj sekund, preusmerila na brneci aparat.
Oder se je preselil med sedeze gledalcev in pustil nastopajoce nemocne. Tak dogodek vsakic

izzove ogorcenje, predvsem zaradi pri¢akovanja, da med predstavo ne bomo moteni.

Najvecji del nadzora nad uporabo mobilnega telefona vsekakor pade na stran uporabnika, pa
tudi sama tehnologija ponuja Ze vrsto omejitvenih funkcij (npr. moznost nastavitve glasnosti
zvonjenja). Pomembna dejavnika pri omejevanju uporabe mobilnega telefona pa sta tudi
neformalni druzbeni mehanizmi (obiskovalci koncerta, potniki na avtobusu ki uporabniku
ne/posredno sporoc€ajo, da je njegovo pogovarjanje po telefonu nezazeljeno) ter formalni
institucionalni nadzor (pravila in tehnologije, ki omejujejo, prepovedujejo ali onemogocajo
uporabo mobilnega telefona v dolocenih prostorih). NajpogostejSa oblika omejevanja je
omejitev oziroma prepoved uporabe telefona, na primer izkljuéitev ali popolno utiSanje.
Vendar ideji, da bi na javnih mestih omejili mobilne telefonske pogovore najpogosteje
ugovarjajo borci za Clovekove pravice, saj gre pri tem predvsem za potencialno krSitev
svobode govora tistih, ki se v javnosti pogovarjajo. Ukrep odvzema mobilnega telefona mora
biti v sorazmerju z groznjo ali krsitvijo, ki jo telefon predstavlja ali omogoc¢a. V zadnjem ¢asu
je pogosto odvzem telefona kot neke vrste disciplinski ukrep v Solah, v primeru da ucenec z
njim moti pouk. Praksa zacasnega odvzema telefona pa je znacilna tudi za sodi$¢a in zapore.
Prepoved uporabe mobilnega telefona v smislu izkljucitve ali utiSanja telefona je pogosta na
letalih, v bolni$nicah in povsod tam, kjer bi bili zaradi uporabe mogoci tehni¢ni zapleti

(Krapez 2007: 274-281).

Fortunatijeva je predstavila rezultate telefonske raziskave v petih evropskih drzavah (Francija,
Nemdija, Italija, Spanija, Velika Britanija) iz leta 1996, v kateri se je vpradanje nanasalo tudi
na mesto najpogostejSe uporabe mobilnega telefona. Iz spodnjega grafa lahko torej

ugotovimo, kako pogosta je uporaba mobilnega telefona na javnih mestih.
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Slika 4.2.1.1: Prostori, kjer se najpogosteje uporablja mobilni telefon (v %)
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Vir: Fortunati 2002: 45.

Kot lahko vidimo iz slike, ljudje najpogosteje uporabljamo mobilni telefon v avtu (evropsko

povprecje je 42,4%), sledi pa uporaba na ulici, torej na javnem prostoru (19,7% Evropejcev).

Z uporabo mobilnih telefonov v javnosti pri Slovencih pa se je ukvarjala raziskava RIS-IKT
2005, o kateri bo vec¢ besed v nadaljevanju. Zaenkrat si poglejmo graf, ki prikazuje pogostost
spremembe nastavitve zvonjenja (izkljucitev, tiho zvonjenje, vibriranje) mobilnega telefona,
iz Cesar lahko sklepamo o odnosu vprasanih do uporabe mobilnega telefona na nekaterih

javnih mestih:
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Slika 4.2.1.2: Pogostost spremembe nastavitve zvonjenja mobilnega telefona na razli¢nih mestih (v %)
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Vir: RIS 2005.

Kot lahko vidimo, vecina vpraSanih nikoli ne spreminja nastavitve zvonjenja ko vozijo avto,
med druzenjem s prijatelji in med obroki. 58% vprasanih vedno spremeni nastavitve
zvonjenja kadar so na kino predstavi ali v gledalis¢u, kar se mi zdi Se vedno relativno malo,
glede na to, da je pisno in tudi zvo¢no opozorilo o utiSanju mobilnega telefona pred zaetkom

predstave tako reko¢ obiCajna praksa v slovenskih kinodvoranah in gledaliscih.

Sicer pa v Sloveniji Zakon o varstvu javnega reda in miru'' specifi¢no ne prepoveduje
pogovarjanja po mobilnem telefonu na javnih mestih ali v kaks$nih drugih prostorih, kjer je ta
sicer z obvestili 'prepovedan’. Le zelo glasnega in neprimernega pogovarjanja se dotakne 7.
¢len, ki pravi, da »kdor se na javnem kraju prepira, vpije ali se nedostojno vede na nacin, s
katerim povzro¢i vznemirjenje ali razburjenje ali ogrozanje posameznika ali skupine ... se
kaznuje z globo 25.000 do 100.000 tolarjev« (Zakon o varstvu javnega reda in miru 2006).

Samega zvonjenja mobilnega telefona v javnosti in drugih bolj konkretnih prepovedi uporabe

' Zakon o varstvu javnega reda in miru je sprejel Drzavni zbor RS na seji 22.6.2006 (Uradni list RS 70/2006 z
dne 6.7.2006) (Zakon o varstvu javnega reda in miru 2006).
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mobilnega telefona na javnem mestu pa zaenkrat Se ni vkljuenih v Zakon o varstvu javnega

reda in miru'?.

Mante je v raziskavi med ameriSkimi in nizozemskimi uporabniki mobilnega telefona med
drugim primerjal tudi odnos do uporabe mobilnega telefona v javnosti med uporabniki in
neuporabniki mobilnega telefona, in ugotovil, da uporabnike mobilnih telefonov na¢eloma ne
moti zvonjenje mobilnega telefona v javnosti, so pa mnenja, da mora biti le-ta na dolocenih
javnih mestih, kot so cerkve ali gledalis¢a, nastavljen na tiho zvonjenje. Na drugi strani pa so
neuporabniki mobilnih telefonov mnenja, da je zvonjenje mobilnega telefona v javnosti
nesmiselno, in da se lastniki telefonov s tem zgolj razkazujejo (Mante 2002: 117). Raziskava
Plantove (2001) pa je pokazala, da je mobilna telefonija v velikem delu Pacifiske Azije
naletela na tako plodna tla, da je na primer v kinodvoranah v Bangkoku povsem obicajno
zvonjenje mobilnih telefonov in komuniciranje z osebo na drugi strani telefona, to pa ostalih
prisotnih ne moti, saj ¢loveskim interakcijam in povezanosti s soljudmi pripisujejo vecji

pomen kot posameznikovi zasebnosti (Plant v Krizan 2005: 24).

128, ¢len Zakona o varstvu javnega reda in miru, sicer pravi, da »kdor z uporabo televizijskega ali radijskega
sprejemnika, drugega akusti¢nega aparata ali akusticne naprave ali glasbila moti mir ali pocitek ljudi in to ni
posledica dovoljene dejavnosti, se kaznuje z globo 25.000 tolarjev.«, vendar pa to ni dovolj jasno, da bi lahko
trdili, da se »akusti¢ni aparat« lahko nanasa tudi na mobilni telefon (Zakon o varstvu javnega reda in miru 2006).
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5. EMPIRICNI DEL

5.1 RAZISKAVA SIBIS

V okviru projekta SIBIS (Statistical Indicators Benchmarking the Information Society), ki je
potekal od januarja 2001 do junija 2003, je bilo pod drobnogled vzetih vseh 15 ¢lanic
Evropske Unije (sredi leta 2002) in 10 (tedaj Se) ¢lanic kandidatk za vstop v EU, skupaj s
Svico in ZDA. Indikatorji, vkljuéeni v raziskavo so pokrivali podrodje, povezano z
informacijsko-komunikacijskimi tehnologijami, e-trgovino in ovirami, ki izhajajo iz
problemov varnosti. Indikatorji, ki so za nas najbolj zanimivi, proucujejo povezanost med
zaskrbljenostjo za varnost podatkov'® (informacijska zasebnost) in skrbjo za zasebnost'

(Vehovar in drugi 2003: 8).

Oglejmo si prikaz povezanosti med zaskrbljenostjo nad varnostjo podatkov na internetu in

zasebnostjo ter zaupnostjo v % populacije in nato Se v % uporabnikov interneta:

Slika 5.1.1: Zaskrbljenost, ki se nanasa na varovanje podatkov na internetu in na zasebnost ter zaupnost med

populacijo
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Vir: Vehovar in drugi 2003: 11.

'3 Vpraganje, ki se nanasa na skrb zaradi varstva podatkov se glasi: »Kako zaskrbljeni ste glede varstva podatkov
na internetu (npr. izguba ali upravljanje z vasimi podatki)?)«

' Vpraganje, ki se nanasa na skrb za zasebnosti se glasi: »Kako zaskrbljeni ste glede zasebnosti in zaupnosti na
internetu (npr. da vase osebne podatke zlorablja neka tretja oseba)?)«

Za odgovore je bila namenjena 3-stopenjska merska lestvica, kjer je 1 pomenila »zelo me skrbi« in 3 »me ne
skrbi« (Vehovar in drugi 2003: 9).
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Slika 5.1.2: Zaskrbljenost, ki se nanasa na varovanje podatkov na internetu in na zasebnost ter zaupnost med

uporabniki interneta
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Vir: Vehovar in drugi 2003: 10.

Kot lahko vidimo, sta zaskrbljenost zaradi zasebnosti in skrb za informacijsko zasebnost med
seboj tesno povezani, predvsem je ta korelacija izrazita na ravni populacije (po drzavah).
Vidimo lahko tudi, da sta obe zaskrbljenosti, tako zaradi zasebnosti kot zaradi varovanja
podatkov bistveno visji med uporabniki interneta kot med populacijo. Zaskrbljenost na ravni
populacije je najvi§ja v drzavah, ki imajo tudi najvi§jo penetracijo interneta — to je v ZDA,
kjer je bila raba interneta leta 2002 Ze skoraj 80% in v skandinavskih drZavah, kjer je leta
2002 vec kot 70% populacije ze vsaj obCasno uporabljalo internet. Najmanjsa zaskrbljenost pa
je med madzarsko populacijo, kjer je tudi sicer penetracija interneta med nizjimi (malo veé
kot 20% populacije je leta 2002 uporabljalo internet) in se morda tudi zato Se ne zavedajo
moznih nevarnosti, ki jih internet prinasa (Vehovar in drugi 2003: 11). V Sloveniji priblizno
30% populacije skrbi zasebnost in varovanje podatkov (za primerjavo naj povem, da je

internet leta 2002 uporabljalo priblizno 45% prebivalcev Slovenije) (SIBIS 2002).

V Veliki Britaniji, na Irskem in v Ameriki je najvi§ja zaskrbljenost glede zasebnosti in
varovanja podatkov med uporabniki interneta, kar lahko pripiSemo tudi drugim,
najrazli¢nejSim vzrokom, kot so morebitne negativne izkusnje, nezaupanje v drzavo in druzbo
na splo$no, kulturnim razlikam, razli¢nim zakonodajam ali zgolj zavedanju o nevarnostih in

pomembnosti zasebnosti in varstva podatkov.
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5.2 RAZISKAVI EUROBAROMETER

V okviru raziskav Eurobarometer, ki jih Ze od leta 1973 izvaja Evropska Komisija in obsegajo
proucevanje sprememb predvsem v drzavah Clanicah EU, je najve¢ pozornosti namenjene
socialnim zadevam, zdravju, kulturi, informacijski tehnologiji, okolju, valuti Euro, obrambi in

drugim temam v povezavi s prebivalstvom Evrope.

5.2.1 EUROBAROMETER 2003

Prva od raziskav Eurobarometra, ki je za nas zanimiva, je raziskava iz leta 2003 z naslovom
»Varovanje podatkov« (»Data protection«). Vanjo je bilo vkljucenih 16.124 anketirancev iz
17 evropskih drzav. V grafu si bomo ogledali le evropsko povprecje, za natancnejsi pregled
po drzavah pa je tabela v prilogi (glej prilogo A). Vprasanje, ki obravnava zasebnost, ki izhaja
iz sfere tehnologij, se navezuje na odnos do nadzorovanja klicev. V raziskavi se vprasanje
sicer nana$a na nadzor klicev v smislu boja proti terorizmu'®, ampak za pridobitev okvirne
predstave o tem, kakSen je odnos vpraSanih do tega vidika vdora v zasebnost, si oglejmo
odgovore na vprasanje: »Ali mislite, da bi se morali ljudje v luci boja proti terorizmu strinjati

z nadzorovanjem telefonskih pogovorov?«

' Pri tem vpraSanju gre za tipi¢no dilemo »svoboda : varnost«. Ta dilema se je v sodobnem &asu e najbolj
izpostavila prav v zvezi s protiteroristicnimi ukrepi in njihovim vplivom na obstojeCe svobosCine. Pri
analiziranju razmerja med obema pojavoma gre predvsem za odgovarjanje na vprasanje, kako zagotoviti
relativno varno okolje, ki omogoca uveljavljanje relativno visoke stopnje ¢lovekovih svobos¢in. Pri tem pa je
kljuéno podvprasanje, koliko se dopusti, da varnostni ukrepi vplivajo na ustavno zagotovljene svoboscine
(Prezelj, 2005).
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Slika 5.2.1.1: Nadzorovanje telefonskih klicev v Iuci boja proti terorizmu
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Vir: Eurobarometer 2003.

Kot lahko vidimo, se najve¢ prebivalcev drzav EU15 (40%) strinja z nadzorom telefonskih
klicev, vendar samo pri tistih, ki so osumljeni teroristicnih aktivnosti. Proti nadzorovanju je
33% Evropejcev, za nadzor v vsakem primeru in pri vsakem pa je 7% vprasanih. To pomeni,
da ljudje ob sumu sodelovanja pri teroristicnih aktivnostih po vecini postavimo na stran
posameznikovo pravico do varovanja zasebnosti in hitro odobrimo nadzorovanje telefonskih

klicev, kar je bilo verjetno tudi pri¢akovati.
5.2.2 EUROBAROMETER 2005

Druga, morda malo bolj zanimiva raziskava Eurobarometra, v katero je bila vkljuena tudi
Slovenija, ima naslov »Socialne vrednote, znanost in tehnologija« (»Social values, Science
and Technologies«). Potekala je v januarju in februarju 2005. V raziskavo je bilo vkljucenih
32.897 anketirancev iz 32 evropskih drzav. V Sloveniji je raziskavo opravilo podjetje RMPlus
in vanjo je bilo zajetih 1.060 anketirancev (Eurobarometer 2005). V grafih si bomo ogledali le
slovensko in evropsko povprecje, za pregled po ostalih drzavah pa so grafi prilozeni v prilogi

(glej prilogi B in C).

Vprasanja, ki so za nas $e posebej zanimiva, se nanaSajo na varovanje zasebnosti, varovanje

informacij in na vplive mobilnega telefona na ljudi.
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Prvi graf prikazuje odnos Slovencev in Evropejcev do varovanja zasebnih podatkov,
vprasanje pa se je glasilo: »Kako pomembno se vam zdi, da bo postalo za naso druzbo v
naslednjih desetih letih, varovanje informacij o nasem privatnem zivljenju pred zlorabo ali

napacno uporabo?«

Slika 5.2.2.1: Pomembnost varovanja zasebnih podatkov v naslednjih desetih letih (v %)

m Zelo pomembno ® Pomembno m Ne prevec pomembno ® Nepomembno ® Drugo

EU25

Slovenija

Vir: Eurobarometer 2005.

Kot lahko vidimo iz slike, 67% prebivalcev EU25 predvideva, da bo varovanje informacij o
nasem zasebnem Zivljenju postalo za naSo druzbo zelo pomembno v prihodnjih desetih letih.
Kar 94% pa jih pravi, da bo varovanje pomembno. Slovenci smo pri tem kar nekaj nad
povprecjem, saj se kar 76% zdi ustrezno varovanje informacij zelo pomembno, ter 97%
pomembno. To pomeni, da se Slovenci ze zdaj mo¢no zavedamo pomembnosti varovanja
zasebnih podatkov in zasebnosti. Vzroke za to lahko iS¢emo bodisi v visoki razvitosti in
penetraciji informacijsko komunikacijskih tehnologij med prebivalci, bodisi v kak$nih slabih

preteklih izku$njah z varstvom podatkov.

Naslednji graf prikazuje odnos Slovencev in Evropejcev do varovanja svobode govora in
informacij, vprasanje pa se je glasilo: »Kako pomembno se vam zdi, da bo postalo za naso

druzbo v naslednjih desetih letih, varovanje svobode govora in informacij?«
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Slika 5.2.2.2: Odnos do pomembnosti svobodne komunikacije v prihodnjih desetih letih (v %)

m Zelo pomembno ®mPomembno m Ne prevec pomembno mNepomembno m Drugo

EU25

Slovenija

Vir: Eurobarometer 2005.

Kot lahko vidimo iz slike, 68% Evropejcev meni, da bo varovanje svobode govora in
informacij v naslednjih desetih letih postalo zelo pomembno in 95% se zdi svobodno
komuniciranje pomembno. Slovenija je tudi tu nad povpre€jem, saj se 73% vprasanih zdi

svoboda govora in informacij zelo pomembna in 96% pomembna.

Na ravni Evrope (EU25) med tistimi, ki se jim zdi, da bo varovanje svobode komuniciranja v
nasi druzbi v naslednjih desetih letih zelo pomembno (68%), po demografskih znacilnostih
najbolj izstopajo osebe, ki so koncale Solanje pri vsaj dvajsetih letih (torej bolj izobrazeni)
(med temi jih je 76% reklo, da je varovanje svobode govora zelo pomembno) in tisti, ki
opravljajo poklic managerja (75%). To sta torej oCitno skupini ljudi, ki se morda najbolj

zavedata nevarnosti, ki ogrozajo svobodo komuniciranja.
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Slika 5.2.2.3: Demografske znacilnosti anketirancev, ki so opredelili svobodo govora v naslednjih desetih letih

kot zelo pomembno (v %)

EU25 68
Izobrazha (konec pri)
15 65
16-19 67
20+ 76
Se vedno tudira 66

Delo, ki ga opravljate

Samozaposleni 70
Managerji 75

Drugi beli ovratniki 67

Fizicni delavci 67

Delo doma 67
Nezaposleni 66

Upokojenci 67
Studenti 66

Vir: Eurobarometer 2005.

Za konec lahko iz te raziskave Eurobarometer 2005 omenimo S$e eno za nas zanimivo
vpraSanje, ki se navezuje na to, kako pozitivno Evropejci ocenjujemo nove tehnologije, med
katerimi je seveda tudi mobilni telefon. Vprasanje se je glasilo: »Za katere nove tehnologije,
ki se trenutno razvijajo menite, da bodo imele v naslednjih tridesetih letih pozitiven vpliv na
nase zivljenje?« Spodaj graf prikazuje, koliko anketirancev je ocenilo mobilni telefon kot
tehnologijo s pozitivnimi posledicami. Za primerjavo sta dodani Se dve tehnologiji

informacijske druzbe, in sicer internet in racunalniki:
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Slika 5.2.2.4: Odstotki vprasanih, ki menijo, da bodo imele navedene nove tehnologije pozitiven ucinek na

zivljenje v naslednjih tridesetih letih (v %)

mEU25 mSlovenija

66
Mobilni telefon

69

87
Racunalnikiin informacijske tehnologije
91
78
Internet
86

Vir: Eurobarometer 2005.

Na ravni EU 66% anketirancev meni, da bodo imeli mobilni telefoni v naslednjih tridesetih
letih pozitiven vpliv na naSe Zivljenje. Slovenci smo tudi tu malenkost nad povpre¢jem, saj
69% vpraSanih mobilni telefon ocenjuje kot pozitivno novo tehnologijo. (Eurobarometer
2005). Tudi pri ostalih novejsih tehnologijah smo Slovenci nad povpre¢jem drzav EU25, kar

pomeni, da smo Slovenci precej odprti za nove tehnologije in za penetracijo le-teh.

Na podlagi zgoraj pregledanih rezultatov raziskave iz leta 2005 lahko naredimo nekakSen
zakljucek, da sta varovanje zasebnih podatkov in svoboda govora za prebivalce EU precej
pomembna, oziroma da se vprasani po vecini strinjajo, da bo to v prihodnosti postalo zelo
pomembno. Videli pa smo, da smo Slovenci povsod kar precej nad povpre¢jem EU2S5, kar
pomeni, da nas to Se malenkost bolj skrbi oziroma se Se bolj zavedamo pomembnosti

varovanja zasebnosti v prihodnosti.
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5.3 RAZISKAVA RIS-IKT

Cetrta raziskava, ki si jo bomo pogledali, pa je terenska anketa med gospodinjstvi o uporabi
informacijsko-komunikacijske tehnologije RIS-IKT 2005, ki jo je sredi leta 2005 v
sodelovanju s Statistiénim uradom za potreba Eurostat-a izvedel Center za metodologijo in
informatiko (CMI) v okviru projekta Raba interneta v Sloveniji (RIS). Posamezniki so bili
anketirani na domu z osebnim anketiranjem v aprilu ali maju leta 2005'®. Realizirani vzorec
zajema 1.318 oseb v starosti od 10 do 74 let, je reprezentativen in predstavlja rezidencno
populacijo prebivalcev Slovenije. Vprasalnik je bil razdeljen na ve€ neodvisnih delov, zato vsi
anketiranci niso odgovarjali na vsa klju¢na vprasanja, ki jih bom v nadaljevanju predstavila,

vendar pa se Stevilo odgovorov povsod pribliza polovici realiziranega vzorca.

Podrobneje si oglejmo nekaj indikatorjev, ki merijo zasebnost, vezano bodisi na sfero

tehnologij bodisi na sfero prostora.

5.3.1 PrisluSkovanje in nadzorovanje

Prisluskovanje pogovorom preko mobilnega telefona, brskanje po mobilnem telefonu in druge
oblike nadzora in vdiranja v zasebnost so vecni strah uporabnikov teh naprav. Po drugi strani
pa je to tveganje, ki ga z mnozi¢no rabo mobilnih telefonov uporabniki hitro sprejmemo in
dopustimo, v zameno za udobje, ki nam ga mobilni telefoni prinasajo. Kot je pokazala
raziskava RIS-IKT 2005 (tabela je v prilogi D), ima samo 4,9% vprasanih obcutek, da jim po
mobilnem telefonu prisluskujejo in kar 69,4% je takih, ki tega obcutka sploh nimajo. Jih je pa
kar 56,8% takih, ki bi jih motilo, ¢e bi jim kdo brskal po mobilnem telefonu. To pomeni, da se
anketiranci sicer bojijo za svojo zasebnost in tega, da bi jih kdo nadzoroval, vendar pa v

moznost prisluskovanja mo¢no dvomijo.

V nadaljevanju si oglejmo, kakSen je odnos do prisluskovanja in nadzorovanja med
slovenskimi uporabniki mobilnih telefonov glede na razlicne demografske dejavnike
(strinjanje s trditvami se je izrazalo na podlagi naslednje merske lestvice: 1 pomeni »sploh se

ne strinjam«, 5 pa «zelo se strinjam«?):

' Vzoréni okvir je bil Centralni register prebivalstva Republike Slovenije, iz katerega je bilo nakljuéno izbranih
2.000 oseb, starih od 10 do 74 let. Gre za verjetnostni EPSEM vzorec, kjer imajo vse enote v populaciji enako
verjetnost, da so izbrane v vzorec.
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Slika 5.3.1.1: Odnos anketirancev do prisluskovanja in nadzorovanja glede na spol anketirancev

® moski

W zenski

Stopnjastrinjanja
[x%]
wn

Motilo bi me, ¢e bi kdo brskal po Véasih imam obcutek, da mi po
mojem mobilnem telefonu.  mobilnem telefonu prisluskujejo.

Vir: RIS 2005.

Kot lahko vidimo iz grafa, Zenske malenkost bolj moti, da bi jim kdo brskal po mobilnem
telefonu in jih na tak nacin morebiti nadzoroval. Kar se tice prisluskovanja po mobilnem

telefonu pa med spoloma ne prihaja do razlik, pri obeh pa je ta strah relativno nizek.

Slika 5.3.1.2: Odnos anketirancev do prisluskovanja in nadzorovanja glede na starost anketirancev

4,5

3,5 N

—4— Motilo bi me, ¢e bi kdo brskal
2,5 po mojem mobilnem telefonu.

2
== VCasihimam obcutek, da mi po
1,5 .3._._.———-.7 mobilnem telefonu

1 prisluskujejo.

Stopnja strinjanja

0,5

10-15 16-19 20-25 26-35 36-45 46-55 56-65 66-74

Starost

Vir: RIS 2005.
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Kot lahko vidimo iz grafa, bi brskanje po mobilnem telefonu najbolj motilo mlade, stare 10—
15 let in tiste v starosti 20—45 let. Pri najstnikih gre za najbolj obcutljiva in skrivnostna leta,
ko se zafenjajo prve ljubezni in prijateljstva in s tem je tesno povezana uporaba mobilnega
telefona in posledi¢na obcutljivost na to, kdo vse upravlja z njim. O tej navezanosti
mladostnikov na mobilne telefone in vezah, ki si jih pletejo preko njega, je govorila tudi
Fortunatijeva, ki pravi, da je pri mladih pogost »pojav poustvarjanja neke vrste virtualne
bratovscine in virtualnega sestrstva« (Fortunati 2007: 16). Tudi prisluSkovanje po mobilnem

telefonu najbolj skrbi mlade do 25. leta starosti.

Slika 5.3.1.3: Odnos anketirancev do prisluskovanja in nadzorovanja glede na izobrazbo anketirancev

5

4,5 +
o 35
oy
8 3
= —li—Motilo bi me, ¢e bi kdo brskal
2 25 9 po mojem mobilnem
< . telefonu.

e R . .
= Vcasihimam obcutek, da mi
15 7 - po mobilnem telefonu

1 4 prisluskujejo.
0,5
0
OSinmanj  poklicna srednja  vi§jain vet
lzobrazba

Vir: RIS 2005.

Anketirance z najvis§jo stopnjo izobrazbe bi najbolj motilo, ¢e bi kdo brskal po njihovem
mobilnem telefonu, medtem ko imajo tisti z najnizjo stopnjo izobrazbe glede na ostale

izobrazbene skupine najbolj pogosto obcutek, da jim prisluskujejo po mobilnem telefonu.
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5.3.2 Neprestana dosegljivost

Neprestana dosegljivost kjerkoli in za vsakogar, naj se ti€e zasebnih, intimnih ali sluzbenih
zadev se lahko v marsikateri situaciji izkaze za izredno pozitivno, po drugi strani pa jo ¢edalje
veckrat obravnavamo kot nekaj negativnega in ¢edalje bolj se jo povezuje z nadzorom. Kot je
pokazala raziskava RIS-IKT 2005 (tabela je v prilogi E), skoraj polovica anketirancev
(49,3%) mobilni telefon uporabljajo samo zato, da so drugim lazje na razpolago. Da pa se
anketiranci dobro zavedajo nadzorstvene funkcije mobilnega telefona, prica zelo nizek
odstotek (4,7 %) tistih, bi si Zeleli biti pogosteje klicani. Vecina (53,1%) si namre¢ sploh ne

zeli, da bi jih pogosteje klicali na mobilni telefon.

Slika 5.3.2.1: Odnos anketirancev do neprestane dosegljivosti glede na spol anketirancev

=
)
s
=
o o
s
" w .
il B moski
=
Q_ - -
2 M zenski
v

Zelel bi, da bi me pogosteje  Mobilni telefon uporabljam, da
klicali na mobilni telefon. sem drugim lazje na razpolago.

Vir: RIS 2005.

Kot lahko vidimo, si Zenske bolj kot moski zelijo, da bi se jih pogosteje klicalo na mobilni
telefon, vendar pa je Se vedno povprecje zelo nizko. So pa tako moski kot Zenske odlo¢ni, da

mobilni telefon uporabljajo predvsem zato, da so drugim lazje na razpolago.
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Slika 5.3.2.2: Odnos anketirancev do neprestane dosegljivosti glede na starost anketirancev
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Vir: RIS 2005.

Da bi bili pogosteje klicani na mobilni telefon si najbolj zelijo mladi, izstopajo predvsem
najmlajsi, stari 10—-15 let. Ostale generacije se Ze bolj zavedajo negativnih plati, ki jih
neprestana dosegljivost prinasa, zato ta zelja po dosegljivosti s starostjo pada. NajstarejSa
generacija uporabnikov mobilnih telefonov pa je ponovno tista, ki si malenkost bolj Zeli biti
pogosteje klicana, morda zaradi osamljenosti in pomanjkanja socialnih stikov. Najmlajsa in
najstarejSa generacija pa sta tudi tisti, ki se Se najmanj strinjata s tem, da mobilni telefon

uporabljata zato, da so drugim lazje na razpolago.
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Slika 5.3.2.3: Odnos anketirancev do neprestane dosegljivosti glede na izobrazbo anketirancev
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Vir: RIS 2005.

Kot lahko vidimo iz grafa, imajo najve¢ opravka z mobilnim telefonom ocitno visje
izobrazeni, saj si le-ti najmanj Zelijo, da bi bili pogosteje klicani na mobilni telefon in najbolj

ga uporabljajo predvsem za to, da so drugim lazje na razpolago.
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5.3.3 Zasebni pogovori v javnem prostoru

Kot smo ze ugotovili, je danes meja med privatnim in javnim zelo tanka. Tezko je reci, ali
javna sfera vdira v zasebno, ali je zasebnost tista, ki se $iri v javno? Tako imenovan pojav
»privatizacije javnih prostorov« je opazen, kadar ljudje govorimo po telefonu in so okolica in
prisotni dejansko v nasi privatni sferi. Po mobilnem telefonu se ljudje pogosto pogovarjamo
tudi o zelo zasebnih zadevah, kar Se podvoji privatizacijo javnega prostora (Puro 2002: 23—
24). S pogovarjanjem v javnosti ne samo da drugi vdirajo v naSo zasebnost, pa¢ pa tudi mi
vdiramo v zasebnost nakljuénih mimoidoc¢ih, bodisi z naSim neprimernim in glasnim

govorjenjem ali zvonjenjem mobilnega telefona na neprimernih mestih.

Kot kaze raziskava iz leta 2005 o pogovorih po mobilnem telefonu v javnosti, vecino ljudi
(46,6%) moti, ¢e osebo, s katero se pogovarjajo, neprestano prekinja mobilni telefon. Prav
tako jih 38,6% moti, ¢e se ljudje vprico drugih pogovarjajo po mobilnem telefonu o svojih
osebnih receh. Manj (23,7%) se jih strinja, da mobilni telefon ni primeren za inmimne
pogovore in kot kaze vecino ljudi (27,5%) niti ne moti, da jih drugi ljudje poslusajo, ko se
pogovarjajo po mobilnem telefonu. Iz tega torej lahko sklepamo, da ljudje sicer pri¢akujejo,
da bodo drugi ohranjali svoje zasebno zivljenje in stvari za sebe, medtem ko jih niti ne moti
(niti pa jim ni vSe€), ¢e drugi s poslusanjem pogovorov 'vdirajo' v njihovo zasebnost. Kaksen
pa je odnos anketirancev do pogovorov v javnosti glede na demografske dejavnike pa

prikazujejo grafi v nadaljevanju:
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Slika 5.3.3.1: Odnos anketirancev do pogovorov v javnosti glede na spol anketirancev
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pogovarjam, neprestano Zelim, da me drugi telefonu govorijo o svojih pogovore.
prekinja mobilni telefon. poslus ajo. osebnih receh.

Vir: RIS 2005.

Vidimo, da pogovori v javnosti vsekakor bolj motijo Zenske kot moske. Zenske bolj moti
vdiranje v zasebnost v smislu da jih drugi poslusajo, medtem ko se pogovarjajo po mobilnem
telefonu, prav tako pa jih bolj moti tudi vdiranje v zasebnost zaradi pogovorov drugih po
mobilnem telefonu in posledi¢nem prisilnem poslusanju osebnih reci in intimnih pogovorov

tistih, ki se pogovarjajo po telefonu.
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Slika 5.3.3.2: Odnos anketirancev do pogovorov v javnosti glede na starost anketirancev

5
4,5 4 =—#—Moti me, ¢e osebo, s katero se
osebno
4 N ¥

pogovarjam, neprestano
prekinja mohilni telefon.

3,5 1
o
= 3 | /\ —— Ko se pogovarjam po mobilnem
= / T~ telefonu, ne zelim, da me drugi
= 2,5 v poslusajo.
5 2
§ e Moti me, ko ljudje vprico drugih
1,5 po mobilnem telefonu govorijo
1 4 o svojih osebnih receh.
0,5

.

== Mobhilni telefon preprosto ni
0 + T T T T T T T 1 primeren za intimne pogovore.

10-15 16-19 20-25 26-35 36-45 46-55 56-65 66-74

Starost

Vir: RIS 2005.

MlajsSe generacije najbolj moti to, da osebo s katero govorijo, neprestano prekinja mobilni
telefon in pa to, da drugi poslusajo njihove pogovore po mobilnem telefonu. Se pa dale¢
najbolj strinjajo s tem, da je mobilni telefon primeren tudi za intimne pogovore in jih najmanj
moti pogovarjanje o osebnih receh po mobilnem telefonu vpri¢o drugih ljudi. Pri ostalih

generacijah ne prihaja do kaksnih vecjih posebnosti oziroma odstopan;.

Slika 5.3.3.3: Odnos anketirancev do pogovorov v javnosti glede na izobrazbo anketirancev
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Vir: RIS 2005.
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Kot lahko vidimo, do najvecjih odstopanj med odgovori glede na stopnjo izobrazbe
anketirancev prihaja le pri najnizje in najvis§je izobrazenih, ki jih najbolj moti, ¢e osebo s

katero se pogovarjajo neprestano prekinja mobilni telefon.

5.3.4 Razvrsc¢anje enot v skupine

V nadaljevanju smo spremenljivke iz istega vprasalnika (to so spremenljivke »Motilo bi me,
¢e bi kdo brskal po mojem mobilnem telefonu«, »Vcasih imam obcutek, da mi po mobilnem
telefonu prisluskujejo«, »Zelel bi, da bi me pogosteje klicali na mobilni telefon«, »Moti me, ce
osebo, s katero se osebno pogovarjam, neprestano prekinja mobilni telefon«, »Ko se
pogovarjam po mobilnem telefonu, ne zZelim, da me drugi poslusajo«) standardizirali, ter na
standardiziranem naboru opravili hierarhi¢no razvr§¢anje v skupine. Ta vrsta razvr§€anja ima
pred drugimi to prednost, da se ni treba vnaprej odlociti za Stevilo skupin. Dendrogram (glej
prilogo I) je pokazal, da je najbolj primerna razdelitev na tri skupine. Ker pa je za vecje
Stevilo enot bolj primerno razvr$¢anje v skupine po metodi voditeljev, enote sprva razvrstimo
po metodi slucajnih voditeljev (pri tem ze vnaprej dolo¢imo 3 skupine), kasneje pa Se po
metodi vsiljenih zacetnih voditeljev iz hierarhicne razvrstitve. Izkazalo se je, da je je
razvrstitev bolj toéna'’ (glej prilogo ) pri prvem razvri¢anju, pri katerem v prvo skupino pade
54,2% enot, v drugo 30,9% enot in v tretjo skupino 15,0% enot. V nadaljevanju si oglejmo

e . . 1
znadilnosti enot posamezne skupine'™.

17 Za ugotavljanje, katera izmed resitev je boljia — razvri¢anje v skupine po metodi sludajnih voditeljev ali po
metodi vsiljenih voditeljev, uporabimo Wardovo kriterijsko funkcijo. Ta nam poda vsoto razlik vrednosti
posamezne spremenljivke do pripadajocega centroida. Kjer je vsota najmanjsa, je resSitev najboljsa.

'8 Zaradi boljse preglednosti so nadpovreéne vrednosti glede na povpregje skupine oznatene z modro barvo,
podpovprecne vrednosti pa z rdeCo barvo. Najvi§je nadpovpreéne in podpovpreéne vrednosti pa so tudi
odebeljene.
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Tabela 5.3.4.1: Povprecne vrednosti uporabljenih spremenljivk po dobljenih treh skupinah (Wardova metoda,

evklidska razdalja, standardizirane spremenljivke, optimizirano z metodo voditeljev)

Skupina 1 2 3 Skupaj
Stevilo enot v skupini 286 163 79 528
Motilo bi me, ¢e bi kdo brskal po mojem mobilnem
4,74 2,48 4,30 3,98
telefonu
Vcasih imam obcutek, da mi po mobilnem telefonu
) o 1,20 1,20 3,91 1,61
prisluskujejo
Zelel bi, da bi me pogosteje klicali na mobilni telefon 1,98 1,53 2,68 1,94
Moti me, ¢e osebo, s katero se osebno pogovarjam,
. o 4,25 2,78 4,05 3,77
neprestano prekinja mobilni telefon
Ko se pogovarjam po mobilnem telefonu, ne Zelim, da me
; . 3,68 2,07 3,67 3,18
drugi poslusajo

Vir: RIS 2005.

Slika 5.3.4.1: Povprecne vrednosti uporabljenih spremenljivk po dobljenih treh skupinah

4,5 \

£ 35
3
= 3
e ——1
w 25
-f:i -
s * -3
@ 15 ==Skupaj

1

05 -
0

Brskanje Prisluskovanje Pogostejse Prekinjanje Poslusanje
klicanje zaradi zvonjenja  pogovorov
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Kot lahko vidimo iz tabele in slike, pripadnike prve skupine najbolj od vseh moti to, da bi kdo
brkal po njihovem mobilnem telefonu in da osebo, s katero se pogovarjajo neprestano
prekinja mobilni telefon. Pri vseh ostalih spremenljivkah so povprecja v skupini malo nad ali
pod povpre¢jem od skupnega povprecja izbranih spremenljivk. Glede na to, da imajo
pripadniki te skupine povprecja najblizje povpre¢ju celotne skupine in da jih je tudi najvec

(54,2%), jih bomo poimenovali kar OBICAJNI UPORABNIKI MOBILNIH TELEFONOV.

Pripadniki druge skupine so prav pri vseh spremenljivkah pod povpre¢jem skupnega
povprecja in jih torej najmanj skrbi in moti prisluskovanje, poslusanje pogovorov in brskanje
po mobilnem telefonu, prekinjanje pogovorov zaradi mobilnega telefona in najmanj si zelijo
pogostejSih klicev na mobilni telefon. Pripadnike druge skupine lahko zato poimenujemo

FLEGMATICNI / NEOBREMENJENI UPORABNIKI MOBILNIH TELEFONOYV.

Pripadniki tretje skupine pa imajo prav pri vseh spremenljivkah nadpovpre¢ne vrednosti in jih
torej od vseh najbolj skrbi in moti prisluSkovanje, poslusanje pogovorov in brskanje po
mobilnem telefonu, prekinjanje pogovorov zaradi mobilnega telefona in kar je malce
presenetljivo — vseeno si najbolj zelijo pogostejsih klicev na mobilni telefon. To torej pomeni,
da jih zasebnost sicer skrbi, vendar vseeno na rafun tega nocejo izgubiti stikov in
komunikacije preko mobilnega telefona s svojim omrezjem. Pripadnike tretje skupine lahko

zato poimenujemo ZASKRBLJENI UPORABNIKI MOBILNIH TELEFONOYV.
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V nadaljevanju si oglejmo Se, ¢e se skupine med seboj kaj razlikujejo tudi glede na
demografske in druge dejavnike. Ponovno so nadpovprecne vrednosti glede na povprecje

skupine oznac¢ene z modro in podpovprecne z rdeco barvo.

Tabela 5.3.4.2: Primerjava razli¢nih dejavnikov po vseh treh skupinah

1- 2— 3-
Skupina . . | Skupaj
Obicajni | Flegmati¢ni | Zaskrbljeni
Delez skupine 54% 31% 15% 100%
Povprecna starost 37,9 41,1 33,6 38,3
Dele? tistih z niZjo izobrazbo" 25,5% 21,5% 35,4% 25,8%
Minute pogovorov po mobilnem telefonu v tipicnem
32,4 44,2 41,5 36,9

delovnem dnevu
Delez tistih s predplaéniskim razmerjem 37,8% 44,8% 40,5% 40,3%
Delez tistih z naro¢niskim razmerjem 62,2% 55,2% 59,5% 59,7%
Delez tistih, ki vsak dan (ali skoraj vsak dan)

o 65,1% 51,7% 56,9% 60,1%
uporabljajo internet
Delez tistih, ki opravljajo delo s podrocja
atunalnigiva® 14,1% 8,1% 6,3% 11,2%
Delez vernih v skupini 27,0% 21,6% 23,0% 24.7%
Delez tistih, ki se po mobilnem telefonu dnevno
pogovarjajo o sluzbenih, poslovnih ali Solskih | 31,9% 28,8% 22,8% 29,6%
zadevah
Delez tistih, ki se po mobilnem telefonu dnevno

o ) ) 9,8% 3,7% 11,4% 8,2%
pogovarjajo o zaupnih osebnih temah
Delez tistih, ki se zaradi mobilnega telefona pocutijo

) ) ) 37,2% 27,0% 46,9% 35,5%

bolj povezane z ljudmi

Vir: RIS 2005.

' Med niZjo izobrazbo sodijo naslednje kategorije: brez Solske izobrazbe oz. nepopolna osnovna izobrazba, 1-3
razredi, nepopolna izobrazba, 4-7 razredov in osnovna izobrazba.

% ypraganje se je glasilo: Ali opravljate delo s podro&ja informatike/ra¢unalnistva? (npr. direktor ali vodja IT
oddelka, informatik, racunalnicar, programer, tehnik za racunalnisko podporo, ipd.)
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Pripadniki prve skupine so v povprecju stari 38 let in imajo najvecji delez med naro¢niki na
mobilne telefone. V povprec¢ju govorijo na dan po mobilnem telefonu 32 minut, kar je
najmanj med vsemi tremi skupinami. Med njimi je najvec tistih, ki vsak dan uporabljajo
internet in ki opravljajo delo s podro¢ja racunalnistva. Prav tako je med njimi najvecji delez
vernih, glede na ostali dve skupini in tistih, ki se po mobilnem telefonu dnevno pogovarjajo o
sluzbenih, poslovnih ali Solskih zadevah. Lahko torej povzamemo, da so v prvi skupini ljudje,
ki se sicer pogovarjajo po mobilnem telefonu veliko o sluzbenih in poslovnih zadevah, vendar
pa na splo$no opravijo relativno malo minut pogovorov na dan. Gre za obicajne uporabnike

mobilnih telefonov.

V drugi skupini je povprecna starost uporabnikov mobilnih telefonov 41 let in so najstarejsi
izmed vseh treh skupin. Med njimi je najmanj takih s sklenjenim naro¢niskim razmerjem in
tudi sicer imajo skoraj na vseh spremenljivkah podpovprecne vrednosti. Najmanj od vseh
uporabljajo internet in tudi najmanj se Cutijo povezane z ljudmi zaradi uporabe mobilnega
telefona. Gre torej za starejSo generacijo uporabnikov mobilnih telefonov, ki verjetno zaradi
svoje redkejSe uporabe mobilnega telefona uporabljajo le predplacniski paket in jih morda
tudi zaradi najnizjega deleza pogovorov o zaupnih temah po mobilnem telefonu tudi
zasebnost ne skrbi tako kot ostali dve skupini. Morda pa so enostavno glede zasebnosti

flegmaticni oziroma neobremenjeni.

V tretji skupini, kjer so zaskrbljeni uporabniki mobilnih telefonov, je povprecna starost
uporabnikov mobilnih telefonov 34 let, kar je najnizja povprec¢na starost glede na ostali
skupini. Med njimi jih je najvec takih z nizjo izobrazbo, glede na ostali dve skupini. Najmanj
se jih pogovarja po telefonu o sluzbenih zadevah in najmanj jih opravlja delo s podrocja
racunalniStva. Se jih pa najve¢ pogovarja po mobilnem telefonu o zaupnih osebnih temah in
se zaradi mobilnega telefona pocutijo bolj povezane z ljudmi. Lahko torej povzamemo, da
mlajSe in nizje izobraZene, ki se najpogosteje pogovarjajo o zaupnih temah po mobilnem

telefonu najbolj skrbi zasebnost pri uporabi mobilnega telefona.
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5.3.5 Neuporabniki mobilnih telefonov

Za konec pa se je zanimivo vprasati tudi, zakaj v Sloveniji Se vedno priblizno 10% ljudi ne
uporablja mobilnega telefona. Odstotek sicer ni velik, vendar pa bi bilo zanimivo videti,
koliko % neuporabnikov mobilnih telefonov le-tega ne uporablja, ker pravijo, da mobilni
telefon ogroza njihovo zasebnost, omejuje njihovo svobodo ali ker ne Zelijo biti neprestano
dosegljivi svojim bliznjim. Na ta vprasanja bomo prav tako poskusali odgovoriti s pomocjo

vprasanj iz raziskave IKT 2005:

Vprasanje se je glasilo: »Nasteli vam bomo nekaj razlogov oziroma ovir, zakaj ne uporabljate
mobilnega telefona. Vsakega od razlogov ocenite s Stevilko od 1 do 5, kjer 1 pomeni, da to za

vas »sploh ni ovira«, 5 pa, da je »zelo velika ovira«.

Razlogi za neuporabo, ki so za nas zanimivi so omejevanje svobode, neprestana dosegljivost
in ogrozanje zasebnosti. Izkazalo se je, da omenjeni razlogi niso preve¢ pomembni dejavniki
za neuporabo mobilnega telefona. Vsi trije razlogi imajo namre¢ dale¢ najvisji odstotek (vsaj
70%) pri nestrinjanju z njimi. KakSne pa so znacilnosti po demografskih dejavnikih pa si

oglejmo v nadaljevanju:

Slika 5.3.5.1: Razlogi za neuporabo mobilnega telefona glede na spol anketirancev
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Vir: RIS 2005.

Moski so se pogosteje izrekli, da ne uporabljajo mobilnega telefona zato, ker si ne zelijo biti

neprestano dosegljivi in ker telefon ogroza njihovo zasebnost.
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Slika 5.3.5.2: Razlogi za neuporabo mobilnega telefona glede na starost anketirancev
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Vir: RIS 2005.

Kot lahko vidimo, je krivulja zelo neenakomerna. Moc¢no izstopa generacija 26-35 let, ki je
najbolj odlo¢na, da mobilnega telefona ne uporablja zaradi ogrozanja zasebnosti, omejevanja
svobode in neprestane dosegljivosti. To je ocitno generacija, ki se podobno kot generacija
norveskih najstnikov, o katerih smo govorili v poglavju 3, nacelno otepa uporabe mobilnega

telefona.

Slika 5.3.5.3: Razlogi za neuporabo mobilnega telefona glede na izobrazbo anketirancev
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Vir: RIS 2005.
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V zgornjem grafu najbolj izstopajo anketiranci z vi§jo izobrazbo, saj se najmanj strinjajo z
ogrozanjem zasebnosti, stalno dosegljivostjo in omejevanjem svobode kot klju¢nimi za
neuporabo mobilnega telefona. Razlogi za neuporabo mobilnega telefona med visje
izobrazenimi torej ti¢ijo nekje drugje, o€itno v nekih drugih negativnih dejavnikih, ki jim

preprecujejo uporabo mobilnega telefona.

Na podlagi analize podatkov iz raziskave RIS-IKT 2005 lahko torej re€emo, da lastnosti, ki
jih povezujemo z uporabo mobilnega telefona, kot so omejevanje svobode, neprestana
dosegljivost in ogrozanje zasebnosti, Slovencem ne povzrocajo prevelikih skrbi in zato o€itno

tudi niso kljucne pri odlocanju za uporabo oziroma neuporabo mobilnega telefona.
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6. ZAKLJUCEK

V nalogi smo se ukvarjali predvsem z problematiko zasebnosti in njene povezanosti z uporabo
mobilnih telefonov. SkusSali smo ugotoviti, ali uporaba mobilnega telefona dejansko ogroza

uporabnikovo zasebnost in kakSen je odnos uporabnikov samih do tega.

Najprej smo spoznali, da je zasebnost ena izmed najpomembnejsih ¢lovekovih pravic. Zato ne
preseneca, da je zaSCitena z ve¢ mednarodnimi akti, predvsem pa s SploSno deklaracijo
clovekovih pravic. V nalogi smo se najpogosteje opirali na dve definiciji zasebnosti, in sicer
prva je bila definicija, ki jo je postavil Robert Ellis Smith (1964), ki pravi, da je zasebnost
»zelja vsakega izmed nas za fiziCen prostor, v katerem nas nih¢e ne moti, ne nadleguje, ne
spravlja v zadrego, v katerem nimamo odgovornosti in imamo moznost in priloZnost sami
nadzorovati ¢as in nacin razkrivanja privatnih informacij o nas« (Laurant 2003: 2). Kar smo
skusSali skozi nalogo ugotoviti je, ali imamo danes res sami moznost nadzorovati razkrivanje,
uporabo in Sirjenje zasebnih informacij o nas, ali je to v danasnjem svetu le Se utopija.
Stevilne nove tehnologije, med njimi tudi mobilni telefon, so povzroéile obsirno zbiranje
informacij in zasebnih podatkov o posameznikih, kar uporabniki teh tehnologij po eni strani
niti ne moremo prepreciti, po drugi strani pa te tehnologije tako ali tako prostovoljno

prevzemamo v zameno za udobje, ki nam ga prinasajo.

Poleg informacij, ki jih operaterji in druge institucije zbirajo o nas zaradi uporabe mobilnega
telefona (to so lokacijski podatki, prometni podatki in drugi podatki o uporabnikih mobilnega
telefona), pa je v zgornji definiciji zasebnosti pomemben tudi fizi¢en prostor, v katerem nas
nih¢e ne moti. Mobilni telefon je ravno s svojo mobilnostjo in vsidranostjo v nas§ vsakdanjik
povzrocil, da ga imamo vecino ¢asa na dosegu roke. Zaradi tega smo postali tudi za okolico
ves Cas dosegljivi, ne glede na to, kje se nahajamo. Tesno pa je s to nenehno dosegljivostjo
povezana tudi nadzorstvena funkcija mobilnega telefona, saj nas na ta nacin okolica ne samo
ves Cas doseze, paC pa tudi nadzira, kar pride Se posebej do izraza v odnosu med starsi in

otroki, pa tudi med delodajalcem in zaposlenim (Kuhar 2007: 238).

Druga definicija zasebnosti, na katero smo se v nalogi precej opirali pa je definicija
informacijske zasebnosti, pri kateri gre za »zahtevo posameznikov, skupin ali institucij, da

sami zase odlocajo, kdaj in v kakSnem obsegu bodo drugim posredovali informacije o sebi«

71



(Head in Yuan 2001: 149). V navezavi s to definicijo velja izpostaviti problem prisluSkovanja,
ki zaradi mnozi¢ne uporabe mobilnega telefona ostaja ves ¢as aktualen. Pri prisluskovanju gre
za kratenje pravice do zasebnosti ravno zato, ker ne moremo sami odlocati kdaj in v kakSnem
obsegu bomo drugim posredovali dolocene informacije. Prav zaradi mobilnosti mobilnega
telefona je le-ta na nek nacin najbolj enostavna naprava za prisluskovanje, saj ga lahko
prisluskovalec enostavno skrije v prostor, kjer zeli prisluskovati, ga utiSa in nanj poklice
(Kovacic v Kasnik 2006: 34). Poleg prisluskovanja pa je uporaba mobilnega telefona vzbudila
dilemo na podroc¢ju zasebnosti zaradi mnozi¢ne uporabe mobilnega telefona tudi pri Sirjenju
zasebne sfer v javno. Zasebni in intimni pogovori uporabnikov mobilnih telefonov se Sirijo v
javnost in s tem ogrozajo tako zasebnost tistega, ki se po telefonu pogovarja, kot na nek nacin

tudi zasebnost tistega, ki je zaradi naklju¢ne prisotnosti pogovor prisiljen poslusati.

Kaksen je odnos uporabnikov mobilnih telefonov do vseh zgoraj nastetih vidikov in dilem
zasebnosti, smo skuSali prikazati z analizo nekaterih ze opravljenih raziskav. Raziskave na
ravni Evrope so pokazale, da prebivalci drzav EUI5 v vecini podpirajo nadzorovanje
telefonskih klicev, a le ¢e gre pri tem za nadzor nad tistimi, ki so osumljeni terorizma. Se pa
zdi veliki vecini (tako na ravni Slovenije kot na ravni EU25) zelo pomembno samo varovanje

zasebnih informacij in svobodne komunikacije.

Raziskava RIS-IKT, ki je bila opravljena leta 2005 na ravni Slovenije je pokazala, da
vprasane najbolj skrbi dejstvo, da bi kdo brskal po njihovem mobilnem telefonu, najbolj pa jih
moti to, da osebo, s katero se osebno pogovarjajo, neprestano prekinja mobilni telefon. Prece;j
jih moti tudi govorjenje o osebnih re¢eh vprico drugih po mobilnem telefonu in na drugi strani
tudi to, da jih drugi poslusajo, ko se sami pogovarjajo po mobilnem telefonu. Najmanj od
vseh nastetih dilem jih skrbi prisluskovanje po mobilnem telefonu. Se pa vprasani precej

odloc¢ni, da mobilni telefon uporabljajo predvsem zato, da so drugim lazje na razpolago.

Glede na demografske dejavnike med spoloma prihaja do malenkostnih razlik, in sicer so v
povpre¢ju zenske bolj zaskrbljene glede zasebnosti (vendar pa nismo preverjali statisti¢ne

znacilnosti razlik) kot moski.

Pri razlikah glede na starostne razrede se je na obravnavanem vzorcu izkazalo, da mlade
najbolj skrbi zasebnost, Se posebej velikokrat izstopa najmlajSa generacija. Le-ta mobilni
telefon ponavadi pojmuje kot zelo osebni pripomocek, ki jim veliko pomeni in s pomocjo

katerega po mnenju Fortunatijeve »ustvarjajo tesne telefonske povezave zunaj dosega
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njihovih starSev« (Fortunati 2007: 16). Mlade tudi najmanj od vseh moti pogovarjanje v

javnosti in intimni pogovori po mobilnem telefonu.

Pri analizi odnosa do zasebnosti glede na izobrazbene razrede najveckrat izstopata razreda
nizje in na drugi strani visje izobrazenih. Medtem ko se niZje izobrazeni bolj bojijo
prisluskovanja, bi vi§je izobrazene predvsem bolj motilo brskanje po mobilnem telefonu.

Oboje pa zelo moti, ¢e osebo s katero se pogovarjajo, neprestano prekinja mobilni telefon.

Obravnavani vzorec smo poskusali razvrstiti tudi v skupine, pri ¢emer smo ugotovili, da
izrazito izstopajo tri. Izkazalo se je, da v eno skupino sodijo tisti, ki jih zelo skrbi zasebnost
zaradi uporabe mobilnega telefona. V drugi skupini so tisti, ki jih zasebnost skorajda ne skrbi,
v tretji, najvecji skupini pa so obicajno zaskrbljeni uporabniki mobilnih telefonov — le te

dolocene stvari skrbijo, spet drugim pa ne namenjajo posebne pozornosti.

Obravnavana raziskava je bila zelo zanimiva z vidika ugotavljanja odnosa posameznikov do
posamezne dimenzije zasebnosti. Podrocje, ki sem ga v nalogi izpustila in ki bi si ga bilo
zanimivo podrobneje ogledati je tudi problematika uporabe fotoaparata in kamere v mobilnem

telefonu in njegov vpliv na zasebnost slikanega oz. snemanega posameznika.

Zaklju¢imo lahko z ugotovitvijo, da Slovence (v obravnavanem vzorcu) zasebnost naceloma
ne skrbi preve¢. Vecinoma jih najbolj moti, ko ljudje vpri¢o drugih po mobilnem telefonu
govorijo o svojih osebnih receh, ¢e jih med pogovorom prekinja mobilni telefon in da drugi
poslusajo njih, ko se pogovarjajo. Bolj kot zasebnost v sferi tehnologij jih skrbi njihova lastna
zasebnost v sferi javnega prostora. Prav zaradi tega, ker se je izkazalo, da vecine vpraSanih
zasebnost niti ne skrbi, bi bilo morda v prihodnosti zanimivo izvesti raziskavo ali celo
eksperiment, v katerem bi udelezencem predstavili s konkretnimi primeri, kako se v realnosti
dejansko spostuje njihova zasebnost in koliko informacij o uporabnikih mobilnega telefona
zbirajo mobilni operaterji (primer Mobitel 2004), po tem pa bi jih ponovno povprasali o

njihovi zaskrbljenosti glede zasebnosti.

Tudi sicer bi lahko na podlagi videnega zakljucili z ugotovitvijo, da »se posamezniki sicer
zavedajo ogrozenosti zasebnosti na nacelni ravni, vendar na te groznje oziroma nadzor
pristajajo in se niti ne posku$ajo zascititi — pogosto tudi na skodo udobja in zaradi neznanja«

(Kovagi¢ 2006: 90).
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8. PRILOGE

Priloga A: Nadzorovanje telefonskih klicev v lu¢i boja proti terorizmu po posameznih

evropskih drzavah.

Ali mislite, da bi se morali ljudje v luéi boja proti terorizmu strinjati z nadzoerovanjem
telefonskih pogovorov? (Analiza po drzavah)

Pravice Hadzor naj bo Hadzor naj bo, Klici naj se | Ja, drugo B.O.

posameznikov |dovoljien le pri vendar le pod nadzorujejo

morajo biti tistih, ki so nadzorstuom privseh

vedno osumljeni sodstua

spostovane terorizma
2 26 44 14 9 0 7
DK 39 35 22 3 0 1
D.W 28 36 21 = 0 3
DT 30 36 19 3 0 S
D.O 38 36 11 = 0 10
= 38 34 18 2 0 g
F 28 43 13 12 1 q
Irl 45 28 g 4 1 12
: 3 45 9 9 1 2
L 29 40 14 13 1 4
ML 34 38 16 10 8] 3
A 48 32 12 5 1 3
P 30 41 10 11 1 7
3 25 53 14 5 0 2
Uk 37 42 g 6 1 5
EU15 33 40 14 7 ) 5

Vir: Eurobarometer 2003.
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Priloga B: Varovanje zasebnih podatkov po evropskih drzavah.

Kako pomembno se vam zdi, da bo postale za naso druzbo v naslednjih desetih letih,
varovanje informacij o nasem privatnem Zivljenju pred zlorabo ali napacno uporabo?

B zelo pomembne  © Pomembno OHe preveé pomembne  BHepomembno b0
=25 67% T ]
cZ I 1 T

EL | tw [N
LK 8% L1

AT 20% [ W
SE 0% [EE |
cY To

5l 7T | [
DK 217 B5dll
BE 3% I
IE 22% 11
Fl 7% 71%)
ML 22 % EX] |
DE 26% [47%]]
LU 3% B ]
MT 26% F i
PL 76% ]
ER 37% L |
ES 30% EE I
SK 3% B ]
EE 4% ]
Ly 7% [6% [ 7% |
e 38% [T#%]
LT 33% Bl 8% |
T 3% T 5% |
HU 5% [Fm 5%
HR 3% B |
TR 20% [6% N 8% |
BG % P %
RO Z3% FRl #%

IS [ A% BV
MW I
cH 7% L I

Vir: Eurobarometer 2005.
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Priloga C: Odnos do svobodne komunikacije v prihodnjih desetih letih po evropskih drzavah.

Kako pemembno se vam zdi, da bo postale za naso druzbo v naslednjih desetih letih,
varovanje svobode govora in informacij?

B 7olo pormernbno O parmembnio O Me preved pomembrno B Nepormerbno Og.Q.
ELRS IT% L]
NL T 1
[ w®%
. [ ®% ]
DK [ @%
UK 0% H |
BE 23% M
El 23% |3~;a|
I 24% ]
BE 26% ]
FR 6% I
AT 2% k] N
ES 6% [T
Fl 28% ﬁ
SE 26% [51& ”
ey 28% 1]
cz 30% B¥ |
4 [ 5%]
NI [ ] 7% |
= [1]
LT [5% [ 6% |
B [0 ]
v [5% [ 5%]
SK |,|_-*I
EE [6% [ 7% |
HU [ 8% H
TR 1% Fq 5% |
HR FELS [ﬁ:l:
RO 26% |E'.li
BG Y I
5 0% I
el 7% ]
MW 24% 11

Vir: Eurobarometer 2005.
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Priloga D: Odnos anketirancev do prisluskovanja in nadzorovanja mobilnega telefona.

sploh se .
ne se ne niti- se zelo se Do) || ovaEdls | @

.. strinjam | niti | strinjam | strinjam

strinjam
Vcasih  imam
obcutek, da mi
po mobilnem | 69.4% | 143% | 7.3% | 4,1% 49% | 100% 1,61 533
telefonu
prisluskujejo.
Motilo bi me,
¢e bi kdo
brskal = po | 1y 200 | 580, | 119% | 13,8% | 56.8% | 100% | 398 | 537
mojem
mobilnem
telefonu.
Vir: RIS-IKT 2005.
Priloga E: Odnos anketirancev do neprestane dosegljivosti po mobilnem telefonu.

sploh se "

ne se ne niti- se zelo se e | poeEde| @

. strinjam | niti | strinjam | strinjam

strinjam
Mobilni
telefon
uporabljam, da | ¢ 2o | 7900 | 15604 | 20.5% | 49.3% | 100% | 398 | 556
sem  drugim
lazje na
razpolago.
Zelel bi, da bi
me pogosteje
klicali na| 53,1% | 149% |21,6% | 5,8% 4,7% | 100% 1,94 537
mobilni
telefon.

Vir: RIS-IKT 2005.
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Priloga F: Odnos anketirancev do zasebnih pogovorov v javni sferi.

sploh se .
se ne niti- se zelo se : o
ne o< o %< 2 s skupaj | povpre€je | n
2.q strimjjam | nit1 | strinjam | strinjam
strinjam

Moti me, d&e
osebo, s katero
se osebno
pogovarjam,
neprestano
prekinja
mobilni
telefon.

12,5% 7,9% |16,5% | 16,5% | 46,6% | 100% 3,77 534

Ko se
pogovarjam po
mobilnem
telefonu, ne| 19,8% | 11,2% |27,5% | 14,6% | 26,9% | 100% 3,18 535
zelim, da me
drugi
poslusajo.

Mobilni

telefon
preprosto  ni
primeren  za
intimne
pogovore.

19,7% | 16,0% | 26,1% | 14,5% | 23,7% | 100% 3,07 544

Moti me, ko
ljudje  vprico

drugih po

mobilnem 23,6% | 120% | 13.0% | 129% | 38.6% | 100% | 331 | 552
telefonu

goVorijo 0

svojih osebnih

receh.

Vir: RIS-IKT 2005.
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Priloga G: Ovire za neuporabo mobilnega telefona.

sploh . " . zelo
ni Wi mis 02 e | g | semese | @
. ovira | niti | ovira : paj | povprec)
ovira ovira
Omejuje mojo svobodo | 77,8% | 3,4% | 6,8% | 3,9% | 8,2% | 100% 1,61 207
Ne zelim biti
neprestano dosegljiv/a | 70,8% | 6,7% | 9,6% | 5,7% | 7,2% | 100% 1,72 209
svojim bliznjim
Ogroza mojo zasebnost | 77,4% | 9,6% | 3,8% | 3,8% | 5,3% | 100% 1,50 208
Vir: RIS-IKT 2005.
Priloga H: Odnos do mobilnega telefona in zasebnosti glede na demografske dejavnike.
spol starost Izobrazba
moski | Zenski 10- | 16- 20~ |26- |36- |46- |56 | 66- | OS ir oklicna | srednja ;/risja
15 (19 [25 |35 |45 |55 |65 |74 |manj|P ! -
Zelel bi, da bi me
pogosteje klicali na | 1,9 2,0 28 [24 |22 |20 (1,8 (1,6 |1,7 |12,0 |19 1,9 1,9 1,5
mobilni telefon.
Moti me, ¢e osebo, s
katero se osebno
pogovarjam, 3,6 3,9 39 [3,6 |39 |40 |36 (38 [3,7 |3,6 |38 |34 3,7 4.2
neprestano prekinja
mobilni telefon.
Ko se pogovarjam
po mobilnem
telefonu, ne zelim, | 3,1 3,3 3,7 13,6 33 |3,6 |34 [3,6 (3,7 |37 |33 3,1 3,1 3,2
da me drugi
poslusajo.

Vir: RIS-IKT 2005.
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Spol Starost Izobrazba
moski | Zenski 10- | 16- f20- |26- |36- |46- |56- | 66- |OS i oklicna | srednja ;gsja
15 [19 |25 |[35 |45 |55 |65 |74 |manj|P J o
Motilo bi me, ¢e bi
kdo —brskal poyo |y |43 |35 | a1 |42 |41 |39 40|33 40| 37 39 | 43
mojem  mobilnem
telefonu.
V¢asih imam
obCutek, da mi po| o\ 4o | el a0 1916|1515 15| 1al19] 15 15 | 16
mobilnem telefonu
prisluskujejo.
Vir: RIS-IKT 2005.
spol starost izobrazba
moski | Zenski 10- |16 20- | 26- |36- |46- | S6- |66- | OS in oklicna | srednja ;/risja
15 |19 |25 |35 |45 |55 |65 |74 |manj|P ! o
M27a Moti me, ko
ljudje vprico drugih
po mobilnem | 3,1 3,6 23 129 (3,1 |33 |3,5 13,6 |3,7 |34 |33 3,5 3,5 35
telefonu govorijo o
svojih osebnih receh.
Vir: RIS-IKT 2005.
spol starost izobrazba
moski | Zenski 10- | 16- |20- |26- |36- |46- |56 |66- | OS i oklicna | srednja ;/risja
15 |19 |25 [35 |45 |55 |65 |74 |manj|P ! et
MIEZE omejue | ¢ 1,6 1,0 1,5 [1,0 [28 [14 |15 |1,7 |15 |16 |13 1,8 1,0
mojo svobodo
MS28i ne zelim biti
neprestano . |19 15 12 |25 [30 [30 |15 |1,7 |18 [14 |16 [1,5 2,0 1,4
dosegljiv/a  svojim
bliznjim
M) OB 00 | 1,4 1,0 1,0 [1,0 [23 |14 |15 |16 |13 [1.4 |14 1,7 1,0
zasebnost

Vir: RIS-IKT 2005.
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— izstopajo tri skupine.

v v

¢nem razvrscanju

v

Priloga I: Dendrogram po hierarhi
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Priloga J: Izpisi iz SPSS (Output)

Wardova metoda

Cumulative
Frequency | Percent | Valid Percent Percent

Valid Prva skupina 257 12,9 48,7 48,7
Druga skupina 163 8,2 30,9 79,5
Tretja skupina 108 54 20,5 100,0
Skupaj 528 26,4 100,0

Manjkajoci  System 1472 73,6

Total 2000 100,0

Stevilo enot v skupini z hierarhi¢nim razvr§¢anjem po Wardovi metodi in z evklidsko

razdaljo.
Razvrstitev v tri skupine-slucajni voditelji
Cumulative
Frequency | Percent | Valid Percent Percent

Valid 1 286 14,3 54,2 54,2
2 163 8,2 30,9 85,0
3 79 4,0 15,0 100,0
Skupaj 528 26,4 100,0

Manjkajoci  System 1472 73,6

Skupaj 2000 100,0

Stevilo enot v skupini z razvri¢anjem po Wardovi metodi, z evklidsko razdaljo, na

standardiziranih spremenljivkah in optimizirano z metodo voditeljev (s slucajnimi voditelji).

Razvrstitev v tri skupine-vsiljeni voditelji

Cumulative
Frequency | Percent [ Valid Percent Percent

Valid 1 284 14,2 53,8 53,8
2 105 53 19,9 73,7
3 139 7,0 26,3 100,0
Skupaj 528 26,4 100,0

Manjkajoci  System 1472 73,6

Total 2000 100,0

Stevilo enot v posamezni skupini z razvr§€anjem z voditelji, pri cemer so bili zacetni voditelji

doloceni s hierarhi¢nim razvrS§canjem.
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Vsota razdalj do centroidov

N

Vsota

Razdalja spremenljvke
do centroida po metodi
slucajnih voditeljev
Razdalja
spremenljivke do
centroida po metodi
vsiljenih voditeljev
Skupaj

528

528

528

886,33849

889,03815

Razdalje spremenljivke do centroida po metodah slucajnih in vsiljenih voditeljev

Povprecne vrednosti uporabljenih spremenljivk po dobljenih treh skupinah

Stevilo skupin BRSKANJE [ PRISLUSK | KLICANOS | PREKINJA | POSLUSAN
1 Povprecje 4,7413 1,2028 1,9755 4,2483 3,6818
N 286 286 286 286 286
Stand.odklon ,5326 ,4028 1,1560 1,0880 1,2733
2 Povprecje 2,4847 1,1963 1,5276 2,7791 2,0736
N 163 163 163 163 163
Stand.odklon 1,3804 ,56312 ,8264 1,4991 1,1683
3 Povprecje 4,3038 3,9114 2,6835 4,0506 3,6709
N 79 79 79 79 79
Stand.odklon 1,2127 ,8798 1,5068 1,3291 1,2682
Skupaj Povprecje 3,9792 1,6061 1,9432 3,7652 3,1837
N 528 528 528 528 528
Stand.odklon 1,4067 1,1072 1,1852 1,4255 1,4442

Povprec¢ne vrednosti uporabljenih spremenljivk po dobljenih treh skupinah
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Priloga K:

Izpis odgovora na vprasanje, poslano druzbi Mobitel dne 20.10.2007:
Andreja P.:
Lokacijski in prometni podatki

Zanima me, kdo vse ima dostop do podatkov o lokaciji in prometu mojega mobilnega
telefona?

Prav tako me zanima, ¢e lahko do teh podatkov jaz kot fizicna oseba dostopam (npr. le do
svojih podatkov)? Ce ja, na kaksen nacin oz. kaksSen je postopek? Hvala za odgovor.

Brane Miklavcic, Vodja sektorja narocniska razmerja:
Spostovani!

V' skladu z dolocili novega Zakona o telekomunikacijah moramo operaterji podatke o
opravljenem prometu (telefonska Stevilka klicocega, telefonska Stevilka klicanega, datum in
trajanje vzpostavijene zveze, IMEI aparata...) hraniti 24 mesecev od dneva komunikacije za
potrebe in interese drzave, kot jih doloca zakon.

Narocnik lahko pridobi »razclenjeni racun« za tri pretekle obracunske mesece, ki vsebuje
seznam vzpostavljenih zvez, ki so bile zaracunane, kar pomeni, da so v seznamu navedene le
odhodne zveze. Operaterji moramo prav tako zagotavljati zavarovanje hranjenih podatkov v
skladu z zakonom, ki ureja varstvo osebnih podatkov.

Lokacijskih podatkov, ki niso hkrati podatki o prometu in se nanasajo na uporabnika ali
narocnika pa operaterji nimamo, saj se lociranje izvaja le na osnovi s strani uporabnika

narocenega lociranja ( Lokus*), ti podatki pa se sistemsko ne hranijo.

Zahvaljujem se vam za razumevanje in vas prijazno pozdravijam.
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