Zasebnost in hramba prometnih
podatkov v mobilni telefoniji

Matej Kovagic''

POVZETEK: Besedilo se ukvarja z vprasanjem informacijske zasebnosti na

podro¢ju mobilnih komunikacij, konkretneje z vprasanjem belezenja in hrambe
prometnih podatkov v mobilni telefoniji. Evropska unija je namre¢ za razliko od

ZDA v preteklosti z Direktivo o zasebnosti in elektronskih komunikacijah®

hrambo prometnih podatkov na¢eloma prepovedovala, s sprejemom Direktive o obvezni
hrambi prometnih podatkov™ pa se je to nadelo povsem spremenilo in hramba prometnih
podatkov je od konca leta 2006 uzakonjena tudi v Sloveniji. Del besedila je posvecen tudi
hrambi prometnih podatkov v Sloveniji ter njihovi uporabi v kazenskem postopku.

1.0 Uvod

Leta 1791 je angleski pravnik in filozof Jeremy Bentham predstavil nacrt zapora

P anoptikon. Zapor sicer ni bil nikoli zgrajen, kljub temu pa je bila Benthamova

ideja na nek nacin revolucionarna, saj je oblikovala idejo nadzora kot tehnologi-

je oblasti. V sredis¢e Panoptikona je Bentham postavil nevidnega nadzornika, ki

ima v vsakem trenutku pregled nad zaporniki. Osnovna ideja Panoptikona je

asimetri¢ni nadzor, Benthamov izum pa je pravzaprav tehnologija oblasti.

Foucault pravi, da ta asimetri¢en nadzor sluzi funkcioniranju oblasti na mikro-

ravni: »Kdor je podrejen polju vidnosti in to ve, sam prevzame prisile oblasti;

spontano jih uporablja na samem sebi; vase vtisne oblastno razmerje, v katerem

igra hkrati obe vlogi: postane nacelo svoje lastne podvrzenosti« ( F oucault 1984:

202). Se veg: obvladovanje posameznikov v Panoptikonu gre tako dale¢, da se

skuSa posameznika ne samo prisiliti, da se obnasa tako, kot je to od njega zahtevano, pac pa
da se mu celo zeli odvzeti svobodno voljo, da ne bi sploh pomislil,

da bi kaj storil narobe. Foucault pravi: »Bentham je v svojem tekstu zelo jasno

zapisal, kako pomembno je odvracanje. ‘Zelo vazno je’, pravi, ‘da ima InSpektor

zapornika neprestano na oceh; tako mu skorajda ne bo prislo na misel, da bi storil kaj narobe.’
S tem smo se znasli v srcu revolucionarnih prizadevanj: kako

prepreciti ljudem, da bi storili kaj narobe, kako izniciti njihovo Zeljo, da bi gresili.

Skratka, kako jim odvzeti zmoznost in voljo.« ( F oucault 1991: 47). To oblast, katere
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znacilnost je, da se izvaja konstantno in s pomocjo nadzorovanja ( F oucault 1991:

37), Foucault poimenuje disciplinarna oblast.

Fucault pa je ugotovil, da je po 18. stoletju zacelo prihajati Se do enega premika.
Disciplinski oblasti, ki je usmerjena k nadzorovanju posameznika, se je pridruzi-

la Se oblast, ki je usmerjena k nadzorovanju populacije. Pojavi se statisti¢no

spremljanje pojavov, iskanje globalnih kazalcev in povprecnih vrednosti ter

uvedbo regulacijskih mehanizmov na tej globalni ravni. Njihov namen je ohra-

njanje globalnega ravnotezja, povprec¢ja, pravzaprav namestitev varnostnih

mehanizmov okrog nakljucnosti, ki se ji rece Zivljenje ( Foucault 1997/2003: 156).

To oblast Foucault poimenuje regulacijska, namenjena pa je pridobivanju védenja zaradi
upravljanja (kontrole). Whitaker pravi, da je 20. stoletje stoletje obvescevalne dejavnosti, pri
¢emer je zanj obvescevalna dejavnost »avtomatsko in namensko pridobivanje, sortiranje,
nadomescanje, analiza, interpretacija in za$¢ita informacij. ... sistemati¢no organizirana
birokratska aktivnost ... s svojo pol-avtonomno vlogo v globalni politiki« ( Whitaker 1999:
5).Ta nova regulacijska tehnologija oblasti, ki ravno tako temelji na nadzorovanju,

pa ne zamenja prejSnje disciplinske tehnologije, pac pa z njo deluje vzporedno.

Foucault pravi, da nova regulacijska oblast disciplinsko: »zaobseze, integrira,

deloma spremeni, predvsem pa jo izkoriS¢a za to, da se vanjo na nek nacin vsadi,

ter se s pomocjo te predhodne disciplinarne tehnike dejansko utrdi. ... Povedano

drugace: disciplina poskuSa vladati mnozici ljudi, kolikor more in mora ta mnozZica razpasti na
individualna telesa, ki jih je mogoce nadzorovati, dresirati, izkoriScati ter morebiti kaznovati.
Nova tehnologija pa se naslavlja na mnozico ljudi,

toda ne kolikor so ti ljudje zvedeni na telesa, temvec nasprotno, kolikor ta tehno-

logija oblikuje neko globalno mnozico, ki jo zadevajo skupni procesi ...« ( Foucault
1997/2003: 153—154). S tem pa ta nova tehnologija oblasti prejSnjo celo nadgradi.

Foucault govori o normalizacijski druzbi, kjer se sekata disciplina in regulacija

( Foucault 1997/2003: 161). Klju¢na tehnologija oblasti v druzbah discipline in

regulacije je nadzor, s ¢imer vstopamo v druzbe nadzora, »ki ne funkcionirajo s

pomocjo zapiranja, pac pa s pomocjo nenehnega nadzora in hipne komunikacije«

( Deleuze 2002: 171). Zanje je znacilen nadzor, ki je »kratkega roka in hitrega krozenja, toda
tudi nenehen in brezmejen«, ugotavlja Deleuze ( Deleuze 2002: 176).

Kljuéna nadzorna tehnologija je dandanes informacijska tehnologija. Ce je

Benthamov nacrt Panoptikona predvideval opti¢ni nadzor, pa v informacijski

druzbi vidnost ni ve¢ samo opti¢na, pac€ pa se vecina danaSnjega nadzora poja-

vlja na obmocju digitalnih signalov in prometnih podatkov, ki se zbirajo in shranjujejo
samodejno in vsaj nekaj Casa tudi hranijo. Zato so danes baze podatkov

eno glavnih orodij mnozi¢nega nadzora.

Sodobna informacijsko-komunikacijska tehnologija pa ne omogoc¢a samo zbiranja velikega
Stevila podatkov, pa¢ pa tudi njegovo povezovanje. Nadzor zato

lahko postane razprSen, tehnologija pa omogoca povezavo in obdelavo razprSenih podatkov.
Nove razseznosti nadzora vzpostavljajo tudi napredne statisticne

tehnike, kot na primer tehnike izkopavanja podatkov (ang. data mining) ter sistemi umetne
inteligence. S tem se dogaja preskok na novo raven, na raven preventive in predvidevanja.
Sodobna panopti¢na tehnologija tako ne ¢aka, da se

nekaj zgodi, pac¢ pa ukrepa Ze vnaprej na podlagi zbranih podatkov in ocenjenih
predvidevanj. Mnozi¢ni podatkovni nadzor danes postaja rutinski in je ¢edalje bolj namenjen
profiliranju posameznikov (njihovemu razvr§€anju v kategorije).

Cedalje bolj pomembne usmeritve v razvoju sodobnih nadzorovalnih sistemov

postajajo preventiva, predvidevanje in katalogiziranje.

Poleg tega je podatkovni nadzor na¢eloma neviden, posameznik pa pogosto niti



nima moznosti, da bi se mu izognil. Varnost in udobje sta postala glavna argu-
menta, za katerima je mogoce vedno znova skriti nove oblike nadzora. Zato
nadzorovanje postaja c¢edalje bolj obsezno, nezaznavno, instrumentalizirano,
neselektivno in preventivno. Z mnozi¢no rabo nadzor spodkopava ¢lovekove
pravice in svoboscine, saj moznosti zlorabe ne lezijo zgolj v neupraviceni oz.
nepooblasceni uporabi tehnologij nadzora, pac pa tudi v njeni prepogosti rabi s
strani tistih, ki so jih sicer upravi¢eni uporabljati (Selih 1979: 157)

2.0 Informacijska in komunikacijska zasebnost ter prometni podatki
Pravica do zasebnosti je navadno dolocena kot »meja, do katere druzba lahko
vdre v posameznikove zadeve« (Laurant 2003: 1), Ceprav je problem definicije
veliko bolj vecplasten, saj je, kot ugotavljajo Stevilni avtorji (Wagner DeCew,
Agre, Sykes, Benett in drugi), zasebnost zelo slabo definirana, dodaten problem
pa predstavljajo Se kolizije drugih pravic z zasebnostjo. Niti v mednarodnem niti
v slovenskem pravu zasebnost ni natan¢no definirana. Celo nasprotno: Evropsko
sodis¢e za Clovekove pravice je v primeru Niemietz proti Nemciji leta 1992 poudarilo, da
natan¢ne definicije pojma zasebnosti ni mogoce podati (to pa seveda ne

pomeni, da se sme zasebnost razlagati restriktivno): »SodiS¢e ne smatra, da je
mogod&e ali nujno poizkusiti podati iz&rpno definicijo ‘zasebnega Zivljenja’.«’

Zasebnost prihaja v kolizijo tudi z razli¢nimi interesi, zato v€asih ne more biti
varovana zaradi pravnih in druZzbenih razlogov (Wagner DeCew 1997: 28), poleg
tega je dojemanje zasebnosti s strani posameznika relativno in odvisno od konteksta (Wagner
DeCew 1997: 29 ter Cate v Etzioni 1999: 199).
Zasebnost posamezniku omogoca, da se umakne izpred oc€i drugih, a z omejitvijo dostopa ne
izolira ljudi, pac¢ pa jim omogoca, da se z drugimi zdruzujejo na
avtonomen nacin, s ¢imer se povecuje zmoznost ustvarjanja novih in globljih
odnosov. Zasebnost torej povecuje zmoznost posameznika, da avtonomno in
neodvisno od okolice vzpostavlja odnose z drugimi. DeCewova pravi, da zaseb-
nost omogoca samostojno izbiro osebnih dejavnosti posameznika ter samostojno odlocitev,
kaksne odnose bo vzpostavljal brez vmesavanja drugih ( Wagner DeCew 1997: 66, 69).
Podobnega mnenja je tudi Selihova, ki pravi, da zasebnost
posamezniku omogoca, da najde samega sebe, s ¢imer postaja avtonomen, to pa
mu omogoca, da »konstruktivno sodeluje z drugimi in se vkljucuje v druzbo«
( Selih 1979: 176). Ne gre torej samo za vrednoto posameznika, paé pa za vredno-
to, ki je pomembna za celotno druzbo. Po mnenju Selihove se pri pravici do
zasebnosti »splosni interes kaZe prav prek posameznikovega interesa« ( Selih 1979:
31). Zato nekateri zasebnosti ne vidijo kot samo osebnostne pravice, pac pa kot
neke vrste druzbeno pravico ( Selih 1979: 151).
Zasebnost delimo na ve¢ dimenzij, ki pa so med seboj prepletene. Razli¢ni avtor-
Jjinavajajo razli¢ne dimenzije zasebnosti, med bolj uveljavljenimi pa je klasifika-
cija avtorjev porocila Privacy & Human Rights, ki zasebnost deli na informacij-
sko, komunikacijsko, prostorsko ter zasebnost telesa. Informacijska zasebnost
se navezuje na obdelavo osebnih podatkov in je znana tudi kot zascita (osebnih)
podatkov. Gre za moZnost posameznika, da obdrZzi podatke in informacije o sebi,
ker si ne Zeli, da bi bili z njimi seznanjeni drugi (Cebulj 1992: 7). Komunikacijska
zasebnost pa §Citi posameznikove komunikacije pred prestrezanjem s strani

4 Niemietz v. ZR Nem¢ija, odlo¢ba z dne 16. 12. 1992.



drugih. Nekateri avtorji informacijske zasebnosti ne locujejo od komunikacijske (Wagner
DeCew 1997: 75-78, pa tudi Lampe 2004: 49), v sploSnem pa seveda velja,
da sta obe dimenziji tesno prepleteni.

2.1 Informacijska zasebnost

Kot receno, informacijska zasebnost se nanasa na osebne podatke, ki se zbirajo

v razli¢nih bazah podatkov. Mednje lahko $tejemo tudi prometne podatke, ki

nastajajo ob uporabi komunikacijskih sredstev (npr. mobilnega telefona, interneta itd.).
Informacijska zasebnost se je kot posebna dimenzija izraziteje pojavila v

60. in 70. letih 20. stoletja, vendar je bila v tem ¢asu razumljena predvsem kot

problem, ki je obstajal vec¢inoma znotraj nacionalnih drzav. V 80. letih in kasneje

pa je zaradi razvoja in poveCane dostopnosti tehnologije informacijska zaseb-

nost postala izrazito mednaroden izziv (Bennett 2001: 103). Zato je Organizacija

za ekonomsko sodelovanje in razvoj 23. septembra 1980 sprejela Smernice za

zaSc¢ito zasebnosti in ¢ezmejni pretok osebnih podatkov (Guidelines on the

Protection of Privacy and Transborder Flows of Personal Data), leto dni kasneje pa je Svet
Evrope sprejel Konvencijo o varstvu posameznikov glede na avtomat-

sko obdelavo osebnih podatkov.”

Informacijsko zasebnost je kasneje (leta 1995) zas¢itila Se EU z Direktivo o varstvu osebnih
podatkov 95/46/EC.%°

To kaze, da je informacijska zasebnost pomembno podrocje, ki je regulirano tudi

z mednarodnim pravom. Kljub vsemu velja omeniti, da je za razliko od Evrope v

ZDA informacijska zasebnost zunaj doma in konteksta vladnega preiskovanja in

zaplembe slabo varovana (Cate 1997: 65), pravna ureditev teh podrocij pa je nesistemati¢na
in vc€asih Ze kar dvoli¢na. Delno to velja tudi za komunikacijsko zasebnost. Naceloma namre¢
v ZDA na zvezni ravni za zasebni sektor ne veljajo skoraj nikakr§ne omejitve pri zbiranju in
obdelavi osebnih podatkov. Nekatere zvezne drzave imajo sicer urejene nekatere vidike
varstva zasebnosti tudi na podro¢ju zasebnega sektorja (Laurant 2003: 529), vendar pa
ameriSki pravni sistem Ze v samem temelju oteZuje izenacitev varstva informacijske
zasebnosti v javnem in zasebnem sektorju, saj bi bila lahko previsoka stopnja zascite
informacijske zasebnosti v zasebnem sektorju na ravni posamezne zvezne drZave v nasprotju
s prvim amandmajem ameriske ustave,’

ki zagotavlja svobodo govora, na kar kaze primer US West proti FCC,**kjer je zvezno
Prizivno sodisce desetega okrozja presodilo, da so osebni podatki, ki jih zbere podjetje,
»vrsta,govora‘ in je zato uporaba potroSnikovih podatkov s strani tretje stranke v poslovnih
transakcijah poslovni govor, ki je zasCiten s prvim amandmajem« (White 2003: 24).

2.2 Komunikacijska zasebnost
Komunikacijska zasebnost je ena bolj znanih dimenzij zasebnosti. V Evropi *

> Svet Evrope. 1981. Konvencija Sveta Evrope o varstvu posameznikov glede na avtomatsko obde-
lavo osebnih podatov (Convention for the Protection of Individuals with Automatic Processing of
Personal Data), sprejel jo je Svet Evrope 28. 1. 1981. Uradni list RS, Mednarodne pogodbe, St.
3/1994. Konvencijo je Drzavni zbor Republike Slovenije ratificiral dne 25. 1. 1994. Veljati je zacela
dne 1. 3. 1994.

® Direktiva 95/46/EC o varstvu posameznikov pri obdelovanju osebnih podatkov in svobodnem
pretoku teh podatkov (Directive 95/46/EC of the European Parliament and of the Council of 24
October 1995 on the protection of individuals with regard to the processing of personal data and
on the free movement of such data), sprejeta 24. oktobra 1995. Official Journal L 281, 23/11/1995
p- 0031 — 0050.

7'1. amandma, Listina svoboi¢in (Bill of Rights), 1791.

$U.S. West v. F.C.C., 182 F.3d 1224 (1999).



&len Evropske konvencije o &lovekovih pravicah® vsakomur priznava tajnost

pisem in drugih ob&il."

Ob¢cila oz. komunikacijska sredstva se v tem primeru razlagajo zelo Siroko, torej kot
telefonske komunikacije, elektronska posta, SMS -sporocila itd., saj oblika in vsebina
sporazumevanja ni pomembna.

Pravica do komunikacijske zasebnosti je razmeroma dobro zavarovana, seveda

pa ni absolutna. Evropsko sodisce za ¢lovekove pravice je tako v primeru Klaas

in drugi proti Nemd&iji'' leta 1978 zapisalo, da je tajen nadzor telekomunikacij

nujno potreben element zagotavljanja nacionalne varnosti (Klemenci¢ 2002:

398). Za tak ukrep je potrebna sodna odredba oziroma ustrezna zakonska podlaga, vendar je
slednja v nekaterih primerih lahko razmeroma Siroka. V Nemciji npr. tajna sluzba BND
(Bundesnachrichtendienst) po razsodbi ustavnega sodisca iz leta 1999 sme prisluskovati
mednarodnim komunikacijam avtomatsko in brez sodnega naloga (t. i. screening metoda)'?

v primerih preprecevanja terorizma in nelegalne trgovine z orozjem in drogami (Laurant
2003: 249). Po drugi strani pa je komunikacijska zasebnost v evropski pravni praksi
definirana dovolj Siroko in pokriva tako zasebna kot sluZzbena in druga komunikacijska
sredstva. Evropsko sodisce za ¢lovekove pravice je leta 1998 v primeru Lambert proti Franciji
13 jasno poudarilo, da glede tajnosti komunikacij ni razlike med lastnim telefonskim
priklju¢kom ali telefonskim priklju¢kom tretje osebe; istega leta pa v primeru Kopp proti
Svici'®, da so zas¢iteni tudi klici iz poslovnih prostorov ter v poslovne prostore. Prav tako so
pred posegi delodajalca zaScitena tudi komunikacijska sredstva, ki jih na delovnem mestu
uporablja zaposleni (npr. odlogitev Halford proti Veliki Britaniji'*" iz leta 1997 ter odlogitev
Kasacij ske;géa sodis¢a Francije v primeru Societe Nikon France, SA v. Onof, §t. 99-42.942 iz
leta 2001).

? Svet Evrope. 1950. Evropska konvencija o varstvu ¢lovekovih pravic in mednarodnih svobos¢in,
spremenjene s protokoli $t. 3, 5 in 8 ter dopolnjene s protokolom §t. 2, ter njenih protokolov §t. 1,
4,6,7,9,101in 11 (Convention on Human Rights and Fundamental Freedoms as amended by

Protocols Nos. 3, 5 and 8 and amended by Protocol No. 2 and its Protocols Nos. 1, 4, 6, 7,9, 10 and

11), sprejel jo je Svet Evrope leta 1950. Uradni list RS, §t. 33/1994, Mednarodne pogodbe, §t. 7/1994,

13. 6. 1994. Konvencijo je Drzavni zbor Republike Slovenije ratificiral 13. 6. 1994. Veljati je zacela

dne 28. 6. 1994.

12°8. ¢len Evropske konvencije o varstvu ¢lovekovih pravic in mednarodnih svoboié&in (Pravica do
spostovanja zasebnega in druzinskega Zivljenja) pravi: »1. Vsakdo ima pravico do spoStovanja

svojega zasebnega in druzinskega Zivljenja, svojega doma in dopisovanja. 2. Javna oblast se ne sme
vmesavati v izvr§evanje te pravice, razen ¢e je to doloceno z zakonom in nujno v demokrati¢ni

druzbi zaradi drzavne varnosti, javne varnosti ali ekonomske blaginje drzave, zato da se prepreci

nered ali zlo€in, da se zavaruje zdravje ali morala ali da se zavarujejo pravice in svobos§¢ine drugih

ljudi.«

" Klaas et. al v. ZR Nem¢ija, odlogba z dne 6. 9. 1978.

12 Vendar pa morajo biti iskalni pojmi, ki jih uporabljajo avtomatski iskalniki, odobreni s strani t. i.

G10 komiteja (Temporary Committee on the ECHELON Interception System, 2001: 23).

' Lambert v. Francija, odlogba z dne 24. 8. 1998.

"* Kopp v. Svica, odlo¢ba z dne 25. 3. 1998.

' Halford v. Velika Britanija, odlo¢ba z dne 25. 6. 1997.

'V primeru Halford proti Veliki Britaniji je policija nadzorovala sluzbeni telefon svoje usluzbenke

z namenom, da bi zbrala gradivo za svojo obrambo v postopku zaradi diskriminacije, ESCP pa

je v razsodbi izrecno zapisalo, da zaposleni na delovnem mestu upraviceno pri¢akuje zasebnost .

Podobno stalis¢e v zvezi z uporabo interneta in elektronske poste na delovnem mestu je v zacet-

ku leta 2007 zavzelo ESCP tudi v sodbi Copland proti Veliki Britaniji.Odlo¢itev Kasacijskega sodis¢a Francije
§t. 99—42.942 iz leta 2001 pa izrecno pravi, da »delodajalec, ki bere sporocila, ki jih zaposleni posilja ali
sprejema preko sluzbenega racunalnika, krsi temeljne pravice delavca, kot jih doloca 8. ¢len Evropske
konvencije o ¢lovekovih pravicah ... To velja ne glede na to, ali je bil delavec vnaprej seznanjen, da sluzbenega
racunalnika ne sme uporabljati v nesluzbene namene... Podjetje ali druge ustanove ne smejo biti mesta, kjer bi
delodajalci



2.3 Zasebnost na podrocju telekomunikacij

Ce za zasebnost vsebine komunikacij velja, da je razmeroma natan¢no oprede-
ljena in da glede njenega varstva obstajajo razmeroma enotni standardi, pa se

v zadnjih letih najvec sprememb dogaja na podrocju zasebnosti t. i. prometnih
podatkov.

Enotni standardi varstva zasebnosti na podroc¢ju telekomunikacij in elektron-

skih komunikacij v Evropi so bili sicer postavljeni ze z Evropsko konvencijo o
&lovekovih pravicah,'”"” §e nekoliko bolj pa sta jih konkretizirali dve direktivi EU.
Leta 1997 je bila sprejeta Direktiva o zasebnosti telekomunikacij 97/66/EC,'*

leta 2002 pa Direktiva o zasebnosti in elektronskih komunikacijah 2002/58/EC"’.

Direktiva o zasebnosti in elektronskih komunikacijah 2002/58/EC, na podlagi
katere je bil v Sloveniji sprejet Zakon o elektronskih komunikacijah (ZeKOM)™, je
dolocala, da komunikacij in z njimi povezanih prometnih podatkov ni dovoljeno
shranjevati brez soglasja uporabnika, razen za potrebe prenosa ali upravljanja

s prometom ter zaracunavanja storitev, oziroma v primeru zakonite sodne

odredbe. Izjemo je predstavljalo shranjevanje komunikacij za potrebe dokazovanja
komercialnih transakcij, pri ¢emer pa je direktiva dolocala, da morajo biti
uporabniki predhodno obvesceni o shranjevanju, namenu shranjevanja in traja-

nju hranjenja, te prometne podatke pa smejo obdelovati samo osebe, ki delujejo
pod oblastjo ponudnikov storitev.

Vendar pa so se v Evropi kmalu pojavile ideje o obvezni hrambi prometnih
podatkov. V Evropi je do pred kratkim veljalo, da so prometni podatki integralni
elementi telefonskih komunikacij (tako je leta 1984 presodilo Evropsko sodisce

za ¢lovekove pravice v primeru Malone proti Veliki Britaniji*'*"), zato naj bi pro-
metni podatki uzivali enako stopnjo varstva kot sama vsebina komunikacije oz.
naj bi za njihovo beleZenje obstajal enak dokazni standard kot za prisluSkovanje .
O¢itno pa se z Direktivo o obvezni hrambi prometnih podatkov***

arbitrarno in brez omejitev izvajali svoje diskrecijske pravice; ne smejo postati okolja totalnega
nadzora, kjer temeljne ¢lovekove pravice nimajo veljave ... Menimo, da je splo$na popolna prepo-
ved uporabe e-poste v nesluzbene namene nerealna in kr$i pravno nacelo sorazmernosti.«
(Klemencic 2002: 402.

7 Svet Evrope. 1950. Evropska konvencija o varstvu ¢lovekovih pravic in mednarodnih svobo3&in,
spremenjene s protokoli $t. 3, 5 in 8 ter dopolnjene s protokolom §t. 2, ter njenih protokolov st. 1,
4,6,7,9,101in 11 (Convention on Human Rights and Fundamental Freedoms as amended by
Protocols Nos. 3, 5 and 8 and amended by Protocol No. 2 and its Protocols Nos. 1, 4, 6, 7,9, 10 and
11), sprejel jo je Svet Evrope leta 1950. Uradni list RS, §t. 33/1994, Mednarodne pogodbe, §t. 7/1994,
13. 6. 1994. Konvencijo je Drzavni zbor Republike Slovenije ratificiral 13. 6. 1994. Veljati je zacela
dne 28. 6. 1994.

'® Direktiva 97/66/EC o obdelavi osebnih podatkov in varstvu zasebnosti v telekomunikacijskem
sektorju (Directive 97/66/EC of the European Parliament and of the Council of 15 December 1997
concerning the processing of personal data and the protection of privacy in the telecommunica

tions sector), sprejeta 15. decembra 1997. Official Journal L 024, 30/01/1998 p. 0001 - 0008.

" Direktiva 2002/58/EC o obdelovanju osebnih podatkov in varstvu zasebnosti na podro&ju elek-
tronskih komunikacij (Directive 2002/58/EC of the European Parliament and of the Council of 12
July 2002 concerning the processing of personal data and the protection of privacy in the elec-
tronic communications sector), sprejeta 12. julija 2002. Official Journal L 201, 31/07/2002 p. 0037
- 0047.

20 Zakon o elektronskih komunikacijah (ZeKOM), Uradni list RS, §t. 43/04 in 86/04 — ZVOP-1.

! Malone v. Velika Britanija, odlotba z dne 2. 8. 1984.

*? Direktiva 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006 o hrambi podatkov,
pridobljenih ali obdelanih v zvezi z zagotavljanjem javno dostopnih elektronskih komunikacij-



to spreminja tudi v Evropi. Potrebno je namre¢ poudariti, da imajo na prometne podatke v
ZDA nekoliko drugagen pogled, saj so leta 1979 v primeru Smith proti Maryland®

presodili, da prometni podatki o telefonskih pogovorih niso zas¢iteni s Cetrtim
amandmajem”* (Turkington in Allen 1999: 104-105)* s &imer so uvedli lodevanje
prometnih podatkov od same vsebine komunikacije. Podobne trende lahko v

zadnjem ¢asu opazimo tudi v Evropi.

Kljub temu so ideje o obvezni hrambi prometnih podatkov v Evropi naletele na

Stevilne kritike, saj se pri tem postavlja nacelno vpraSanje belezenja osebnih

podatkov oseb, ki niso ni¢esar osumljene ob dejstvu, da je mogoce te podatke

kdaj kasneje uporabiti v postopku proti njim. Prvi poskusi v smeri belezenja

prometnih podatkov v Evropi segajo v leto 1996, ko je bila v evropskem uradnem

listu objavljena Resolucija o zakonitem prestrezanju telekomunikacij (ang. Resolution on the
Lawful Interception of Communications). Resolucija je od telekomunikacijskih podjetij v
primeru sodne odredbe zahtevala zbiranje velikega Stevila (osebnih) podatkov, med drugim
tudi podatke o lokaciji uporabnika mobilnega telefona. (Council Resolution 1996: 1-6). Leta
1996 je torej Evropska unija dolocila nabor prometnih podatkov, ki jih telekomunikacijska
podjetja morajo beleziti v primeru sodne odredbe. Direktiva o zasebnosti in elektronskih
komunikacijah®® iz leta 2002 pa je v 15. &lenu drzavam &lanicam Ze omogo¢ila hranjenje
prometnih podatkov za dolocen Cas. Na podlagi tega ¢lena so imele drzave ¢lanice EU
moznost operaterjem mobilne telefonije predpisati rok obveznega hranjenja prometnih
podatkov.”’ Hraniti so se smeli tudi podatki o lokaciji uporabnika, ki se §tejejo med prometne
podatke, Ceprav nekateri pravni strokovnjaki opozarjajo, da bi t. 1. lokacijska zasebnost
zasluzila enako pravno varstvo kot sama vsebina komunikacije (Mozina 2002: 5).

2.4 Obvezna hramba prometnih podatkov v EU

Kmalu po sprejemu direktive 2002/58/EC pa so se pojavile ideje o obvezni hram-

bi prometnih podatkov. EU je pri tem izhajala iz bojazni, da »se zaradi spremem-

be tehnologije, poslovnih modelov in ponujenih storitev (npr. enotne tarife za
uporabo storitev (ang. flat rate), predplacniske in brezpla¢ne elektronsko komuni-
kacijske, storitve elektronska posta , SMS - in MMS -sporocila) ... nekateri prometni
podatki ne shranjujejo v takem obsegu kot v preteklih letih. Ti prometni podatki
zato niso dostopni oblastem, kadar jih potrebuje.« (DG Information Society and

DG Justice and Home Affairs 2004).

skih storitev ali javnih komunikacijskih omrezij, in spremembi Direktive 2002/58/ES (Directive
2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the retention of

data generated or processed in connection with the provision of publicly available electronic
communications services or of public communications networks and amending Directive

2002/58/EC), sprejeta 14. 12. 2005. Official Journal L 105, 13/04/2006, p. 0054 - 0063.

3 Smith v. Maryland, 242 U.S. 735 (1979).

** 4. amandma, Listina svoboi¢in (Bill of Rights), 1791,

23 Cetrti amandma ameriske ustave prepoveduje nepooblaiéene preiskave in zasege. Leta 1967 je

ameri$ko Vrhovno sodi$¢e v primeru Katz proti Zdruzenim drzavam (Katz v. United States, 389

U.S. 347 (1967)) presodilo, da Cetrti amandma §¢iti tudi pred prisluskovanjem telefonu brez sodne-

ga naloga in s tem uveljavilo nacelo upravicenega pricakovanja zasebnosti (ang. reasonable

expectation of privacy).

% Direktiva 2002/58/EC o obdelovanju osebnih podatkov in varstvu zasebnosti na podro&ju elek-

tronskih komunikacij (Directive 2002/58/EC of the European Parliament and of the Council of 12

July 2002 concerning the processing of personal data and the protection of privacy in the elec-

tronic communications sector), sprejeta 12. julija 2002. Official Journal L 201, 31/07/2002 p. 0037

- 0047.

7'V Sloveniji beleZenje lokacije mobilnih telefonov zahteva Pravilnik o programski opremi in vmesnikih za
zakonito prestrezanje komunikacij (4. ¢len, 6. tocka), ki je bil 21. marca 2006 objavljen v Uradnem listu RS st.
29/2006.



Sprejemanje direktive so spremljali Stevilni protesti in zapleti, saj sta direktivi

nasprotovala tako posebna komisija Evropskega parlamenta (t. i. Alvarova

komisija, ki jo je vodil evropski poslanec in poroc¢evalec komiteja evropskega

parlamenta za civilne svobos¢ine, pravosodje in notranje zadeve Alexander

Alvaro), ki je predlog zavrnila (Alvaro 2005), kot tudi Evropski parlament. Kljub

temu je bila Direktiva o obvezni hrambi prometnih podatkov***decembra 2005

sprejeta, aprila 2006 pa tudi objavljena v uradnem listu EU. Ce je bilo v prejsnjih direktivah
shranjevanje prometnih podatkov prepovedano oziroma dovoljeno le

kot izjema, pa je direktiva 2006/24/ES to pravilo povsem obrnila na glavo. Direktiva namre¢
zahteva obvezno hrambo prometnih podatkov telefonskih in internetnih komunikacij
(vkljucno z naslovi elektronske poste) ter podatkov o lokacijah mobilnih telefonov, ¢as
hrambe znaSa od 6 do 24 mesecev, v nekaterih primerih pa tudi ve¢, poleg tega pa direktiva ne
omejuje za katera kazniva dejanja je mogoce shranjene podatke uporabiti.

3.0 Problem hrambe prometnih podatkov

Pri obveznem shranjevanju prometnih podatkov gre za nacelno vpraSanje beleZzenja osebnih
podatkov oseb, ki niso nicesar osumljene ob dejstvu, da je mogoce te podatke kdaj kasneje
uporabiti v postopku proti njim. Dejstvo namrec je, da je mogoce po 149.b in 150. ¢lenu
Zakona o kazenskem postopku® prometne podatke pridobiti od operaterjev zgolj na podlagi
sodne odredbe v primerih storitve ali priprave hudih kaznivih dejanj. Izjmemoma lahko
policija po 3. odstavku 149. b &lena Zakona o kazenskem postopku’’od operaterja
elektronskega komunikacijskega omreZja zahteva, da ji na njeno pisno zahtevo sporoci
podatke o lastniku ali uporabniku dolo¢enega komunikacijskega sredstva za elektronski
komunikacijski promet in o Casu, v katerem je tako sredstvo bilo oziroma je v uporabi, a le ob
podanih razlogih za sum, da je bilo storjeno, oziroma da se pripravlja

kaznivo dejanje, za katero se storilec preganja po uradni dolZnosti in je za odkritje tega
kaznivega dejanja ali storilca potrebno pridobiti te podatke.

Podobno velja tudi za Slovensko obveS¢evalno-varnostno agencijo, ki ji lahko

predsednik Vrhovnega sodisca Republike Slovenije dovoli nadzorovanje teleko-

munikacij z izpisom telekomunikacijskega prometa v primeru velike verjetnosti

izvajanja ali priprave najhujsih kaznivih dejanj (24.a ¢len Zakona o Slovenski
obveitevalno-varnosti agenciji’'). Tovrsten elektronski nadzor je bil torej do

sprejema omenjene direktive mogo¢ le kot nekakSen skrajni ukrep, uperjen

proti osumljencem najhuj$ih kaznivih dejanj. S sprejemom direktive tarce tega

ukrepa postajamo vsi uporabniki komunikacijskih sredstev.

Kritiki so tudi mnenja, da je tak ukrep nesorazmeren in da ni nujno potreben v
demokrati¢ni druzbi, zaradi ¢esar je morda v neskladju z Evropsko konvencijo o
&lovekovih pravicah®

* Direktiva 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006 o hrambi podatkov,
pridobljenih ali obdelanih v zvezi z zagotavljanjem javno dostopnih elektronskih komunikacij-
skih storitev ali javnih komunikacijskih omrezij, in spremembi Direktive 2002/58/ES (Directive
2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the retention of
data generated or processed in connection with the provision of publicly available electronic
communications services or of public communications networks and amending Directive
2002/58/EC), sprejeta 14. 12. 2005. Official Journal L 105, 13/04/2006, p. 0054 - 0063.

%% Zakon o kazenskem postopku (uradno precis¢eno besedilo) (ZKP-UPB3), Uradni list RS, §
8/2006.

3% Zakon o kazenskem postopku (uradno pregis¢eno besedilo) (ZKP-UPB3), Uradni list RS, &t.
8/2006.

31 Zakon o Slovenski obvestevalno-varnosti agenciji (uradno preciséeno besedilo) (ZSOVA-UPB2),
Uradni list RS, §t. 81/2006.

32 Svet Evrope. 1950. Evropska konvencija o varstvu &lovekovih pravic in mednarodnih svobogéin,



, saj posega tako v pravico do zasebnosti kot tudi v domnevo nedolznosti. Glavni problem
shranjevanja prometnih podatkov o vseh je tako

kriminalizacija celotne populacije, saj direktiva ne zahteva zbiranja podatkov o
posameznikih, ki so ¢esa osumljeni, pac pa zahteva zbiranje podatkov o vseh.

Ravno to odpira vprasanje skladnosti z domnevo nedolznosti, odpira pa se tudi

vprasanje, kako dale¢ gredo e lahko posegi v zasebnost v imenu varnosti. Ce je

namre¢ Evropsko sodiSce za ¢lovekove pravice leta 1984 v primeru Malone proti

Veliki Britaniji*® zapisalo, da so prometni podatki integralni elementi telefon-

skih komunikacij (in jih zato sme operater telekomunikacij posredovati drzavnim organom
samo na podlagi sodne odredbe ali pristanka naroc¢nika)

(Klemencic¢ 2002: 403), se lahko ob trenutnem razvoju zakonodajnih ukrepov

glede obveznega hranjenja prometnih podatkov vprasamo, ali nas neko¢ v prihodnosti ne ¢aka
tudi ukrep, ki bo zahteval obvezno shranjevanje tudi za vsebino telefonskih pogovorov (katere
bo operater telekomunikacij dolzan posredovati drzavnim organom na podlagi sodne
odredbe). Na nek nacin bi torej lahko govorili o sodobnem (elektronskem) panoptikonu.
Vzporednice s sprejemanjem zakona Communications Assistance for Law

Enforcement Act (CALEA, znan tudi pod imenom Digital Telephony Act),** v ZDA

v zacetku 90. let se ponujajo kar same po sebi. Konec 80. let 20. stoletja je ameriski FBI
zacel izvajati operacijo Root Canal (Operation Root Canal), v okviru

katere je telefonske operaterje hotel prepricati, da v svoje telefonske centrale

vgradijo tehni¢ne zmozZnosti za enostavnejSe (oddaljeno) prisluskovanje, hkrati

pa bi morali preiskovalnim organom omogociti tudi dostop do neSifrirane komunikacije v
primeru, da se komunikacija Sifrira. FBI je tako leta 1991 Kongresu

predlagal sprejem dolo€ila, ki bi od proizvajalcev in ponudnikov elektronskih
komunikacijskih sistemov zahteval, da v svoje proizvode vgradijo tako tehnologijo, ki bo
drzavnim organom omogocila dostop do neSifrirane komunikacije

(Phillips 2001: 263). Z drugimi besedami, predlog je predvideval, da bi morali
proizvajalci v svoje telefonske centrale vgraditi posebno bliznjico za dostop oziroma t. 1. ¢
stranska vrata’ (ang. trap door, back door), skozi katera bi imeli drzavni organi dostop do
telekomunikacijskega omrezja. Zakon je bil kljub kritikam

leta 1994 sprejet, kritiki pa so opozarjali, da zakon pomeni pomemben premik v
razumevanju pooblastil drzave. Ne samo da vlada lahko zahteva dostop do

komunikacije, pa¢ pa, kot so zapisali predstavniki ACLU v odprtem pismu kongresniku
Brooksu 22. septembra 1994, predlog CALEA »ustvarja predpostavko, ki
je nevarna in brez primera, da namrec vlada ... lahko od zasebnikov zahteva da

ustvarijo poseben dostop (ang. create special access)«. To je po njthovem mnenju
primerljivo z »zahtevo, da bi vsi graditelji morali v nove hise vgraditi nadzorne

kamere, ki bi jih lahko uporabljala vlada« (ACLU 1994). Kritika ACLU je bila leta 1994
morda videti kot znanstvena fantastika. Dandanes, ko so nadzorne kamere

v nekaterih evropskih mestih ze vgrajene v avtobuse, vlake in celo v taksije, pa

si je morda Ze mogoce zamisliti zahtevo, da bi bile v vse hiSe vgrajene kamere,

ki bi snemale vse dogajanje in posnetke hranile dolocen ¢as — posnetki pa bi bili

spremenjene s protokoli $t. 3, 5 in 8 ter dopolnjene s protokolom §t. 2, ter njenih protokolov st. 1,
4,6,7,9,101in 11 (Convention on Human Rights and Fundamental Freedoms as amended by

Protocols Nos. 3, 5 and 8 and amended by Protocol No. 2 and its Protocols Nos. 1,4, 6, 7,9, 10 and 11), sprejel
jo je Svet Evrope leta 1950. Uradni list RS, §t. 33/1994, Mednarodne pogodbe, §t. 7/1994,

13. 6. 1994. Konvencijo je Drzavni zbor Republike Slovenije ratificiral 13. 6. 1994. Veljati je zacela

dne 28. 6. 1994.

> Malone v. Velika Britanija, odlogba z dne 02. 08. 1984.

** Communications Assistance for Law Enforcement Act (Digital Telephony Act) of 1994, 47 U.S.C.

(1994).



v primeru zakonite zahteve na voljo preiskovalcem.

Poleg preiskovalnih organov imajo velik interes za hrambo in analizo prometnih
podatkov tudi operaterji mobilne telefonije in trzniki, saj na njihovi podlagi lazje
nacrtujejo razvoj omrezja in vlaganja v trZzenje. Zakonita hramba tovrstnih
podatkov je naceloma dovoljena le v primeru, ¢e se podatki hranijo v anonimizi-
rani obliki oziroma Ce ima operater ustrezno soglasje naroc¢nika. Kljub temu so

iz Evrope znani primeri obseZnega zbiranja in hrambe prometnih podatkov

brez vednosti narocnikov. Tako je na primer britanski mobilni operater Virgin
Mobile leta 2001 priznal, da je hranil prometne in lokacijske podatke uporabni-
kov za neomejen Cas, podatke pa so uporabljali za analizo obremenjenosti
omrezja (Wearden 2001). Zanimivo je tudi, da je FBI v ZDA veckrat skusal prepri-
cati operaterje mobilnih komunikacij, da bi mu omogocili lociranje uporabnikov
mobilnih telefonov, vendar so podjetja razvoj te tehnologije zavracala z argu-
mentom, da gre za poseg v zasebnost ( Etzioni 1999: 130). Potem pa je to tehnolo-
gijo zacel zahtevati trg, mobilni operaterji pa so zaslutili, da bi bilo mogoce sto-
ritev dolocanja lokacije trziti in tehnologijo so razvili sami — brez pomoci drzave.
Sredi leta 2006 je drugi najvecji ponudnik mobilne telefonije v ZDA, podjetje
Verizon zacelo trziti storitev sledenja uporabnikom mobilnih telefonov. Sistem je
zaenkrat namenjen starSem, ki hocejo spremljati, kje se gibljejo njihovi otroci.
Sistem omogoca, da se lokacija mobilnega telefona otroka izriSe na zemljevidu
(na racunalniku ali na mobilni napravi), mogoce pa je nastaviti tudi prostorsko
obmodje, kjer se uporabnik lahko giblje. Ce uporabnik obmogje zapusti, sistem

o tem obvesti naro¢nika storitve z SMS -sporoc¢ilom (Reuters 2006).

k %k ok

Zagovorniki hrambe prometnih podatkov pogosto odgovarjajo, da ne gre za hud
poseg v zasebnost , kot je na primer prisluskovanje , ter da so prometni podatki
nujni za preganjanje novih oblik kriminala. Vsekakor drzi, da je brez prometnih
podatkov odkrivanje kakrSnegakoli kiberkriminala bistveno otezeno, morda

celo nemogoce. Kljub temu pa je mogoce analizo prometnih podatkov uporabiti
(zlorabiti) za iskanje vzorcev »sumljivih« dejavnosti ter predvidevanje, kar pome-
ni hud poseg v ¢lovekovo zasebnost in svobodo. Tovrsten podatkovni nadzor je
mogoce izvajati v velikem obsegu in povsem nezaznavno, predvsem pa ga je moc
avtomatizirati. Prometne podatke je namre¢ za razliko od prisluhov vsebine
glasovne komunikacije mogo&e analizirati z metodami izkopavanja podatkov,”
zato hramba prometnih podatkov v mobilni telefoniji predstavlja veliko groznjo

35 Ceprav je prometne podatke zaradi njihove strukturiranosti mogo&e bistveno bolj enostavno

analizirati kot vsebino zvo¢nih komunikacij, pa se premiki kazejo tudi na tem podroc¢ju. Podjetje

Integrated Media Measurement Incorporated je tako od septembra 2005 do aprila 2006 izvedlo

meritve izpostavljenosti medijem. Sodelujo¢im v raziskavi so razdelili posebej prilagojene mobil-

ne telefone, ki so ves Cas snemali zvo¢no okolje in na podlagi posebnih algoritmov izraCunavali

fdv_vehovar mobilne refleksije fSec12:254 Sec12:254 fdv_vehovar mobilne refleksije fSec12:254
Sec12:254 njegove »digitalne prstne odtise« ter jih posredovali na streznike podjetja (Vavreck, Welsh in
Alcorn, 2006: 5-6). Podjetje te vzorce nato primerja z vzorci medijskih vsebin. Predstavniki podjetja trdijo, da je
s pomocjo tak$nega pasivnega prisluskovanja, ki na vsakih 30 sekund posname in identificira 10 sekund zvoc¢ne
okolice, mogoce ugotoviti katerim medijskim vsebinam je posameznik izpostavljen in to celo z vec¢ kot 99%
natan¢nostjo (IMMI, 2007). Ob tem je zanimivo tudi dejstvo, da je decembra 2006 ameriski okrozni sodnik
presodil da je uporaba tim. klateske prisluskovalne naprave (ang. roving bug), ki omogoca prisluskovanje
pogovorom, ki se odvijajo v blizini mobilnega telefona osumljenca, zakonita (Kaplan, 2006). Mnenje naj bi bilo
posledica dejstva, da je FBI tehniko prisluSskovanja s pomocjo prisluskovalne naprave, ki naj bi bila namescena v
mobilni telefon nekega osumljenca Ze uporabljal. Nekatere analize primera kazejo, da je verjetno, da je FBI
preko mobilnega omrezja vklju¢il mikrofon na mobilnem telefonu osumljenca in na tak nacin prisluskoval
pogovorom (Schneier, 2006).



zasebnosti. V nadaljevanju si bomo ogledali dva primera, ki kaZeta, kje so mozne

tovrstne zlorabe.

Julija 2004 je veC spletnih medijev porocalo, da se je Kitajska odlocila cenzurira-

ti SMS -sporocila v realnem ¢asu. Domnevno so se za ukrep odlocili, ker ob izbruhu bolezni
SARS leta 2003 niso uspeli nadzorovati informacij o Sirjenju bolezni,

¢eprav so, kot navajajo porocila, zaradi Sirjenja t. i. »neresni¢nih govoric« o

SARS-u s pomocjo SMS-sporocil leta 2003 priprli okrog ducat oseb (Richardson

2004). Kot uradni razlog za ta ukrep so navajali preprecevanje posiljanja goljufivih in
obscenih SMS-sporocil. Vendar pa v tem primeru ni problemati¢na le sama cenzura, pac pa
predvsem nacin izvedbe le-te. Kitajska je namre¢ razvila tehnologijo, ki vsa prestrezena
SMS-sporocila pregleda s posebnimi algoritmi, ki i§¢ejo klju¢ne besede ali kombinacije
kljucnih besed. V primeru, da klju¢ne besede kazejo na krsitev zakonodaje, je o lokaciji
mobilnega telefona krSitelja takoj obveScena najblizja policijska postaja (Lim 2004).
Kitajski primer kaze na tehni¢ne zmoznosti izvajanja mnozi¢nega nadzora v realnem Casu,
velja pa poudariti, da so podobne projekte za zbiranje ter analizo ogromnih koli¢in
(prometnih) podatkov financirali tudi v ZDA. Gre za projekte

TIA (Terrorist (Total) Information Awareness), LifeLog, CAPPS II (Computer

Assisted Passenger Pre-screening System) ter MATRIX (Multistate Anti-TeRrorism
Information eXchange), ki so bili zaradi pritiskov javnosti ukinjeni, ¢eprav obstaja sum, da se
naskrivaj Se vedno razvijajo dalje. Ti sumi so se okrepili predvsem

po razkritju, da je NSA — verjetno Ze sedem mesecev pred teroristicnimi napadi

11. septembra 2001 (Harris 2006) — zbirala prometne podatke o telefonskih klicih

ve€ deset milijonov Ameri¢anov znotraj ZDA ter nad zbranimi podatki izvajala

statisti¢ne analize (Page 2006). Kmalu za tem razkritjem je priSlo na dan tudi, da

ima NSA v Bridgetonu v ZDA, kjer so locirana glavna vozli§¢a podjetja AT&T za
usmerjanje lokalnega in mednarodnega internetnega in telefonskega prometa,

v najemu poseben prostor, iz katerega lahko nadzoruje celoten omreZni pro-

met.*® Pred tem je bila razkrita $¢ ena taka lokacija v San Franciscu (Harris 2006). Poleg tega
se v zadnjih letih pospeSeno razvija tudi podrocje izkopavanja

podatkov (data mining) na podro¢ju marketinga, kar pomeni, da se tehnologije, ki omogocajo
obsezen podatkovni nadzor, pospeseno razvijajo tako za vladni kot za komercialni sektor.

V drugem primeru pa gre za projekt, ki so ga v akademskem letu 2004/2005

izvajali na Massachusetts Institute of Technology v ZDA. V okviru Reality Mining

Projecta so s pomoc¢jo posebnega programa, ki so ga namestili na mobilni telefon

z operacijskim sistemom Symbian, devet mesecev zajemali podatke o uporabi

mobilnih telefonov stotih prostovoljcev. V okviru projekta so belezili podatke o

lokaciji mobilnega telefona, komunikaciji (kdo in kako pogosto komunicira s

kom) ter blizini ostalih (s pomoc¢jo skeniranja prek povezave Bluetooth ). Podatki

so razkrili vzorce vsakodnevnega vedenja uporabnikov, analiza podatkov pa je
raziskovalcem omogocila da s 85-odstotno natan¢nostjo predvidijo, kaj bodo

uporabniki storili v naslednjem trenutku (MIT 2005 ter Singel 2005). Seveda ni

trajalo dolgo, ko se je pojavil tovrsten komercialni izdelek. Aprila 2006 se je namre¢ pojavil
prvi vohunski program za mobilne telefone z operacijskim siste-

mom Symbian, Flexispy. Vohunski program shranjuje prometne podatke o klicih

ter SMS -sporocilih (in vsebini le-teh), podatke pa shranjuje na streznik podjetja

Flexispy. Programa brez posebnega gesla ni mogoce odstraniti (Niemel4 in

3% To razkritje za poznavalce ni ni¢ novega, saj ima NSA Ze tradicijo »sodelovanja« s telekomunika-
cijskimi podjetji. V letih od 1945 do 1975 je namre¢ NSA oz. njen predhodnik Black Chamber v ustnem
dogovoru z nekaterimi telekomunikacijskimi podjetji prestrezala vsa teleprinterska

sporo¢ila. Slo je za projekt Shamrock (Bamford, 2002: 451-454).



Heikkild 2006). Podjetje svoj izdelek oglasuje kot pripomocek za zakonske par-

tnerje, ki sumijo, da jih partner vara, ter kot pripomocek za starse, ki bi svoje

otroke radi zas¢itili pred Skodljivimi SMS-sporo€ili. Naro¢niki Flexispyevih stori-

tev lahko vsebino prestrezenih podatkov pregledujejo prek spletnega vmesnika
(Flexispy 2006).

4.0 Obravnava prometnih podatkov v Sloveniji

V Sloveniji je stari Zakon o elektronskih komunikacijah3737v 104. ¢lenu zahteval, da

je treba prometne podatke, ki se nanasajo na uporabnike, takoj ko niso ve¢

potrebni za prenos sporo€il, izbrisati ali spremeniti v brezosebno obliko (razen

v primeru pisnega soglasja naro¢nika, zakonitega prestrezanja komunikacij in

do poplacila storitve oz. preteka zastaralnega roka). Po implementaciji vsebine
Direktive o obvezni hrambi prometnih podatkov’**v slovensko zakonodajo

decembra 2006, pa je novi Zakon o spremembah in dopolnitvah Zakona o elektronskih
komunikacijah***°v ¢lenih 107 do 107. e dolo¢il obvezno hrambo prometnih podatkov na
podrocju elektronskih komunikacij. Novi zakon tako doloca, da morajo operater;ji hraniti
podatke potrebne za odkritje in prepoznanje vira in cilja komunikacije, podatke potrebne za
ugotovitev datuma, €asa in trajanja

komunikacije, podatke potrebne za ugotovitev vrste komunikacije ter podatke

potrebne za razpoznavo komunikacijske opreme uporabnikov. Podatki se hrani-

jo za obdobje 24 mesecev od dneva komunikacije. Ti podatki za podro¢je mobilne
telefonije med drugim obsegajo klicoco in klicano telefonsko stevilko, mednaro-

dno identiteto mobilnega naro¢nika kli¢oce in klicane stranke, mednarodno

identiteto mobilnega terminala klicoce in klicane stranke, v primeru predplac-

niSkih anonimnih storitev pa datum in Cas zacetka uporabe storitve ter ID celice,

kjer je bila storitev izvedena (5. odstavek 107. b ¢lena Zakona o spremembah in
dopolnitvah Zakona o elektronskih komunikacijah***"). Za nespostovanje omenje-

nih dolocb so predvidene razmeroma visoke globe, prav tako pa so globe pred-

pisane tudi v primeru hrambe prometnih podatkov za daljsi ¢as, kot ga doloca

zakon. Pri¢akovati je, da bodo operaterji komunikacij nove dolocbe o obvezni

hrambi prometnih podatkov spostovali, postavlja pa se vpraSanje ali so sposto-

vali tudi stare dolocbe, ki so hrambo prometnih podatkov prepovedovale oz. jo
omejevale. V Sloveniji je namre€ prislo do nekaterih dogodkov, ki morda kazejo

na to, da operaterji mobilne telefonije teh zakonskih dolocb v preteklosti niso

povsem spostovali.

Drugega oktobra 2004, tik pred nastopom volilnega molka, je operater Simobil

poslal vecje Stevilo naro€enih politi¢no-reklamnih SMS -sporocil. Zaradi tehnic-

nih tezav, ki jih je povzrocila nevihta (to je pokazala kasnejSa preiskava), je okrog 70.000
uporabnikov podjetja Mobitel sporocila dobilo po polnoci, torej v

casu predvolilnega molka. Med prejemniki je seveda ta dogodek povzrocil veliko

37 Zakon o elektronskih komunikacijah (ZeKOM), Uradni list RS, §t. 43/04 in 86/04 — ZVOP-1.

3 Direktiva 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006 o hrambi podatkov,
pridobljenih ali obdelanih v zvezi z zagotavljanjem javno dostopnih elektronskih komunikacij-
skih storitev ali javnih komunikacijskih omrezij, in spremembi Direktive 2002/58/ES (Directive
2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the retention of
data generated or processed in connection with the provision of publicly available electronic
communications services or of public communications networks and amending Directive
2002/58/EC), sprejeta 14. 12. 2005. Official Journal L 105, 13/04/2006, p. 0054 - 0063.

3% Zakon o spremembah in dopolnitvah Zakona o elektronskih komunikacijah (ZEKom-A), Uradn
list RS, st. 129/06.

%0 Zakon o spremembah in dopolnitvah Zakona o elektronskih komunikacijah (ZEKom-A), Uradni
list RS, §t. 129/06.



razburjenje, zato so priceli mnozi¢no klicati Mobitelov center za pomoc¢ uporabnikom.
Mobitel je zato svojim 70.000 uporabnikom, ki so sporocila prejeli po
polno¢i, poslal opravi€ilo oz. pojasnilo (Kovacic 2004).
VpraSanje, ki se zastavlja, pa je, kako so pri Mobitelu vedeli, kdo so bili prejemniki sporocila
po polnoci. Kot kaze, je to tehni€no mogoce le s shranjevanjem vsebine sporo¢il ali pa
prometnih podatkov. Pri Mobitelu so zanikali, da bi belezili
vsebino SMS -sporocil, posredno pa so potrdili, da so zabelezili Stevilko posiljatelja SMS-
sporocila (torej prometni podatek): »V druzbi Mobitel smo v skrbi za naSe
uporabnike in z namenom zagotavljanja u¢inkovite pomoci naSim uporabnikom
morali reagirati in poslati obvestilo s pojasnilom uporabnikom, ki so prejeli SMS
iz Simobilovega streznika (iz Stevilke 94420390) po polnoci iz petka na soboto, ko
je zacelo veljati pravilo volilnega molka.« (Mobitel 2004). Na eksplicitno vprasanje
glede ¢asa hrambe prometnih podatkov o prejemnikih in posiljateljih SMS-sporocil so pri
Mobitelu odgovorili, da se »podatki o poslanih in prejetih SMS-ih
(Stevilki posiljatelja in Cas poSiljanja ter Stevilka prejemnika in Cas prejema) v
skladu z dolo¢ilom 1. odstavka 104. ¢lena ZEK-a takoj po opravljenem prenosu
spremenijo v brezosebno obliko, hranimo pa jih za zakonsko opredeljene potrebe
(npr. obracun ali za primere, ¢e nasi uporabniki pisno zahtevajo, da izsledimo
zanje zlonamerne ali motece klice — 7. odstavek 105. ¢lena ZEK-a).« (Mobitel 2004).
Ob tem se seveda postavlja vprasanje, kako so pri mobilnem operaterju vedeli,
kdo so bili prejemniki spornih SMS-sporo¢il (ki so jim poslali omenjeno pojasnilo), ¢e pa se
prometni podatki takoj po prenosu spremenijo v brezosebno obliko.
Drugi dogodek, ki razkriva kakSne prometne podatke operaterji mobilne telefonije lahko
belezijo, pa je sodna obravnava na Okroznem sodi$¢u v Kranju iz
junija 2004. Na obravnavi, na kateri so obtozenim sodili zaradi tatvine avtomobi-
lov, je tozilstvo predstavilo izpiske odhodnih in dohodnih klicev obtoZzencev skupaj z
lokacijami baznih celic. Na podlagi tega je tozilstvo pripravilo zemljevid
lokacij in gibanja obtozenih, kar je bila tudi podlaga za obsodbo. Iz zapisnika glavne
obravnave v spisu K 74/2003*'#!
1z dne 26. 9. 2003 je iz pricanj
Simobilovega in Mobitelovega tehnika mogoce razbrati, da so slovenski opera-
terji mobilne telefonije tehni¢no sposobni hraniti podatke o vsaj grobih lokacijah
uporabnikov mobilnih telefonov. Eden izmed tehnikov je takole izpovedal na
sodiscu:
»Prica: V zvezi z vpraSanjem zagovornika obtoZenega ***** povem, da ima
podjetje Vega (WWI) nekaj lastnih baznih postaj s svojimi baznimi celica-
mi. Sicer pa gostujejo pri Mobitelu d. d. in uporabljajo torej nase bazne
celice in v primeru, da bi naslovili podjetju Vega zahtevek, da vam posre-
duje izpis odhodno dohodnih klicev z navedbo baznih postaj in baznih
celic, so to dolzni posredovati.
Tozilec: Po lastnem vedenju za operaterja mobilne telefonije Vega posredu-
je izpis odhodno dohodnih klicev, vendar pa ne izpis baznih postaj in
baznih celic.
Prica ***** nadaljujem, da podjetje Vega takrat, kadar koristi Mobitelove
bazne celice dobi od Mobitela tudi izpisek baznih celic, in v kolikor se
takSen izpis baznih celic zahteva, ocenjujem, da ga je Vega sposobna nare-
diti. Ali imajo ustrezno orodje ne vem, ve¢ ali manj pa posredujemo Vegi

! List. §t. 27122717 ter list. §. 2738-2743.



tovrstne informacije .« (Okrozno sodisce v Kranju 2003). »Po 1. odstavku 130. ¢lena Ztel so
bili operaterji dolzni, kadar je to v skladu

z ZKP, sodis¢u sporociti podatke o udelezencih, sporocilih, okolis¢inah in

dejstvih telekomunikacijskega prometa za posamezne primere na nacin, v

obsegu in trajanju, kot je dolocila odredba pristojnega sodisca. V nasle-

dnjem ¢lenu pa so bili nasteti prometni podatki , ki se nanaSajo na naroc-

nika in uporabnika in so potrebni za vzpostavljanje zveze, ki jih je opera-

ter lahko hranil in obdeloval in pogoji, ki jih pri tem moral upostevati.

Med temi evidentiranje klicev po baznih postajah ni bilo izrecno navede-

no. Vendar pa je to samo po sebi umevno, saj nekaterih podatkov (prime-

roma tistih iz 1. 2. 4. in 5. tocke) prakticno ni mogoce evidentirati, ne da bi

bilo razvidno, katera bazna postaja je klic zabelezila. Zgolj tak samodejni
mehanicni izpis klica §e ne pomeni poseganja v ustavno zagotovljeno pra-

vico do zasebnosti, marvec je ta lahko prekrSena le v primeru nezakonite

obdelave takega podatka. Zato je napacno staliSce zahteve, da mobilni

operaterji z evidentiranjem pogovorov po baznih postajah zbirajo podatke

o gibanju svojih strank. Na ta nacin evidentirajo le telefonske povezave, ki

jih vzpostavljajo imetniki mobilnih telefonov, pri ¢emer drzi, da je eden od
elementov za ugotavljanje gibanja posameznega obsojenca morebitna

uporaba mobilnega telefona na dolo¢enem obmocju, kjer deluje bazna

postaja.« (Odlocba Vrhovnega sodis¢a RS, st. I Ips 264/2005 ter st. I Ips
292/2004)

Podobno je mo¢ razbrati tudi iz odloc¢itve Vrhovnega sodisca I Ips 292/2004, I Ips
264/2005

Tedaj veljavni Zakon o varstvu osebnih podatkov*® je v 3. tocki 1. &lena dolo¢al da
»obdelava osebnih podatkov pomeni zbiranje, shranjevanje ali zdruzevanje
podatkov v zbirkah osebnih podatkov, spreminjanje, uporabo ali sporocanje,
vklju¢no s prenosom, iskanjem, blokiranjem in brisanjem; obdelava je lahko ro¢na
ali s sredstvi informacijske tehnologije« (podobno definicijo ima tudi 6. ¢len
ZVOP-1*). Glede na to bi lahko zakljuéili, da samodejni mehaniéni izpis bazne
postaje pomeni poseg v ustavno zagotovljeno pravico do zasebnosti, kadar
mobilni operater ta podatek nezakonito obdeluje — torej nezakonito shrani,
nezakonito uporabi ali nezakonito (komu) sporoci. Kdaj torej »evidentiranje
pogovorov po baznih postajah« ni zakonito?

Kot Ze re¢eno, tedaj veljavni Zakon o elektronskih komunikacijah** je v 104. ¢lenu
zahteval, da je prometne podatke, ki se nanasajo na uporabnike, treba — takoj ko
niso ve¢ potrebni za prenos sporoc€il — izbrisati ali spremeniti v brezosebno obli-
ko. Pred njim veljavni Zakon o telekomunikacijah*® je podobno v 131. &lenu zahteval, da: »...
prometne podatke, ki se nanaSajo na naro¢nika in uporabnika in so

potrebni za vzpostavljanje zveze, lahko operater hrani in obdeluje toliko ¢asa, dokler traja
zveza. Po koncani zvezi jih mora operater zbrisati ali spremeniti tako,

da se ne nanasajo na konkretno pravno ali fizicno osebo.« Izjema od tega pravila
je bila mogoca za potrebe obraunavanja, ko je lahko operater do placila stori-
tve, preteka zakonitega zastaralnega roka, pravnomocne odlocbe o terjatvi v

#2 Zakon o varstvu osebnih podatkov (ZVOP), Uradni list RS, §t. 59/1999, 57/2001 (59/2001 - popr.),
73/2004-ZUP-C, 86/2004-ZVOP-1), ne velja od: 1. 1. 2005.

# Zakon o varstvu osebnih podatkov (ZVOP-1), Uradni list RS, §t. 86/2004 in 113/2005.

* Zakon o elektronskih komunikacijah (ZeKOM), Uradni list RS, §t. 43/04 in 86/04 — ZVOP-1.

# Zakon o telekomunikacijah (ZTel), Uradni list RS, &t. 30/01, 52/02-ZJA, 110/02-ZGO-1 in 43/04-
ZEKom, ne veljaod : 1. 5.2004.



primeru spora ali odredbe sodisca te podatke hranil.

Vrhovno sodisce je bilo v odlocbi I Ips 292/2004, I Ips 264/2005 mnenja, da neka-

terih prometnih podatkov, katerih zbiranje zakon dovoljuje (konkretno podatkov

1z 2. odstavka 131. ¢lena: Stevilko ali identifikacijo klicoc¢ega in klicanega, naslov

naroc¢nika in tip terminala, skupno Stevilo obracunskih enot v obracunani periodi ter vrsto
datum, Cas in trajanje klica oziroma koli¢ine prenesenih podatkov),

»prakti¢no ni mogoce evidentirati, ne da bi bilo razvidno katera bazna postaja je

klic zabelezila«. 1z tega je mogoce sklepati, da bazna postaja samodejno sporoca

nabor prometnih podatkov, katerega del operater potrebuje za potrebe obra¢unavanja. V tem
paketu so ocitno tudi lokacijski podatki.

Postavlja se torej vprasanje, ali so operaterji te (dodatne) podatke tudi hranili

(torej obdelovali) v zbirki osebnih podatkov. 1z omenjene odlocbe Vrhovnega

sodis¢a RS lahko sklepamo, da je vsaj v nekaterih primerih bilo tako. 1z zapisnika glavne
obravnave v spisu K 74/2003 pa je moc razbrati, da vsaj eden od treh

slovenskih operaterjev mobilne telefonije (Vega ) lokacijskih podatkov toZilstvu v
preteklosti ni posredoval (kljub temu da po pricanju Mobitelovega tehnika

Mobitel tovrstne podatke Vegi posreduje, kadar Vega uporablja Mobitelove

bazne postaje). Glede na to da so operaterji na zahtevo sodisca te podatke dolzni posredovati,
lahko sklepamo, da Vega teh podatkov ni imela, torej jih verjetno ni

shranjevala, Ceprav jih je dobila »v paketu«.

Podobnega mnenja, namre¢ da gre pri belezenju lokacijskih podatkov za belezenje »v
paketu, pa je bil tudi mobilni operater Mobitel v odgovoru na vprasanje

ob dogodku s posiljanjem SMS -sporocil oktobra 2004. Na vprasanje, ali podjetje

Mobitel beleZi in hrani lokacije uporabnikov mobilnih telefonov, so odgovorili:

»Mobitel belezi in za zakonsko opredeljene potrebe hrani t. i. prometne podatke,

katerih del je tudi podatek o bazni postaji, preko katere je bil opravljen klic ali

katera od drugih mobilnih storitev. Pooblas¢eni organi imajo lahko na podlagi

odredbe pristojnega organa, Ce ta tako zahteva, dostop do teh podatkov.« (Mobitel

2004). Iz odgovora je mogoce razumeti, da so pri Mobitelu mnenja, da so lokacijski

podatki del prometnih podatkov, ki jih je operater dolZzan hraniti za potrebe

obracunavanja (oziroma druge zakonsko opredeljene potrebe). Vendar pa

mobilni operater;ji lokacijskih podatkov ne potrebujejo za obracunavanje storitev. Kot verjetno
kaze primer operaterja Vega in glede na znacilnosti sodobnih

baz podatkov, pa je jasno, da je nepotrebne ali nezazelene podatke iz »paketa

podatkov« mogoce tudi zavreci. VpraSanje je namrec, ali shranjevanje nepotrebnih podatkov
v tem primeru ne predstavlja krSenje nacela nesorazmernosti oz. ali takSno zbiranje osebnih
podatkov ni prekomerno, kar glede obdelave osebnih podatkov zakonodaja s tega podrocja
prepoveduje.

5.0 Sklep

Vsekakor velja, da posameznik v zvezi s prometnimi podatki in z vsebino komunikacije
upraviceno pric¢akuje zasebnost . Prometni podatki namre¢ kazejo na

lastnosti komunikacije. Takemu staliS¢u pritrjuje tudi evropska pravna praksa.

Po drugi strani pa sodobna tehnologija omogoca zbiranje in analizo prometnih
podatkov v velikem obsegu. Kot je bilo prikazano, je takSne podatke ze mogoce
uporabiti za namene mnozi¢nega nadzora. Te tehni¢ne zmoznosti pa pri drzav-

nih organih vzbujajo Stevilne apetite — Ce je bilo zbiranje prometnih podatkov



brez utemeljenega razloga ali soglasja posameznika v preteklosti izrecno prepovedano, je z
Direktivo o obvezni hrambi prometnih podatkov*®*® tak nadzor postal

obvezen. To pa za pravico do zasebnosti posameznikov pomeni velike spremembe.

Pravica do zasebnosti na podrocju telekomunikacij je pomembna predvsem

zaradi svobodne in nenadzorovane izmenjave sporocil, mnenj in informacij med
posamezniki, kar je tudi temelj svobodne in demokrati¢ne druzbe. Glede na to

da ima prakti¢no vsak prebivalec razvitega zahodnega sveta svoj mobilni tele-

fon in da je mobilni telefon danes eno najpomembnejsih komunikacijskih sredstev, je groznja
mobilni zasebnosti morda resnejsa, kot si povprecni uporabnik

mobilnega telefona danes sploh predstavlja.
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