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Povzetek — Clanek predstavlja inovativen pristop k internetni telefoniji — omreZje in program Skype. Prikazana je
tehnogija vsak z vsakim, ki je pomembna za $irSi uspeh programa v domacih in poslovnih okoljih. Predstavljene so tudi
nekatere tehnicne lastnosti aplikacije, kot jih je bilo moc¢ ugotoviti iz zunanjega opazovanja delovanja programa. Prav tako se
sprasujemo o varnosti take reSitve in moznosti uporabe v podjetjih.
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Abstract — The article presents an innovative approach
to internet telephony, used by the application Skype and its
network. The underlying peer-to-peer network, which is one
of the reasons for Skype’s success, is outlined. Some
technical features of the application, as inferred from the
outside view of the application’s workings, are also
presented. The question whether Skype is secure and
appropriate for corporate use is also asked.
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1. UvobD

Tehnologija Voice over IP Ze dolgo obeta velike
spremembe na podrodju govorne telefonije. Kljub
velikim vlozkom na podrocju standardizacije in
vpletenosti velikih operaterjev in proizvajalcev opreme,
je v zadnjem letu in pol najvecji zagon tehnologiji
VoIP dalo novoustanovljeno podjetje Skype, ki
brezplacno ponuja klice znotraj svojega omreZja, za
nizko ceno pa tudi klice v omrezje PSTN oz. ISDN. Od
zagona storitve Skype avgusta 2003 do danes ima ta ze
okrog 30 mio. registriranih uporabnikov, Stevilo
prenesenih kopij pa je preseglo 100 mio.

Aplikacija Skype, ki je na voljo na platformah
Windows, Linux, Mac OS X in Pocket PC, je v osnovi
program za neposredno sporocanje z vgrajeno VolP
funkcionalnostjo in moznostjo prenosa datotek. Skype
je zelo hitro prodrl tudi do domacih uporabnikov, saj je
v nasprotju z ve€ino ostalih reSitev VolIP zelo
enostaven za namestitev in uporabo. Za §irok sprejem
je najbrz odlo¢ilno dejstvo, da aplikacija deluje
praktiéno povsod, kjer jo namestimo. Za preckanje
streznikov NAT in pozarnih zidov, ki je ena vecjih
tezav, ki jo mora tehnologija VoIP premagati za
splo$no uporabo, je bil uporabljen inovativen pristop.
Ustanovitelj podjetja Skype, Niklas Zennstrom, je
namre¢ pred tem ustanovil podjetje in program za
izmenjavo datotek KaZaA. Ta sloni na tehnologiji
sistemov vsak z vsakim (peer-to-peer systems — P2P) in
Zennstrom jo je komercialno uporabil Ze v podjetju

JoltID, kot uporabna pa se izkaze tudi za internetno
telefonijo. Gre za decentralizacijo funkcij omrezja in
prenasanje le-teh na kon¢ne uporabnike. S tem se
zmanjsajo ozka grla oz. tocke mozne odpovedi sistema
(»single point of failure«), hkrati pa naredi sistem zelo
skalabilen.

Skype lahko ozna¢imo =za t.i. »disruptive
technology«, saj spreminja razmerja v telefoniji. Po
besedah ustanovitelja je prislo obdobje, ko je telefonija
samo Se ena izmed aplikacij in zato telekomi ne bodo
ve¢ mogli zaracunavati govornih klicev. Poslovni
model Skypa sloni na velikem Stevilu uporabnikov, od
katerih le del placuje za storitve z dodano vrednostjo.
Ker tehnologija P2P omogoca, da so dodatni stroski
vklju¢itve novega uporabnika prakticno ni¢, lahko
podjetije posluje z dohodkom od majhnega Stevila
uporabnikov, ki za storitve placuje.

V ¢lanku bo v drugem delu predstavljena arhitektura
P2P in reSevanje problema prehoda preko streznikov
NAT in pozarnih zidov. V tretjem delu so prikazane
nekatere tehniCne lastnosti, ki so bile ugotovljene s
preuevanjem prometa na omrezju sicer zaprte
aplikacije. V Cetrtem delu so navedeni razlogi zakaj se
podjetja pretezno Se ne odloCajo za uporabo programa
Skype, v petem pa ¢lanek sklenemo.

1I. ARHITEKTURA PEER-TO-PEER

Omrezje Skype je prekrivno (»overlay«) peer-to-
peer omrezje, saj gre za protokol nad protokoloma TCP
in UDP, ki ima svoje usmerjanje in naslavljanje.
Podobno kot program za izmenjavo datotek KaZaA
sloni omrezje Skype na konceptu supervozlis¢ — gre le
za enega odjemalca, vendar nekateri v omrezju
opravljajo posebno vlogo. Pogoji za to, da se
odjemalec (»vozliS¢e«) obnasa kot supervozlise so:
dovolj zmogljiv procesor, zadostna pasovna S$irina ter
javni IP naslov.



A. Prehajanje preko streznikov NAT

Pomemben problem internetne telefonije so strezniki
NAT in pozarni zidovi, ki preprecujejo neposredno
naslavljanje odjemalcev. Taki odjemalci v omrezju
pogosto prevladujejo, saj gre za pogost nacin za
povezovanje domacih ra¢unalnikov na povezavah DSL
ali osebnih rac¢unalnikov v podjetjih, ki imajo omejeno
Stevilo javnih naslovov IP. Pri vzpostavljanju klica
med dvema odjemalcema tako lahko naletimo na tri
situacije: oba odjemalca na javnem naslovu IP, en
odjemalec na javnem naslovu IP, drugi pa za
streznikom NAT oz. poZarnim zidom ter oba odjemalca
za streznikom NAT ali pozarnim zidom.

Protokoli internetne telefonije to reSujejo s
posebnimi strezniki, ki posredujejo dohodni promet za
taka vozliséa. Ce se ti strezniki nahajajo na javnem
internetu  so ozko grlo sistema, saj gre vsa
komunikacija z vozli§¢ za strezniki NAT preko njih. Ce
take streznike postavimo znotraj omrezja za streznikom
NAT (t.i. »session border controller«) zahtevajo
zapleteno konfiguracijo in niso primerni za domace
uporabnike. Omrezje Skype problem poskusa reSevati z
decentralizacijo funkcije posredovanja. Namesto
namenskih streznikov posredovanje signalizacije in
podatkovnega toka prevzamejo nase Stevilna
supervozlisa. Vsako obi¢ajno vozlis¢e v ta namen
vzpostavi in drzi povezavo TCP z vsaj enim
supervozlis¢em (Slika 1).

Slika 1: Omrezje Skype - obicajna vozli§¢a, supervozlisca
in prijavni streznik

Drugo izmed prej omenjenih situacij pri
vzpostavljanju klica ucinkovito reSuje koncept
supervozlis¢. Recimo, da je vozlis¢e A za streznikom

NAT, vozlis¢e B pa na javnem naslovu IP (Slika 2). A
lahko klice B, medtem ko B ne more neposredno klicati
A. Vendar pa ima A vzpostavljeno povezavo z nekim
supervozlis¢em C, ki ima javen naslov IP. Tako B
zahtevo po komunikaciji sporo¢i supervozlis¢u C, ki to
posreduje vozlis¢u A. Kot reCeno pa vozlis¢e A lahko
pokli¢e vozlis¢e B. Za uporabnika je seveda vseeno oz.
transparentno kako poteka vzpostavitev povezav.
Supervozlisce je v tem primeru zelo malo obremenjeno
saj posreduje le zacetno signalizacijo.

Vecji problem je tretja situacija, ko sta obe vozlisc¢i
za streznikom NAT oz. pozarnim zidom (Slika 3). V
tem primeru mora supervozliS¢e posredovati ne le
signalizacijo temvec¢ celoten podatkovni tok. To lahko
supervozlis¢e precej obremeni, tako glede pasovne
Sirine kot tudi procesorsko. Se posebej uporabniki, ki
placujejo glede na koli¢ino prenesenih podatkov,
nimajo interesa posredovati promet za druga vozlisca.
Zaenkrat v odjemalcu ni mogoce nastaviti, da se ne bi
obnasal kot supervozliS¢e. Enak nacin posredovanja
prometa se uporablja pri prenosu datotek, zato je hitrost
prenosa v takem primeru omejena na 0.5 kB/s. Pri
prenosu datotek bi namre¢ supervozlis¢e lahko zelo
hitro porabilo vso pasovno S$irino, ki mu je na voljo,
medtem ko promet pri telefoniji ne naraste tako naglo.

1

\

\

37
@2

Slika 2: Vzpostavljanje povezave, ko je eno vozlisce na
javnem naslovu IP

Ugibamo, da pri dolocenih vrstah streznikov NAT
odjemalci Skype uporabljajo tudi tehniko »UDP hole
punching« [3]. Ce streznik NAT deluje v nacinu, ki je
priporocen z dokumentom RFC 3022 [4] — za enega
odjemalca znotraj omrezja uporablja ista izhodna vrata
pri komunikaciji z razli¢ni naslovi zunaj omrezja — je
mogocCe samo z izmenjavo informacij o notranjih in
zunanjih naslovih IP in vratih preko supervozlisca
vzpostaviti neposredno povezavo UDP. Tehnika je



poznana in jo uporabljajo nekatere internetne igre in
P2P programi za izmenjavo datotek.

Slika 3: Posredovanje prometa preko supervozli§¢a

Za uspesno izbiro nacina delovanja mora vozlisce
vedeti, za kak$no vrsto streznika NAT oz. pozarnega
zidu se nahaja. Skype v ta namen najverjetneje
uporablja varianto protokola STUN [2].

B. Prehajanje preko pozarnih zidov

Za transparentno prehajanje preko pozarnih zidov v
podjetjih uporablja odjemalec Skype veC vrat, na
katerih posluSsa mdohodni promet. Vrata UDP so
izbrana nakljuc¢no zaradi bolj zanesljivega delovanja pri
nekaterih vrstah streznikov NAT, poslusa pa Se na
vratth TCP 80 in 443. Promet na teh vratih je na
izhodnih pozarnih zidovih prakti¢no vedno dovoljen.

C. Enkripcija

Pomembna lastnost, ki je nujna za posredovanje
signalizacije in podatkovnega toka preko nepoznanih
vozlis¢, je enkripcija kontrolne in podatkovne ravnine
za vse vrste komunikacije (govor, neposredno
sporocanje, prenos datotek). Spletna stran programa [1]
navaja, da je za enkripcijo podatkovnega toka
uporabljen enkripcijski algoritem AES (Advanced
Encryption Standard) z 256-bitnimi kljuci. Ti se
izmenjujejo z asimetricno enkripcijo RSA s 1536- do
2048-bitnimi  klju¢i. Javni klju¢i odjemalcev se
preverjajo na prijavnem strezniku ob zacetni prijavi v
omrezje.

I11. NEKATERE TEHNICNE ZNACILNOSTI

A. Prijava v omreZje

Z merjenjem prometa [5] je bilo ugotovljeno, da
odjemalec ob zagonu najprej poskusa vzpostaviti
povezavo z vsaj enim supervozliS¢em. Program hrani
seznam potencialnih supervozlis¢ (»Host Cache«), ki je
7ze ob instalaciji odjemalca napolnjen z naslovi -
najverjetneje naslovi stalnih vozlis¢, za katere skrbi
podjetje Skype (»bootstrap nodes«). Program najprej
poslje en paket UDP; ¢e ne dobi odgovora, poskusa
vzpostaviti povezavo TCP na vrata 80, zatem na vrata
443. V primeru neuspeha ta proces nekaj ¢asa ponavlja,
zatem pa javi neuspesno prijavo.

Ko odjemalec vzpostavi povezavo TCP z enim
supervozlis¢em sledi prijava v omrezje. To je edina
centralizirana funkcija v celotnem sistemu. Odjemalec
se poveze na vnaprej doloCen prijavni streznik, ki
preveri identiteto uporabnika z uporabniskim imenom
in geslom. Naloga prijavnega streznika je skrb za
unikatnost uporabniskih imen v celotnem sistemu,
hkrati pa je edini element omrezja, ki ga povezuje v
celoto.

V naslednjem koraku prijave v omrezje vozlisce
poslje sporo¢ila UDP na 22 razlicnih naslovov.
Najverjetneje gre za oglasevanje prisotnosti.

B. Iskanje uporabnikov

Za iskanje uporabnikov Skype uporablja lastno
tehnologijo Global Index. Na spletni strani je podatek,
da gre za distribuirano iskanje, pri katerem je
zagotovljeno, da bo uporabnik najden, v primeru da ta
obstaja in se je v omrezje prijavil v zadnjih 72 urah.
Najverjetneje gre za distribuirano zgoscevalno tabelo
(Distributed Hash Table - DHT) [9].

Ko wuporabnik v polje za iskanje vnese niz,
odjemalec poslje sporo€ilo supervozliscu, s katerim je
povezan. Ta mu odgovori najverjetneje z naslovi na
katerih se iskani uporabnik lahko nahaja. Odjemalec
poslje sporoc¢ila UDP na 4 naslove. V primeru, da ne
dobi odgovora, spet kontaktira svoje supervozlis¢e in
poslje sporocila na 8 naslovov. Tako nadaljuje dokler
uporabnika ne najde oz. preneha po dolo¢enem Stevilu
poskusov. Ni znano natancno kdaj se iskanje prekine.
V primeru, da je odjemalec za pozarnim zidom, ki
omejuje pakete UDP, se iskanje vrSi preko
supervozlisca. Ker gre za distribuirano iskanje, pri tem
posreduje vec vozli¢, ki rezultate shranjujejo. Ponovno
iskanje uporabnika je pogosto hitrejSe kot predhodna,
saj sosednja vozliS¢a hranijo informacije o lokaciji
iskanega.



C. Prenos zvoka

Kodek, ki je uporabljen za kompresijo zvoka, je
iLBC. Gre za kodek podjetja Global IP Sound in je na
voljo brezplacno [11]. Odlikuje ga Sirok frekvencni
razpon in visoka odpornost na izgubo paketov.

Merjenje prometa je pokazalo tudi nekaj znacilnosti
prenosa zvoka. Signalizacija je vedno potekala preko
povezav TCP, neodvisno od situacije v omreZju.
Prenos zvoka, vkolikor je to mogoce, poteka preko
paketov UDP, velikosti 67 bytov. Uporabljena pasovna
Sirina je povprecno 5 kB/s. V primeru posredovanja
supervozlis¢a so bile velikosti paketov in pasovna
§irina podobne. V primeru pozarnega zidu, ki omejuje
pakete UDP, so bili paketi TCP velikosti 69 bytov,
pasovna $irina pa prav tako okrog 5 kB/s.

Ugotovljeno je bilo, da Skype ne uporablja izlo¢anja
tiSine (»silence suppression«), saj se pri tiSini
uporabljena podatkovna $irina ni zmanjsala. Prednosti
take odloCitve so v ohranjanju asociacij na strezniku
NAT v primeru prometa UDP oz. prepredevanje
zmanj$enja zamasitvenega okna pri povezavi TCP. [5]
pogovor zacasno prekinjen (»hold«). Razlogi so najbrz
podobni.

Pri omejevanju prometa se je izkazalo, da je najniZja
pasovna $irina, pri kateri je govor $e vedno razumljiv,
okrog 2 kB/s v vsako smer.

Skype omogoca tudi konferen¢ne klice. Pri tem eno
vozlis¢e igra vlogo meSalca zvoka. Seveda se izbere
vozlisce, ki je na javnem naslovu IP, ¢e so vozlisca v
tem pogledu enakovredna, pa se izbere procesorsko
najmocnejse.

IV. VARNOST

Pri vprasanju ali je Skype kot zaprta tehnologija
dovolj varen za uporabo v podjetjih naletimo na kar
nekaj spornih tock. Skype je namre¢ nemogoce omejiti
na podjetje saj za svoje delovanje potrebuje prijavo na
prijavni streznik in zunanja supervozlisca.

Prva stvar je pomanjkanje dokumentacije glede
enkripcije. Le okvirno je omenjeno kateri protokoli so
uporabljeni, ni¢esar pa ne vemo o tem, kako dejansko
poteka enkripcija podatkovnega toka, kako so shranjeni
in zasCiteni klju¢i ipd. Ni jasno ali se kljuéi za
simetricno enkripcijo AES menjajo tudi med samo
sejo. Se bolj nejasna je varnost pri storitvi SkypeOut,
kajti prehodi v omrezje PSTN najverjetneje niso v lasti
oz. pod nadzorom podjetja Skype [7].

Sporazum o uporabi za koncnega uporabnika (End
User License Agreement — EULA) vsebuje nekaj
nenavadnih postavk. Eksplicitno je prepovedana
uporaba  orodij za  prisluSkovanje = prometu,
razprSevalnikov (»disassembler«), razhro$cevalnikov,
povratnega inZeniringa (»reverse engineering«).
Odjemalec  Skype  aktivho  blokira  uporabo

razhro$¢evalnika SoftICE, saj se v primeru, da je ta na
racunalniku namescen, inStalacija prekine. Zdi se da je
podjetju veliko do tega, da ostane ¢imveC notranjega
delovanja skritega. Po eni strani je to razumljivo zaradi
moznosti zlorabe placljivih storitev (SkypeOut), po
drugi strani pa vzbuja nezaupanje. Znano je namre¢, da
je program za izmenjavo datotek KaZaA vseboval
skrito funkcionalnost, ki je ob znanem P2P omrezju
vzpostavila vzporedno omrezje [6].

Podjetje Skype ocitno zbira vsaj nekaj statistike o
klicih, Ceprav gre v osnovi za decentralizirano P2P
omrezje. Na osnovni spletni strani [8] je mogoce videti
»Ziv« Stevec minut pogovorov, narejenih preko Skype
odjemalcev v celotnem omrezju. Ceprav spletna stran
trdi, da so podatki agregirani, je povsem mogoce, da se
zbira ve¢ podatkov. Ti bi bili ob morebitnem vdoru v
njihov sistem lahko zlorabljeni za prometno analizo.

Pri prenosu datotek se uporablja enaka enkripcija kot
za vso drugo komunikacijo. To pomeni, da je tak
promet nemogoce filtrirati z antivirusnimi programi na
nivoju podjetja. Ker Skype odjemalec v skrajnem
primeru uporabi vrata 80 oz. 443, ki se uporabljata za
protokola HTTP oz. HTTPS, je prakticno povsem
nemogoce blokirati promet na osnovi vrat. Tako je
podjetje, v katerem se uporablja Skype, na nek nacin
»odprto« za morebitne varnostne luknje v programu ali
namerno vgrajeno funkcionalnost. Problem varnostnih
lukenj je sicer enak pri drugem programju, vendar pa je
kombinacija  zaprtokodne reSitve in  kriptirane
komunikacije s Stevilnimi vozlis¢i Sirom interneta
verjetno za mnoge administratorje nekoliko strasljiva.

Nekateri raziskovalci [10] so izpostavili, da vsak
sistem, ki za posredovanje prometa uporablja
nepoznana vozli¢a, inherentno ni varen. S pomocjo
povratnega inzeniringa bi namre¢ lahko skonstruirali
vozlis¢e, ki bi se obnasalo kot pravo, obenem pa bi
prestrezalo izmenjave kljuéev med vozlis¢i za katera
posreduje promet. Ta predpostavka sicer temelji na
neznanem principu izmenjave simetricnih enkripcijskih
kljucev.



V. ZAKLIJUCEK

Clanek je poskusal predstaviti delovanje omreZja in
odjemalcev Skype. Ceprav znan, je pristop s
tehnologijo peer-to-peer inovativen in je omogocil
delovanje v prakti¢no vseh omreznih pogojih. Skype se
je s kombinacijo brezplacne telefonije preko peer-to-
peer sistema, dobrega zvo¢nega kodeka in uporabniku
prijaznega vmesnika iz Se enega brezplacnega
programa razvil v produkt, ki ga Zelijo posnemati tudi
mnogi obstojeci operaterji telefonije.

Kritike izhajajo predvsem iz zaprtosti sistema, ki v
kombinaciji s slabo publiciteto podjetja KaZaA istega
ustanovitelja, vzbujajo sume. Prav tako podjetje Skype
zelo nerado razkriva podrobnosti glede varnostnih
mehanizmov, zato lahko le ugibamo o dejanski varnosti
le teh. Zdi se da s skrivanjem delovanja programa
zelijo vezati uporabnika na njihov produkt in omrezje.
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