1. KLJUCNE UGOTOVITVE

1.1. Raziskava EU Kids Online

Pri€ujoCe porocilo predstavlja zacetne ugotovitve iz
nove in edinstvene raziskave, zastavljene in
izvedene v skladu s strogimi standardi mreze EU
Kids Online. Financirana je bila s strani programa
Evropske komisije za varnejSi internet, z namenom
izboljSave baze dokazov za politike, povezane z
varnostjo na internetu.

Spomladi in poleti 2010 so bile v 25-ih evropskih
drzavah  opravljene ankete na nakljuénem
stratificiranem vzorcu 23.420 otrok, starih od 9 do
16 let, ki uporabljajo internet, ter z njihovimi starsi.
PriujoCe ugotovitve slonijo na podatkih iz 23-ih od
teh drzav..

Raziskava je proucevala naslednja tveganja na
internetu: pornografija, ustrahovanje, prejemanje
sporo€il s spolno vsebino, sre€evanje z ljudmi, doslej
nepoznanimi v zivo, offline sreanja z online
poznanstvi, potencialno  Skodljive  uporabniske
vsebine in zloraba osebnih podatkov.

Izraz ‘otroci’ se v tem poroc€ilu nanasSa na otroke, ki
uporabljajo internet, stare od 9 do 16 let, ki
prihajajo iz cele Evrope. ‘Uporabljati internet’ se
nanasa na vse naprave, ki jih lahko otroci uporabijo
za dostop do interneta, in vse kraje, koder lahko
dostopajo do interneta.

1.2. Kiljuéne ugotovitve

12% evropskih otrok, starih od 9 do 16 let, je na
internetu nekaj zmotilo ali razburilo. Od tega je 9%
otrok starih od 9 do 10 let. Vseeno pa vecina otrok
pravi, da ni imela neugodnih dozivetjih na internetu.

Ce pogledamo &ez razpon tveganj, vkljudenih v
raziskavo (kot je podrobno razloZeno spodaj), se je
manjsina evropskih otrok, starih od 9 do 16 let —
natan¢neje 39% - srec¢ala z enim ali ve€imi od teh
tveganj. Z veclino tveganj se je sreCala manj kot
Cetrtina otrok — kot je poro€ano pri specifi¢nih
ugotovitvah spodaj.

Najbolj pogosti tveganji na internetu, o katerih
porocajo otroci, sta komuniciranje z novimi ljudmi, ki
jih doslej Se niso sre€ali v zivo, in potencialno
Skodljive uporabniSke vsebine. Dosti redkeje otroci

sreCujejo svoje nove online kontakte v Zivo, ali so na
internetu ustrahovani.

Glede na rezultate raziskave tveganje ne privede
pogosto do Skode. Biti ustrahovan na internetu ali
prejeti nesramna ali $kodljiva sporocila, je najmanj
pogosto tveganje otrok na internetu, vendar je zanj Se
najbolj verjetno, da bo otroke prizadelo.

S spolnimi tveganji — videti slike s spolno vsebino
ali prejeti sporocila s takdno vsebino — se otroci bolj
pogosto sre€ajo, vendar jih redki dozivljajo kot
Skodljive.

1 od 12 otrok je srecal svoje online poznanstvo v
zivo; izkazalo se je, da ima to tveganje redko
Skodljive posledice.

Ce primerjamo v raziskavo vkljuéene drzave, se je
z enim ali ve€¢imi online tveganji srecalo do ve
tretjini otrok v Estoniji, Litvi, na Ceskem in
Svedskem. NiZji odstotek tveganja je v Tursiji, Italiji
in na Portugalskem. Verjetost, da bodo otroci
porocali, da jih je nekaj na internet zmotilo ali
razburilo, je na Danskem (26%), v Estoniji (25%),
Romuniji in na Svedskem (obakrat 21%); to pa je
manj verjetno v Italiji (6%), na Portugalskem (7%) in v
Nemciji (8%).

Pogosteje kot otroci v drzavi uporabljajo internet
vsakodnevno, ve¢ otrok se srec¢a z enim ali veéimi
tveganji. Vendar bolj pogosta uporaba prinese tudi
ve¢€ priloznosti in brez dvoma tudi vec¢ koristi. O
najvecjem razponu online aktivnosti poroc¢ajo otroci iz
Estonje, Litve, Ceske in Svedske, o najmanjséem pa v
Turciji in na Irskem. Z drugimi besedami: uporaba
interneta prinese tako tveganja kot priloznosti, ¢rte
med njima pa ni lahko potegniti.

Ker vecina otrok ne poroCa o sre€anju s tveganiji, po
katerih smo spraSevali, S¢ manj pa so jih njihove
online izkuSnje zmotile ali razburile, bi morale
prihodnje varnostne politike ciljati na nudenje
ustreznih sredstev in smernic, ko so te Se
posebej potrebovane — predvsem za mlajSe otroke,
ki uporabljajo internet.

Starsi tistih otrok, ki so se srecali z enim izmed
teh tveganj, se pogosto ne zavedajo naslednjega:
41% starSev, katerih otrok je videl spolne slike, trdi,
da njihov otrok tega ni videl; 56% starSev, katerih
otrok je prejel opolzka ali $kodljiva sporocila, trdi, da



jih njihov otrok ni; 52% starSev, katerih otrok je prejel
sporo€ila s spolno vsebino, trdi, da njihov otrok
takSnega sporoc€ila ni prejel; 61% starSev, katerih
otrok se je v zivo srecal s svojim online poznanstvom,
trdi, da to njihov otrok ni storil. Ceprav ta tveganja
vplivajo na manjsino otrok, je stopnja starSevskega
podcenjevanja tveganja dosti vedja.

1.3. Specificne ugotovitve o
tveganju in posledicah

Otroci, ki uporabljajo internet, so bili vprasani, ali so se
sreCali s katerim iz Sirokega razpona online tveganj, in ¢e
so se, ali jih je to zmotilo, pri ¢emer je bilo ‘zmotilo’
opredeljeno kot nekaj, kar je “povzrocilo, da si se pocutil
neudobno, razburjeno, ali da si se pocutil, kot da tega ne
bi smel videti.” Ugotovitve se razlikujejo glede na
znacilnosti otroka (tj. starost, spol), drzavo in vrsto
tveganja, tako da je pri posploSevanju potrebno biti
previden.

= 29% evropskih otrok, starih od 9-16 let, ki
uporabljajo internet, so v preteklosti komunicirali
z nekom, ki ga do takrat Se niso srec¢ali v zivo, kar
je aktivnost, ki je morebiti tvegana, vendar je
lahko zabavna.

= 8% otrok je v zadnjem letu srecalo svoje online
poznanstvo v zivo. 1% vseh otrok (ali eden od
sedmih tistih, ki so §li na sre€anje) je to sre€anje
zmotilo. Ceprav je za otroke, stare od 9 do 10 let,
najmanj verjetno, da bodo imeli sre€anje v Zivo z
online poznanstvom, jih Se najvecjih delez taksno
sre€anje zmoti (41% od tistih, ki so ga doZiveli).

= 22% otrok, starih od 11 do 16 let, je bilo
izpostavljeno eni ali ve€im tipom potencialno
Skodljivih uporabniskih vsebin: sovrastvo (12%),
podpora anoreksije (11%), samoposkodbe (8%),
jemanje drog (7%), samomor (5%).

= 14% odstotkov otrok, starih od 9 do 16 let, je v
zadnjih 12 mesecih na internetu videlo vsebine, ki
so “ocitno spolne — prikazujejo npr. gole ljudi ali
ljudi, ki imajo spolne odnose.” Od tistih, ki so na
internetu videli spolne ali pornografske slike, je enega
od treh ta izkuSnja zmotila, od tega pa jih je polovico
(tj. eno Sestino vseh izpostavljenih oz. okrog 2% vseh
otrok) tisto, kar so videli, razmeroma ali zelo zmotilo.

= Ce pogledamo po medijih, je 23% otrok v zadnjih
12 mesecih videlo spolno ali pornografsko
vsebino, pri ¢emer je internet tako pogost vir
pornografije kot TV, filmi in video.

Za starejSe najstnike je Stirikrat bolj verjetno kot za
najmlajSe otroke, da so na internetu ali drugje videli
pornografijo, slike, ki so jih videli, pa so bolj nazorne.
Vendar mlajSe otroke spolne slike na internetu
bolj zmotijo ali razburijo.

53% od tistih, ki jih zmotile na internetu videne
spolne slike, je o tem dogodku povedalo nekomu
drugemu - 36% jih je povedalo prijatelju, 18%
starSu. 24% jih je za nekaj ¢asa preprosto prenehalo
uporabljati internet, nekaj pa jih je zamenjalo filtrirne
ali kontaktne nastavitve.

15% otrok, starih od 11 do 16 let, je preko spletnih
strani za izmenjave datotek prejelo “spolna
sporocila ali slike ... [kar pomeni] govorjenje o
spolnosti ali slike ljudi, ki so goli ali pa imajo
spolne odnose,” 3% pa jih pravi, da so ze takSna
sporocila posSiljali. Od tistih, ki so prejeli taksna
sporo€ila, jih je skoraj Cetrtino to zmotilo. Nadalje, od
tistih, ki jih je to zmotilo, jih je bila polovica
razmeroma ali zelo razburjenih. Skupno je bil torej
eden od osmih otrok, ki so prejeli takSna sporocila
(skoraj 3% vseh otrok), dokaj ali zelo razburjeni
zaradi spolnih sporocil.

Od tistih, ki so jih takSna sporoc€ila zmotila, jih je
okoli tretjina nezazelena spolna sporocila
izbrisala (38%) in/ali z nastavitvami preprecila
prejemanje novih sporocil od osebe, ki jih je
poslala (36%). V vecini primerov je otrok rekel, da je
to dejanje izboljsalo situacijo. Takdno konstruktivho
sooCanje s situacijo bi lahko bilo spodbujano med
vecimi otroci.

9% otrok, starih od 11 do 16 let, je dozivelo
zlorabo osebnih podatkov - zlorabo njihovega
gesla (7%) ali osebnih informacij (5%), ali pa so
bili na internetu ogoljufani za denar (2%).

V navezavi na online ustrahovanje, je 5% otrok,
starih od 9 do 16 let, prejelo opolzka ali zaljiva
sporocdila, 3% pa jih je takSna sporocila poslalo
drugim. Dve ftretjini od tistih, ki so prejeli
ustrahovalno sporocilo, je to dokal ali zelo razburilo.
V zadnjem letu je bilo 19% otrok na internetu in/ali v
zivo, 11% otrok pa je ustrahovalo nekoga drugega.
Zdi se zdi, da se ve€ ustrahovanja zgodi v zivo kot
na internetu.

Vecina otrok, ki je preko interneta prejelo opolzka ali
Zaljiva sporoCila, je poiskalo podporo: samo ena
patina o prejetem sporoCilu ni povedala nikomur.
Skoraj polovica jih je uporabila tudi online strategije —
izbris Zaljivih sporo€il ali z nastavitvami preprecilo
ustrahovalca, da stopi v stik z njimi; to zadnje so
otroci videli kot u€inkovito.



1.4. Sirsi

Vsa tveganja naras€ajo s starostjo: 13% otrok,
starih od 9 do 10 let, se je sre€alo z enim ali vecimi
od teh tveganj, odstotek pa pri otrocih, starih med 11-
12 let naraste na 32%, na 49% pri tistih, starih med
13 in 14 let in 16% pri tistih, starih med 15 in 16 let.

Fantje, Se posebej najstniki, so na internetu bolj
izpostavljeni spolnim slikam, medtem ko je za
najstnice bolj verjetno, da bodo prejele opolzka ali
Skodljiva sporoc€ila. V vsakem primeru pa je bolj
verjetno, da bo deklice takSna izkusSnja bolj
razburila.

kontekst
uporabe interneta

otroske

Otroci na internetu poénejo vrsto razlicnih in
potencialno koristnih reéi: otroci, stari od 9 do 16
let, uporabljajo internet za Solsko delo (84%), igranje
iger (74%), gledanje video posnetkov (83%) in
posiljanje sporo€il (61%). Manj jih objavlja slike (38%)
ali sporocila (31%), ki bi jih delili z drugimi, manj jih
uporablja kamero (29%), spletne strani za izmenjavo
datotek (17%) ali bloga (10%).

Najbolj pogosta lokacija uporabe interneta je doma
(85%), €emur sledi Sola (63%). Toda dostop do
interneta je raznolik — 48% jih uporablja v spalnici in
31% preko mobilnega telefona ali dlan¢nika. Preko
dlan¢nika do interneta dostopa ve€ kot eden od petih
otrok na Svedskem, Irskem in v Veliki Britaniji.

Otroci so na internetu dejavni vse bolj zgodaj —
povpre€na starost prve uporabe interneta je 7 na
Svedskem in 8 v $tevilnih drugih severnih drzavah.
Ce pogledamo vse drzave, dnevno internet uporablja
tretjina otrok, starih od 9 do 10 let, ta delez pa pri
otrocih, starih od 15 do 16 let, naraste na 77%.

Uporaba je zdaj globoko zakoreninjena v otroski
vsakdan: 92% otrok, starih od 9 do 16 let, uporablja
internet najmanj tedensko (57% ga uporablja vsak
dan ali skoraj vsak dan).

30% otrok, starih od 11 do 16 let, poroc¢a o
dozivetjih, povezanih s pretirano uporabo
internet, kot o ‘pogostih’ ali ‘zelo pogostih’ (ij.
zanemarjanje prijateljev, Solskega dela ali spanja),
kar naraste na 49% na Portugalskem in 50% v
Estoniji.

Zelo verjetno pogostejSsa uporaba pripomore k
digitalni pismenosti in veséinam za varnejSo
uporabo. Tretjina otrok, starih od 9 do 16 let (37%)
pravi, da trditev: “Vem vec¢ o internetu kot moji starsi,”
zanje ‘zelo drzi’, tretjina (31%) jih pravi, da ‘delno
drzi’, zadnja tretjina (32%) pa, da ‘ne drzi’.

MiajSim otrokom manjka vescéin in samozavesti.
Vendar pa lahko vecina otrok, starih od 11 do 16 let,
z nastavitvami prepreci sporocila od tistih, za katere
ne zelijo, da bi jih kontaktirali (60%), ali najde
varnostni nasvet na internetu (58%). Okoli polovica
jih zna spremeniti nastavitve zasebnosti na njihovih
profilih spletnih socialnih omrezjih (52%), primerjati
spletne strani po njihovi kvaliteti (51%) in prepreciti
nezazeleno posto - spam (47%).

57% otrok, starih od 9 do 16 let, ima profil na
spletnih socialnih omrezjih — 24% tistih, starih od 9
do 10 let, 48% starih od 11 do 12 let, 72% starih od
13 do 14 let in 81% starih od 15 do 16 let. Spletno
mrezenje je najbolj popularno na Nizozemskem
(78%), v Sloveniji (76%) in Litvi (75%), najmanj pa v
Romuniji in Turciji (obakrat 47%).

Med uporabniki spletnih druzabnih omrezij, jih
ima 29% javne profile — ve¢ jih ima na MadZarskem
(53%), v Turciji (45%) in v Romuniji (44%); 29% jih
ima vec kot 100 kontaktov, veliko pa jih ima manj.

1.5. Opombe o metodologiji

Drzave, vkljuéene v raziskavo EU Kids Online, so:
Avstrija, Belgija, Bolgarija, Ciper, Ceska, Danska,
Estonija, Finska, Francija, Nemdcija, Grcija,
Madzarska, Irska, Italija, Litva, Nizozemska,
Norveska, Poljska, Portugalska, Romunija, Slovenija,
Spanija, Svedska, Turgija in Velika Britanija. Razen,
€e ni izrecno poudarjeno, so ugotovitve povprecja
vseh drzav.

Poznano je, da je Se posebej tezko meriti zasebne in
zoprne vidike otrokove izkuSnje. Anketa je bila
opravljena v njihovih domovih v obliki osebnega
intervjuja. Vkljuevala je razdelek z obcutljivimi
vprasanji, ki so ga izpolnili otroci sami, da bi se
izognili morebitnemu prisluhu starSev, drugih ¢lanov
druzine ali anketarja. Za podrobne podatke o
projektni metodologiji, gradivu, porocilu o
terenskem delu in o raziskovalni etiki, obiSdite
www.eukidsonline.net.

PriCujoce porocilo je delo mreze EU Kids Online, ki
jo koordinira London School of Economic, z
raziskovalnimi ekipami v vsaki od 25 drzav in z
mednarodnim panelov svetovalcev.

Celotna verzija tega porocila, ki iziide v novembru 2010,

bo vkljuCevala vseh 25 drzav, nove ugotovitve o
starSevskem  posredovanje in  priporoCila za
oblikovanje politik. Za obvestilo o objavi se pridruzite
nasi listi za obvescanije.



1.6. Internet in slovenski otroci

Raziskava je pokazala, da nekaj veC¢ kot 74%
slovenskih otrok uporablja internet vsak dan ali
skoraj vsak dan. Uporaba se s starostjo povecuje. V
povprecju na internetu prezivijo 99 minut na dan.
Tisti, stari od 9 do 10 let, na internetu preZivijo
priblizno 1 uro na dan. Skoraj 60% otrok internet
uporablja v svoji sobi ali v katerem drugem zasebnem
prostoru.

Otroci internet uporabljajo za razli€ne aktivnosti. Za
Solske potrebe je internet v zadnjem mesecu
uporabljalo 65% otrok, 85% je v zadnjem mesecu
gledalo video izseke (npr. na spletni strani YouTube),
52% je na internetu objavilo slike, videe ali glasbo.
Spletno posto je v zadnjem mesecu uporabljalo
skoraj 70% otrok.

Uporaba spletnih socialnih omrezji (npr. Facebook,
MySpace ...) je med slovenskimi otroci precej
razSirjiena. Okoli 76% slovenskih otrok ima na
spletnih socialnih omrezjih svoj profil. Med tistimi,
starimi od 9 do 10 let, je takih 47%, med tistimi, ki so
stari od 11 do 12 let, 67%, svoj profil ima tudi 89%
tistih, ki so stari od 13 do14 let in skoraj 92% tistih, ki
so stari od 15 do16 let.

Malo manj kot polovica otrok ima na svojem profilu
vec kot 50 stikov. Javni profil ima 22% otrok, okoli
43% otrok pa ima zaseben profil, kar pomeni, da ga
lahko vidijo zgol;j prijatelji/stiki. Priblizno 18% otrok s
proflom na spletnem socialnem omrezju ima na
njemu med drugim objavljeno tudi svojo telefonsko
Stevilko ali domac naslov.

26% otrok je imelo stik/ so komunicirali z
osebami, ki jih v Zivo prej niso poznali. Med tistimi,
starimi od 11 do 12 let, je bilo takih 20%, med otroci,
starimi od 13 do 14 let, okoli 24%, med tistimi, starimi
od 15 do16 let, pa je na spletu stik z neznanci imelo
29%.

43% slovenskih otrok se je ze kdaj sestalo z osebo, ki
je predhodno niso poznali v zZivo. 23% teh otrok se
je v preteklem letu sestalo s 5 osebami ali vec.
Najpogosteje so otroci osebe, s katerimi so se sestali,
spoznali prek spletnih socialnih omrezji. Pri 42% je
Slo za starejSega najstnika (mlajSega od 20 let), ostali
pa so se sestali z vrstniki.

Delez otrok, ki so se sestali z neznancem, je dokaj
visok, izkazalo pa se je, da je velika vecina, skoraj
86% otrok, nekomu povedala o svoji nameri. V vegini
so o tem obvestili vrstnike, 29% otrok je na sre€anje
nekdo spremljal.

Nekateri otroci imajo s sre€anji slabe izkusnje. 67%
otrok je namre¢ povedalo, da jim je oseba, s
katero so se srecali, rekla nekaj
zaljivega/bole€ega, 66% od teh je to dokaj do zelo
razburilo. 80% se je o tem pogovorilo s svojimi
vrstniki.

Rezultati so pokazali, da je kar 83% otrok je
prepri¢anih, da znajo najti informacije o tem, kako
varno uporabljati internet. Nastavitve zasebnosti na
spletnih straneh mrezenja zna spremeniti 79% otrok.
To zna storiti 56% najmlajsi, starih od 9 do12 let.
Enak delez jih zna prav tako izbrisati zgodovino
brskanja

Izkazalo se je, da vecina starSev ni pretirano
zaskrbljena zaradi otrokove uporabe interneta in
moznosti, da z njim tam v stik stopi neznanec.
TakSnih je nekaj manj kot 22% starSev. Prav tako je
zgolj cetrtina starSev pravi, da jih skrbi, da bi
otrok videl neprimerne vsebine na internetu.

Okoli 67% starSev se z otrokom pogovarja o tem, kaj
le ta po¢ne na spletu. 59% starsSev je v ¢asu, ko
otrok uporablja internet, nekje v blizini, ob otroku v
Casu uporabe sedi 22% starSev. Ve¢ kot polovica
starSev je svojem otroku svetovala, kako varno
uporabljati internet in kako naj se obnasa do drugih
ljudi na spletu.

Vecinoma starSi ne omejujejo otrokove aktivnosti
na internetu. 70% starS8ev dovoljuje, da otrok
uporablja program za takojSnje sporo¢anje (MSN...)
kadar hoCe, 12% pa dejavnost nadzirajo oziroma
mora otrok dobiti dovoljenje za uporabo. Prav tako
starSi ne omejujejo gledanja video izsekov ter
snemanja filmov in glasbe. Otroci na internetu ne
smejo deliti svojih osebnih informacij, takih je 54%,
pol manj (26%) starSev pa otrokom prepoveduje
izmenjavo slik, videov in glasbe z drugimi.

Velika vecina starSev ne uporablja zasc¢itnih
mehanizmov. Tako programsko opremo za sledenje
spletnih strani, ki jih otrok obiS¢e, uporablia 9,4%
starSev, storitev, ki omejuje €as, ki ga otrok preZivi na
internetu 8,6% in programsko opremo za filtriranje ali
prepreCevanje nekaterih spletnih strani 13,7%
starSev.
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