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PREDGOVOR

V diplomskem delu sem prikazala zgodovino internetnega poslovanja in potek prehoda s
klasi¢nega poslovanja na elektronsko. Predstavljeni so tudi modeli in vrste elektronskega
poslovanja. NajpogostejSi vrsti e-poslovanja sta B2C, torej poslovanje med podjetjem in
kupcem, in B2B, poslovanje med dvema podjetjema.

Elektronsko poslovanje je v veliki meri Ze zamenjalo klasi¢no poslovanje, saj ga najdemo v
veCini podjetij. S tem so tudi mala podjetja postala konkurencna na trgu, saj jim
elektronsko poslovanje omogoc¢a nizje stroske. Na drugi strani pa tudi za kupce pomeni
vecjo moznost izbire, lazje komuniciranje s ponudniki, kakovostnejSe izdelke.

Poleg naStetih prednosti pa ima elektronsko poslovanje tudi slabosti, s katerimi mora biti
vsak posameznik pravocCasno seznanjen. To so nevarnosti, ki nam grozijo ob uporabi
elektronskega poslovanja, npr. virusi, ¢rvi ipd. Ker se temu skoraj ni mogoce izogniti, se je
potrebno pred njimi zavarovati. V diplomskem delu sem zato predstavila razlicne oblike
zlorab in navedla na kakSen nacin se pred njimi zavarovati.

V diplomskem delu sem preucila tudi, kaks$no je e-poslovanje med slovenskimi podjetji in
jih nekaj nastela. Tovrstno poslovanje Se ni uvedeno v vseh slovenskih podjetjih, vendar pa
se to Stevilo vedno bolj povecuje. Podjetja se zavedajo, da poleg slabostim, bodo z
elektronskim poslovanjem le pridobili konkuren¢no prednost.
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1 UVOD

1.1 Opredelitev podroc¢ja in opis problema

Internet je poleg povezovanja poslovnih sistemov med seboj omogocil tudi povezovanje s
strankami oziroma kupci, z drZavno in javno upravo itd. Zato internet teoreti¢no odpravlja
casovne in geografske ovire.

Preprosto receno elektronsko poslovanje pomeni »poslovati elektronsko«. Tovrstno
poslovanje pa je predvsem pomembno na Stirih podro¢jih, in sicer pri:

» povezovanju med potro$niki in organizacijami,

» notranjem poslovanju organizacije,

» poslovanju med organizacijami in

» poslovanju drzavne administracije med seboj in z obcani.

Elektronsko poslovanje ima Stevilne prednosti glede €asa in prostora, vendar pa ima tudi
slabosti. Ena izmed teh je nevarnost, da nam hekerji zbriSejo ali spreminjajo osebne
podatke preko interneta.

Zato je za zagotovitev varnosti in zanesljivosti uporabe internetnega poslovanja nujno
potrebno poznavanje delovanja racunalniskih sistemov in moZnosti ra¢unalniskih zascit, ki
so na razpolago. Zaradi tega se bom v diplomskem delu osredotocila na same nevarnosti e-
poslovanja in kako se pred njimi zas¢iti. Poleg tega pa se bom dotaknila tudi standardov,
ki so povezani z elektronskim poslovanjem.

1.2 Namen, cilji in osnovne trditve
Namen

Ker se poraja vprasanje ali je e-poslovanje preko interneta varno, bom v diplomski nalogi
poskusala preveriti, katere metode in mehanizme lahko uporabimo, da bi bilo e-poslovanje
na internetu varnejSe za vse udelezence. Proucila bom naslednja vpraSanja:

» Kaj je racunalniski kriminal in kriminal na internetu?

» Katere so ostale najpogostejSe nevarnosti interneta?

» Kako v osnovi varujemo informacijsko premozZenje v podjetju ali organizaciji?

» S katerimi varnostnimi mehanizmi lahko zasc¢itimo podatke?

» Kako razvito je internetno poslovanje v slovenskih podjetjih?

Cilji

Cilji diplomske naloge so:

» predstaviti internetno poslovanje,

» prikazati razvoj e-poslovanja ter prehod s klasi¢nega na e-poslovanje,
» prikazati prednosti in slabosti e-poslovanja,

» predstaviti nevarnosti pri e-poslovanju in kako se pred njimi zasc¢ititi,
» prikazati, kako je e-poslovanje razvito med slovenskimi podjetji.



Osnovne trditve - hipoteze

Trdim, da je elektronsko poslovanje za podjetja postala nuja, ¢e Zelijo ostati konkurencni in
prodirati na nove trge.

Trdim, da bo uporaba elektronskega poslovanja Se narascala.

Trdim, da je prisotnih vedno ve¢ nevarnosti, ki bi lahko ogrozile e-poslovanje.

Trdim, da slovenska podjetja uporabljajo manj elektronskega poslovanja, v primerjavi z
ostalimi evropskimi drzavami.

1.3 Predpostavke in omejitve raziskave

Predpostavke

Predpostavljam, da so podjetja seznanjena s slabostmi e-poslovanja in da se zato zaS¢itijo
pred razli¢nimi nevarnostmi, ki bi lahko Skodile njihovemu poslovanju.

Predpostavljam, da narasc¢anje informatizacije prinasSa mnogo prednosti za podjetja.

Predpostavljam, da bo internetno poslovanje v Sloveniji Se narascalo.

Omejitve

Pri analiziranju elektronskega poslovanja se bom najbolj poglobila v zasCito pred
nevarnostmi, ki prezijo na poslovanje preko interneta.

Pri proucevanju elektronskega poslovanja bom omejena na dostopne podatke in na
podatke, ki niso zaupni.

Pri predstavitvi zaSCite e-poslovanja se bom osredotoCila le na najpomembnejSe
informacije.

Pri analiziranju elektronskega poslovanja v slovenskih podjetjih se bom omejila na
raziskave, katerih rezultati so dostopni na internetu.

1.4 Predvidene metode raziskave

Raziskava, ki jo bom opravila z diplomsko nalogo, bo stati¢na, saj bo proucevala stanje v
dolocenem trenutku.

Uporabila bom tudi metodo kompilacije, saj bom prevzela opazovanja, staliSca, spoznanja,
sklepe in rezultate drugih avtorjev in razli€nih strokovnjakov, ki delujejo na podrocju
elektronskega poslovanja.



Uporabila bom metodo deskripcije, saj bom opisovala dejstva, procese in pojave ter
njihova empiricna potrjevanja. S to metodo bom opisala elektronsko poslovanje in
podrobno predstavila nevarnosti e-poslovanja in kako se pred njimi zasc¢ititi.

Literaturo in vire bom pridobila s knjizni¢no informacijskim sistemom in s pomocjo
interneta. Uporabila bom samostojni induktivni pristop.



2 ELEKTRONSKO POSLOVANJE

2.1 Definicija

E-poslovanje avtorji razli¢cno definirajo. Nekateri celo trdijo, da splosne definicije e-
poslovanja pravzaprav ni. Kljub temu pa so tukaj dane nekatere od definicij (Valh 2008):

» E-poslovanje pomeni »poslovati elektronsko«, torej pomeni vsa opravila v okviru svoje
poslovne dejavnosti s pomocjo racunalniskih aplikacij in omrezij;

» E-poslovanje je katera koli oblika poslovanja, pri kateri stranke delujejo elektronsko,
namesto da bi delovale fizi¢no oziroma bi bile v neposrednem fizi¢nem stiku;

» E-poslovanje je alternativa »papirnim« metodam komunikacije in hranjenja informacij.
Je poslovanje, pri katerem se uporablja ¢im manj papirja;

» E-poslovanje je po eni strani komercialna aktivnost, ki se izvaja po elektronskih
omreZjih, po drugi strani pa prenos oz. izmenjava poslovnih dokumentov po
elektronskih omreZzjih;

» E-poslovanje je uporaba racunalniSkega omreZja za izboljSanje poslovanja podjetja oz.
optimizacija poslovnih aktivnosti s pomoc¢jo digitalne tehnologije in je prisotno v vsaki
poslovni panogi;

» E-poslovanje je kakrSna koli oblika poslovne ali administrativne transakcije oz.
izmenjave informacij z uporabo kakrs$ne koli informacijsko-komunikacijske tehnologije;

» V najSirSem smislu e-poslovanje vkljuuje uporabo vseh oblik informacijske in
komunikacijske tehnologije v poslovnih odnosih; sem sodijo trgovinske, proizvodne in
storitvene organizacije ter tudi ponudniki informacij, potro$niki, drzavna uprava itd.

Izraz e-poslovanje izhaja iz angleSkega izraza »e-business« 0z. prvotno iz izraza »e-
commerce«. E-poslovanje poleg komercialnih aktivnosti e-trgovanja vsebuje Se
poglobljeno sodelovanje s poslovnimi partnerji, elektronske transakcije ter tudi notranje
poslovanje: razvoj in produkcija, finance, Cloveski viri, upravljanje s clovesko silo,
upravljanje informacij in znanja, upravljanje odnosov s strankami in upravljanje rizikov.
(Valh 2008)

E-poslovanje se v bistvo deli na dva osnovna modela (Valh 2008):

» Tradicionalno e-poslovanje: elektronska izmenjava podatkov, sodelovanje omejenega
Stevila partnerjev v specificnih panogah, zaprta zasebna omrezja, poznani in preverjeni
partnerji, strukturno okolje, moZna regulacija.

» E-poslovanje na internetu: neomejeno Stevilo partnerjev na neomejenem trziscu,
globalen obseg; odprta in nezavarovana omreZja, internet ter poznani in nepoznani
partnerji, nestrukturirano okolje, regulacija ni moZna.

2.2 Zgodovina e-poslovanja

Prve sledi e-poslovanja najdemo Ze na koncu Sestdesetih let prejSnjega stoletja. Razvijejo
se racunalniSke mreZe in internet, zdruzujejo se telekomunikacijske in informacijske
tehnologije, pojavijo se prvi standardi. V sedemdesetih letih pride do finan¢nih prenosov v
bankah, v zacetku osemdesetih pa do prenosa datotek in raCunalniske izmenjave podatkov
med podjetji. Pojavi se elektronska poSta in avtomatizacija pisarniSkega dela.



Sredi osemdesetih let je dostopnost in izmenjava informacij preko interneta Ze vecja, mozni
so pogovori preko interneta, saj se razvijejo klepetalnice in razne elektronske konference.
Sredi devetdesetih let pa zaradi enostavne uporabe in objave informacij s spletnimi
tehnologijami elektronsko poslovanje doZivi velik vzpon, ki traja Se danes. Od srede
devetdesetih do danes pa so se podjetja Ze modernizirala z racunalniSko-informacijsko
infrastrukturo in storitvami znotraj svojih okvirjev (intranet), tesnejsa je povezava podjetij s
svojimi partnerji, pojavljajo se nove vrste poslovanja in novi poslovni modeli, ki imajo
znaten vpliv na ekonomske, socialne in politicne spremembe v druzbi in na posameznika.
(Valh 2008)

Mnogi avtorji oznacujejo leto 1996 kot prelomnico v zgodovini e-poslovanja. V tem letu se
namre¢ za¢ne mnozicna uporaba interneta. V zadnjih desetih letih se vse bolj Siri uporaba
tehnologij interneta, ki omogoca globalno poslovanje brez geografskih mej. Omogoca
hitrejSe in bolj prilagodljivo poslovanje, ki se je sposobno odzivati na trgu, obenem pa Siri
meje podjetij tudi na globalni trg. (Valh 2008)

2.3 Prehod s klasi¢nega poslovanja na e-poslovanje

Prehod s klasi¢nega poslovanja na e-poslovanje poteka v ve¢ fazah. In sicer v prvi fazi se
objavijo ponudbe ali povprasevanja na spletu, uporaba e-poste je v prehodni fazi. Tukaj Se
ne gre za neposredno povezovanje med podjetji, e-poSta pa nadomesc¢a faks in telefon. V
drugi fazi Ze poteka prava elektronska izmenjava posameznih dokumentov (nabava,
prodaja), v tretji fazi pa se pojavljajo razlicne oblike sodelovanja med podjetji,
ustanavljanje virtualnih organizacij in internetnih podjetij. V zadnji Cetrti fazi pa poteka
integracija in dinami¢no povezovanje vseh poslovnih partnerjev v verigi. (Valh 2008)

Na naslednji sliki lahko vidimo osnovne korake metodologije razvoja strategije e-
poslovanja.

Slika 1: Metodologija razvoja strategije e-poslovanja

Korak 3:
Korak 1: quak 2: Izbor in
i Priprava oo
Analiza mosnih 'VO) _
: najprimerne;j-
alternativ Se alternative

Vir: Valh, 2008
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Cilji po posameznih korakih (Valh 2008):

» Pri analizi je glavni cilj poiskati priloznosti in groZnje e-poslovanja za podjetje.
Potrebno je izvesti analizo zunanjega in notranjega okolja ter predvideti priloZnosti e-
poslovanja. Rezultati analize so glavne strateSke usmeritve v povezavi z e-poslovanjem.

» V drugem koraku je cilj oblikovanje ve¢ moZnih alternativ strategije e-poslovanja.
Potrebno je izbrati model e-poslovanja, pripraviti ponudbo za kupce, poiskati vire in
razjasniti vire prihodkov.

» V tretjem koraku je potrebno oceniti ustreznost, sprejemljivost in izvedljivost alternativ
ter izbrati najustreznejSo alternativo. Rezultat je samo ena najbolj ustrezna, sprejemljiva
in izvedljiva alternativa strategije e-poslovanja.

» Cilja v cetrtem koraku sta izdelan plan akcij uvajanja izbrane strategije in doloCeni
casovni termini za uvajanje. Potrebno je dolociti akcije za dosego cilja, merski sistem in
moznih tveganj. Kon¢na rezultata sta akcijski nacrt, ki zajema ljudi, sisteme, procese in
ostalo ter zbirka merskih indikatorjev.

V tabeli so povzete razlike med klasi¢nim poslovanjem in e-poslovanjem.

Tabela 1: Primerjava klasi¢nega poslovanja in e-poslovanja

KLASICNO POSLOVANJE || E-POSLOVANJE

Prodaja poteka fizi¢no v trgovinah Prodaja poteka »online«

Prodajajo se materialne dobrine Prodajajo se tudi digitalni proizvodi
Uporabljajo se e-katalogi, e-trZnice,

e-drazbe

Planiranje proizvodnje poteka interno
znotraj proizvodne organizacije

Uporabljata se intranet in tradicionalna
racunalniS$ka izmenjava podatkov

Papirni dokumenti (ra¢uni, ponudbe...)
Izdelek je v srediScu
»Push« proizvodnja (izdelki se najpre;j
proizvedejo, Sele nato prodajajo)
Velike zaloge izdelkov/storitev

Uporablja se intranet, ekstranet in internet

Elektronski dokumenti (racuni, ponudbe...)
Kupec je v srediScu

»Pull« proizvodnja (izdelki se prodajo,
preden se proizvedejo)

Majhne zaloge, informacije nadomescajo
zaloge

Standardni izdelki
Linearne oskrbne verige

Masovna kustomizacija izdelkov

SrediS¢no organizirane oskrbne verige,
majhni fiksni stroski poslovanja

Vir: Valh, 2008
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2.4 Vrste elektronskega poslovanja

E-poslovanje (povzeto po Kovacicu, 2004) je pomembno predvsem na Stirih podrocjih, in
sicer pri poslovanju:

med podjetji (B2B)

med podjetji in potrosniki (B2C)

med potrosniki (C2C)

YVVVYVYYY

med podjetji in javno oziroma drzavno upravo (B2G)
med drzavljani in javno oziroma drZavno upravo (C2G)
znotraj javne oziroma drZavne uprave (G2G)

Za opise podrocij e-poslovanja uporabljamo angleske kratice, ki so sestavljene iz krajSav
izrazov za udelezence e-poslovanja (Valh 2008):

YV VVYVY

B = »Business« (posel) — poslovni svet, podjetja.

C = »Consumer« (potros$nik) — porabnik, stranka, kupec.
G = »Governement (vlada), tudi A = »Administration« (administracija) — javna
uprava oz. vladna, drzavna administracija.
E = »Employees« (zaposleni) — zaposleni v organizaciji oziroma podjetju.

2 = »To« (proti, k, med) — gre za kratico, ki oznacuje razmerje med udeleZenci e-
poslovanja.

Vrste e-poslovanja lahko prikazemo tudi s tabelo.

Tabela 2: Vrste e-poslovanj

B
Podjetje,
organizacija

C
Potrosniki,
drzavljani

G
Javna uprava

vir: Valh, 2008

B
Podjetje,
organizacija

B2B
Podjetje — podjetje
npr. informiranje,
e-trgovina

C2B
Potrosnik-podjetje
npr. primerjava cen

G2B
Javna uprava-
podjetje
npr. informiranje

C
Potrosniki,
drzavljani

B2C
Podjetje-potrosnik
npr. informacije, e-

trgovina

C2C
Potrosnik-
potrosnik
npr. e-drazbe,
e-posta, blogi
G2C
Javna uprava-
potrosnik
npr. informiranje,
e-uprava

G
Javna uprava

B2G
Podjetje-javna
uprava
npr. oskrba javnih
sluzb

C2G
Potrosnik-javna
uprava
npr.e-davki

G2G
Javna uprava-
javna uprava

npr.koordinacija

Po ocenah analitikov pomeni elektronsko poslovanje med podjetji, merjeno v vrednosti
transakcij, najpomembnejsi deleZ elektronskega poslovanja. Zajema razlicne oblike
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poslovanja od elektronskega bancniStva za pravne osebe, povezav med podjetjem in
njegovimi kupci, do sodelovanja v virtualnih organizacijah. Elektronsko poslovanje med
podjetji in potroSniki je pogosto zmotno opredeljeno kot najpomembnejSa oblika
poslovanja. Razlog lahko iS¢emo v tem, da nam je kot potroSnikom najblizja, saj jo v
vsakdanjem Zivljenju najpogosteje sreCujemo. Primeri elektronskega poslovanja med
podjetji in potroSniki so elektronsko bancniStvo za fizi¢ne osebe, elektronsko trgovanje,
izobrazevanje na daljavo itd. elektronsko poslovanje med potro$niki je namenjeno
interakciji potrosnikov, ki na elektronski nacin bodisi komunicirajo ali poslujejo. Posebno
podrocje elektronskega poslovanja predstavljajo vrste, kjer kot subjekt nastopa javna
oziroma drzavna uprava. (Kovaci¢ 2004)

Ceprav je pobuda za razvoj in razmah elektronskega poslovanja nastala v poslovnem
okolju, je zaradi razli¢nih razlogov pomemben tudi razvoj elektronskega poslovanja javne
in drZavne uprave. (Kovaci¢ 2004)

2.5 Modeli elektronskega poslovanja

Vpeljava elektronskega poslovanja v podjetje ne pomeni le nakupa informacijske in
komunikacijske tehnologije, ampak tudi vrsto sprememb v poslovanju. Elektronsko
poslovanje vpliva na razvoj novih poslovnih modelov, prenovo poslovnih procesov,
sprememb v poslovni kulturi, organizacijski strukturi, vodenju itd. Spremembe v nacinu
poslovanja, kot odraz vpeljave elektronskega poslovanja so povzrocile tudi nove poslovne
modele. Model elektronskega poslovanja je nacin poslovanja, s katerim organizacija
dosega dodano vrednost na podlagi interneta kot distribucijske poti. Modele elektronskega
poslovanja lahko razdelimo na ve¢ nacinov. V strokovni literaturi zasledimo delitve glede
na nacin, cilje in namen elektronskega poslovanja. Za naSe razumevanje tematike lahko
modele elektronskega poslovanja delimo na (Kovacic 2004):

» spletno oglasevanje,

» virtualne skupnosti,

» spletno trgovino,

» posredniski model,

» informacijske portale,

» predplacniski model.

V praksi se nasteti modeli lahko medsebojno prepletajo, kar otezuje enoli¢no razvrs¢anje.
Potrebno pa se je tudi zavedati, da se elektronsko poslovanje zelo hitro razvija in s tem tudi
modeli. (Kovaci¢ 2004)

2.5.1 Spletno oglasevanje

Spletno oglasevanje je podaljSek tradicionalnega oglaSevanja, ki izrablja splet kot dodatno
komunikacijsko pot. Namen spletnega oglasevanja je prek spletnega mesta ponuditi
informacije in storitve kupcu. Spletno mesto je zakljuena celota spletnih strani. Spletna
mesta pogosto vsebujejo tudi reklamna sporocila drugih organizacij, s katerimi podjetja
ustvarjajo prihodek na osnovi »oddajanja prostora«. Spletno oglaSevanje se Cedalje bolj
posveca dodatnim storitvam, s katerimi Zelijo prodajalci vzbuditi in ohraniti odnos s
kupcem. (Kovaci¢ 2004)
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2.5.2 Virtualne skupnosti

Virtualne skupnosti so pravzaprav oblika spletnega oglasevanja. Za razliko od spletnega
oglasevanja so neprofitabilne. Temeljijo na lojalnosti uporabnika in najpogosteje zbirajo
brezplacne informacije ter ponujajo brezpla¢no strokovno pomoc€ in izmenjavo izkuSen;.
(Kovacic, 2004)

Vir dohodka virtualne skupnosti so ¢lanarine in oglaSevanje. Virtualne skupnosti se kot
sestavni Clen lahko pojavljajo v poslovnih modelih e-nakupovalnega centra, trga zunanjih
izvajalcev ipd. Cilj je povecati potroSnikovo zvestobo in bolj ekonomi¢no zdruzevanje
manjSih podjetij za skupen nastop v postopku naro€anja in nabave. (Valh 2008)

2.5.3 Spletna trgovina

Je pravzaprav analogija klasi¢ni trgovini, vendar svoje proizvode ali storitve prodaja preko
spleta. V¢asih gre samo za dodatno obliko prodaje, ki dopolnjuje sicerSnje (klasi¢na,
kataloSka...), nekatera podjetja pa so bila ustanovljena na novo prav z namenom tovrstne
prodaje. Pogosto spletno trgovino uporabljajo proizvajalci, ki Zelijo svoje izdelke prodajati
brez posrednikov. (Kovaci¢ 2004)

Pri spletni trgovini (po Valhu, 2008) gre za e-poslovanje B2C, ki jo lo¢imo na:

» lIzlozbo za izdelke: ni transakcij, torej e-trZzenje, marketing. Navadno je to spletna stran,
kjer podjetje predstavlja svoje izdelke in storitve s slikami, video vsebino, katalogi,
ceniki. Obicajno je na spletni strani Se zgodovina in opis podjetja ter blagovnih znamk,
reference, priznanja, certifikati, podatki o kontaktih itd.

» Pravo e-trgovino: tu lahko izdelke tudi naro¢imo in placamo.

Na naslednji sliki vidimo primer narocila in placila izdelkov preko spletne trgovine.

Slika 2: Primer poslovanja s pomocjo e-trgovine

Pregled ali Vnos v Pregled Potrditev
iskanje elektronsko koSarice in skupne cen
izdelka koSarico vnos koli¢in

A

Vir: Valh 2008

Znacilnost takega modela je zbiranje izdelkov za nakup, priprava ponudbe in placilni
sistem. Logistika, transport oziroma dostava blaga so sicer del poslovnega modela, vendar
se ne morejo izvesti elektronsko, razen e gre za izdelke v elektronski obliki. Ponavadi se v
e-trgovinah placuje s placilno kartico. (Valh 2008)
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2.5.4 Posredniski model

Povezuje kupce in prodajalce ter omogoca izmenjavo in prodajanje razlicnih dobrin
neposredno med fizi¢nimi in pravnimi osebami. Spletno mesto, ki predstavlja posredniski
model elektronskega poslovanja, praviloma Zivi od oglasov. NajvidnejSa predstavnika
posredniskega modela sta blagovna borza in avkcija.

Blagovne borze so spletna mesta, kjer se trguje z materialnimi dobrinami. Zelo pogosto so
povezane z doloceno industrijsko panogo, npr. farmacevtsko, kemi¢no, avtomobilsko ipd.
Znacilnost blagovnih borz je, da se poleg nakupa in prodaje izvajajo tudi ostale storitve, kot
so analiza trga, pogajanja in ostale posredniske storitve. Posredniki svoje storitve placujejo
iz ¢lanarine ali provizije. Avkcije pa so najbolj mnozZi¢en posredniSki model elektronskega
poslovanja. Zanjo je najbolj znacilen angleski tip avkcije, pri kateri sodeluje en ponudnik,
ki prodaja en proizvod, in ve¢ potencialnih kupcev. Kupci prek spletnega mesta oddajajo
svoje ponudbe, prodajalec izbere najugodnejso, ki ne sme biti manjSa od vnaprej dolocene
najniZje mozne ponudbe. Avkcije trajajo nekaj dni in so pogosto specializirane za prodajo
dolocenih artiklov. (Kovaci¢ 2004)

2.5.5 Informacijski portali

So ena izmed novosti, ki jih je prinesel splet, saj pred tem ni bilo na voljo toliko
brezplac¢nih informacij. Informacijski portali se obi¢ajno financirajo z oglasi, ki jih je tam
mozno objavljati. Nekateri portali, predvsem tisti z ozko specializirano vsebino, so svojim
uporabnikom zZe zaceli zaraCunavati dostop do svojih strani. (Kovaci¢ 2004)

2.5.6  Predplacniski model

PredplacniS$ki model je izvedenka informacijskega portala. Spletno mesto je najpogosteje
visoko specializirano in ponuja kvalitetne informacije. V praksi je del portala brezplacen,
preostanek pa je placljiv — dostopen samo predplacnikom. (Kovaci¢ 2004)

2.6 Razlogi za uvedbo elektronskega poslovanja

Elektronsko poslovanje (Kovaci¢ 2004) ne glede na obliko povezovanja s poslovnimi
partnerji ali vrsto prinasa podjetjem, udeleZencem takSne oblike poslovanja, neposredne
koristi v obliki stalnega:

» zniZevanja stroSkov nakupa,

» zniZevanja obsega zalog,

» skrajSevanja poslovnega cikla,

» razvijanja u¢inkovitejSe in uspesnejse pomoci in povezovanja z njihovimi odjemalci ter
» zniZevanja stroskov prodaje in trZenja ter ustvarjanja novih trznih priloZnosti.

2.6.1 NiZji stroski nakupa

Proces nakupa oziroma poslovni postopki, ki potekajo med kupcem in dobaviteljem, vezani
na nakup, so dokaj kompleksni, intenzivni in spremljani z mnoZico dokumentov v obeh



15

smereh. Podjetja iS¢ejo moZnosti zniZanja nabavnih stroSkov skozi zdruZevanje narocil in
tesnejSe nakupno in razvojno sodelovanje s svojimi klju¢nimi dobavitelji. Na ta na¢in lahko
pricakujejo koli¢inske popuste in tesnejSe in neposredno povezovanje njihovih proizvodnih
procesov. (Kovacic¢ 2004)

Po izkuSnjah podjetij kaze, da neposredno povezovanje organizacijam v procesu nakupa
zniZzuje zlasti stroSke na podro¢ju samega izvajanja procesa ter izdelave in poSiljanja
dokumentov. Avtomatizacija postopkov in prenova poslovnih procesov omogoca
zaposlenim ve¢ €asa za pogajanja o boljSih nakupnih pogojih in ustvarjanje boljSih odnosov
z dobavitelji.

(Kovacic 2004)

2.6.2 Zmanjsanje obsega zalog

Slabse kot je organizacija povezana s svojimi dobavitelj, vecje so njene potrebne lastne
zaloge surovin, materialov in polproizvodov, s katerimi lahko pravocasno oskrbuje svoj
proizvodni proces. Vecji obseg zalog po drugi strani obvezno pomeni za organizacijo visje
stroSke, obi¢ajno pa ne tudi pricakovanega hitrejSega in ustreznejSega odzivanja na potrebe
odjemalcev. (Kovaci¢ 2004)

Elektronsko poslovanje na tem podrocju odpira tudi nove moznosti in izzive. Organizacije,
ki so neposredno poslovno in tehnoloSko povezane v proizvodni verigi, se lahko izognejo
dvojnemu skladiS¢enju tako, da kot izhodno iz proizvodnje oziroma vhodno v naslednjo
fazo proizvodnje uporabljajo skupno skladisce. Obicajno tako podjetje, ki v verigi sledi,
uporablja kot skladis¢e vhodnih elementov v svojo proizvodnjo neposredno kar izhodno
skladiS¢e svojega dobavitelja. Dobro povezane organizacije lahko ob nacrtovanju lastnega
proizvodnega procesa neposredno vplivajo tudi na proizvodni proces svojih klju¢nih
dobaviteljev. Na ta nacin si ob pravem Casu in na pravem mestu zagotavljajo optimalne
koli¢ine vhodnih elementov ter mo¢no zniZujejo ali celo odpravljajo lastne in dobaviteljeve
zaloge in stroSke skladiS¢enja. (Kovaci¢ 2004)

2.6.3 Skrajsanje poslovnega cikla

Poslovni cikel predstavlja celoten cas, ki je potreben za razvoj, izdelavo in posredovanje
proizvoda odjemalcu. Kraj$i poslovni cikel pomeni med drugim niZje stroSke in hitrejsi
odziv na dinamicne zahteve trga ter s tem seveda bistveno primerjalno prednost pred
ostalimi proizvajalci. (Kovacic¢ 2004)

Elektronsko poslovanje nam v primeru povezovanja organizacije z njenimi dobavitelji in
kupci omogoca bistveno hitrejSe posiljanje in sprejemanje narocil, raunov, prometnih in
ostalih dokumentov. Internet je na tem podroc¢ju ponudil in Ze tudi uveljavil neposredno
povezovanje in delo skupin, ki se sicer nahajajo na razli¢nih lokacijah kjer koli po svetu.
(Kovacic 2004)
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2.6.4 Razvijanje ucinkovitejse in uspesnejse pomoci in povezovanje z odjemalci

S tem, ko organizacija prek interneta omogoc¢i svojim odjemalcem, to je kupcem izdelkov
ali uporabnikom storitev, podroben opis svoje ponudbe in neposreden vpogled v stanje
oziroma status njihovih naro¢il, lahko mocno razbremeni svojo prodajno sluzbo ter dvigne
raven zaupanja in zadovoljstva odjemalcev. Organizacije, ki imajo za uspesSno uporabo
svojih proizvodov organizirano tehnicno pomoc, v ta namen vse ve¢ uporabljajo internet.
Velika racunalniSka podjetja lahko z wuporabo interneta samo z zagotavljanjem
neposrednega dostopa in posredovanja dopolnitev in novih verzij programov ter pomoci pri
uporabi ter odpravi napak letno prihranijo po nekaj deset milijonov ameriskih dolarjev.
(Kovacic 2004)

2.6.5 ZniZanje stroSkov prodaje in trienja ter ustvarjanje novih trZnih priloZnosti

Pri individualni prodaji je obseg prodaje omejen s Stevilom razpolozljivih prodajalcev.
Uporaba interneta odpravlja v primeru potrebe po pove€anju prodajnih zmogljivosti fizi¢ni
problem S$iritve, ki izhaja iz omejitev moZnega Stevila prodajalcev, ob tem pa ne povzroc¢a
skoraj nobenih dodatnih stroSkov. Razen tega internet odpira moZnosti neposrednega
naroCanja in odpravlja ¢asovno zamudno ro¢no izpolnjevanje naroc¢il. Namesto tega se
zaposleni v prodaji lahko bolj neposredno posvecajo prodajnim, zlasti pa poprodajnim
aktivnostim, ki ustvarjajo in ohranjajo zadovoljstvo kupcev. (Kovaci¢ 2004)

2.7 Prednosti e-poslovanja

E-poslovanje ima za podjetja ali organizacije Stevilne prednosti (Valh 2008) predvsem

zaradi:

» Neposrednih komunikacijskih povezav in sprotne interakcije, ki omogocajo nizje
stroSke nabave, prodaje, trZzenja in komunikacij; ucinkovito nabavo, nove, krajse
prodajne in nabavne kanale; tesnejSe povezave s poslovnimi partnerji; nizje
administrativne in transakcijske stroske ter vecjo hitrost transakcij; zniZanje obsega
zalog, lazjo vkljucitev v oskrbovalne verige; hitrejSi doseg trga, lazjo analizo trga,
hitrejSe povratne informacije; ucinkovito in uspe$no pomo¢ strankam, boljSo skrb za
stranke, ucinkovitejSe poprodajne storitve; hitrejSe prilagajanje spremembam na trgu;
moznost takoj$nje distribucije storitev in izdelkov; neposreden dostop do potencialnega
kupca ali potroSnika z moZnostjo oblikovanja posebej prirejene ponudbe; globalizacijo
poslovanja po celem svetu.

» Globalizacije poslovanja, ki prenese SirSi krog potencialnih partnerjev; dostop do
veCjega, globalnega trziSCa in s tem krajevno neodvisno neodvisnost;
internacionalnostjo, poslovanje preko meja posameznih drzav; ustvarjanje novih trznih
priloznosti; ve¢jo konkuren¢nost, manj odvisno od velikosti podjetja; dodatno moZnost
oglasevanja, novi medij (splet).

» Avtomatizacijo poslovnih procesov, ki omogoca krajSe procese obdelave narodil;
krajSe razvojne, proizvodne, nabavne in logisti¢ne cikle; vzporednost izvajanja
posameznih poslovnih funkcij; manj napak zaradi tega, ker je izkljuCen ¢loveski faktor;
hitro in preprosto aZuriranje informacij, lazji dostop do informacij; ve¢ji nadzor nad
opravljenim delom; ucinkovitejSe poslovne modele z viSjo stopnjo produktivnosti;
poslovanje 24 ur dnevno, ¢asovno neodvisnost.
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Prednosti, ki so jih deleZni potro$niki, pa so:

» HitrejSe odkrivanje najugodnejSega ponudnika zaZelenega izdelka ali storitve na
poljubni lokaciji v svetu ob poljubnem casu,

» niZje cene za boljSo kakovost, vec¢ razli¢nih, cenej$ih storitev,

» oblikovanje izdelkov po Zelji kupca,

» hitrejSa odzivnost na potrebe in Zelje kupca, hitrejSa dobava,

» velika moznost dostopa do informacij,

» ni potrebnega Cakanja na blagajni ali v gneci na cesti.

2.8 Pomanjkljivosti e-poslovanja
E-poslovanje ima tudi nekaj pomanjkljivosti (Valh 2008), in sicer naslednje:

» Tezave s kadri pomanjkanje dovolj usposobljenega in izobraZenega kadra za uvajanje
in integracijo e-poslovanja; visoki stroski izobraZevanja; nenehno izpopolnjevanje in
prilagajanje na novosti; organizacijske tezave znotraj podjetij (tudi odpuscanje starejSih
delavcev;

» Tezave potrosnikov: moznost nepravilne obvescenosti potro$nika o izdelku ali storitvi;
potrosniki se tezje posvetujejo, ker ni posrednikov ali prodajnih agentov; omejene
moznosti pogajanja; nezaupanje v tehnologijo in internet; prepri¢anje potroSnikov, da je
e-poslovanje drago in tvegano;

» Neeti¢na dejanja: vprasanje varnosti informacij: krSitve zasebnosti potrosnikov;
poslovno vohunstvo; zloraba omrezij, vdori v placilne sisteme; krSenje pravic
intelektualne lastnine;

» Tehni¢ne pomanjkljivosti: pomanjkljivi sistemi varnosti in zaupnosti; vpraSanje
poenotenih  reSitev  in  standardov, neustreznost standardov; nezadostna
telekomunikacijska in informacijska infrastruktura; dodatni stroSki, povezani z nabavo
opreme za e-poslovanje; veliki stroSki za zagotavljanje kar najve€je mozZne stopnje
varnosti; izpad omreZnih povezav do interneta in znotraj organizacije;

» Netehni¢ne pomanjkljivosti: pravne pomanjkljivosti, kot so pravna podlaga pogodb,
reSevanje sporov, davki, carina...; zakonodaja in standardi Se ne predvidevajo vseh
moznih okolis¢in; koristi e-poslovanja so v nekaterih primerih teZje merljive.

Pomembno je vedeti, da ima e-poslovanje tudi nekatere slabosti in je zato dobro, da se jih
zavedamo. Nekatere tezave e-poslovanja so specificne za doloCeno vrsto e-poslovanja. E-
poslovanje je del procesa globalizacije in spreminjanje druzbe iz industrijske Vv
postindustrijsko oz. informacijsko druzbo (Valh 2008).

2.9 Kaj bo prinesla porast e-poslovanja v prihodnje

Kljub napakam in neuspehom posameznih podjetij naras¢a koli¢ina e-poslovanja za 15 do
25% letno. Rast e-poslovanja bo povecala celoten obseg trgovine. Priblizno 80% e-
poslovanja se bo odvijalo izklju¢no med podjetji in bo povzrocilo hitrejSi prenos in razvoj
informacijskih tehnologij. S tem se bo izboljsal dostop do informacij na trgu. Stevilne
informacije bodo na voljo uporabnikom internetnih storitev (Valh 2008).
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Posebnih prednosti bodo deleZzna manjSa in srednja podjetja, ki lahko precej ceneje
postavijo virtualno kot pa resni¢no trgovino. S S§iritvijo na internet namre¢ odpirajo nove
posle, saj niso ve¢ tako odvisna od posrednikov, preprodajalcev in agentov. S Siroko
ponudbo na internetu pridobijo tudi potrosSniki, ki lahko izbirajo razlicna razmerja med
kakovostjo in ceno. Potro$niki bodo postavljeni v novo, osrednjo aktivno vlogo, saj bodo
imeli veC vpliva na kon¢ni izdelek ali storitev, ki ga zelijo. (Valh 2008)

Poveca pa se tudi moZnost oglasevanja za posameznike in ne samo za podjetja. Dejstvo je,
da bodo v prihodnosti uspevali le tisti posamezniki in organizacije, ki bodo od svojih strank
dobili potrdilo o zadovoljstvu z delom. To jim bo uspelo le s kakovostnimi storitvami in
dobro komunikacijo z uporabniki svojih storitev. Na drugi strani pa prednosti e-poslovanja
koristijo tudi proizvajalci, saj lahko globalno nabavljajo sestavne dele, komponente in
polproizvode po niZjih cenah. (Valh 2008)

Z razmahom e-poslovanja se pojavljajo tudi nevarnosti. Morda bodo razpadle obstojece
preskrbovalne verige in se bo povecala odvisnost od velikih mednarodnih druzb. Ce bo rast
e-poslovanja povecala celoten obseg trgovine, je nevarnost tudi v tem, da bo najvec
pridobil razviti in povezani del sveta. V drzavah, kjer ne bodo imeli dostopa do interneta,
ne bodo mogli koristiti prednosti e-poslovanja. Poleg dostopa, za katerega je potreben
kapital, pa je nujno tudi strokovno znanje, zato bodo na tem podrocju pridobile drzave, ki
bodo imele kapital in moZnost, da ponudijo ustrezno izobraZevalno delovno silo. S Siritvijo
e-poslovanja se pojavlja nevarnost, da bodo precej izgubili tudi domaci proizvajalci in
dobavitelji. Prvi bodo lahko izgubili obstojece stranke, saj jim bo na voljo ve¢ razli¢nih
proizvajalcev, ki bodo proizvajali izdelke razlicnih kakovosti, barv, lastnosti po razli¢nih
cenah. Tako bodo potroSniki imeli moZnost izbire in lahko se zgodi, da bodo domace
proizvajalce zamenjali s tujimi. Prav tako pa se lahko zgodi, da bodo na obrobje potisnjeni
tudi domaci dobavitelji, saj bodo proizvajalci lahko nabavljali dolo¢eno blago neposredno
in po nizjih cenah. (Valh 2008)
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3 NEVARNOSTI PRI E-POSLOVANJU

Vecina uporabnikov interneta je zaskrbljena glede varnosti na internetu. Zaradi tega veliko
ljudi ne zaupa osebnih podatkov preko interneta ali pa se prej prepri¢a o tem, kako so
podatki zavarovani pri doloceni osebi oziroma podjetju. (Seely 2002)

Zagotavljanje varnosti na internetu pomeni doseganje naslednjih ciljev (Hurley 2002) :

» Zasebnost: zagotovljeno naj bi bilo, da nih¢e ne bo bral nase elektronske poste in imel
dostop do podatkov, ki smo jih poslali preko interneta

» Avtenti¢nost: ta nam pove, da naj bi bili podatki na spletu legitimni oziroma zakoniti.
Torej, ¢e prejmemo dokument preko interneta, mora biti zagotovljeno, da prihaja od
pooblascene osebe, ne pa od osebe, ki se pretvarja, da je zakonita oseba.

» Postenost: zagotavlja, da tako posiljatelj kot prejemnik nista prilagodila oziroma
ponaredila podatkov.

» Nadzor: pri nadzoru se zeli prepreciti razne zlorabe, ki so vsakodnevno prisotne na
internetu.

V nadaljevanju so predstavljene nevarnosti, ki so prisotne pri elektronskem poslovanju.

3.1 RacunalniSki kriminal in kriminal na internetu

RacunalniSki kriminal pomeni uporabo informacij in komunikacijskih tehnologij pri storitvi
kaznivega dejanja zoper osebo, lastnino, organizacijo ali informacijski sistem. Tu gre za
kakrSno koli kriminalno dejavnost, ki zajema kopiranje, odstranitev, vmeSavanje, vdor,
unicenje ali drugo manipulacijo racunalniSkega sistema, racunalnika, podatkOov ali
raCunalniSkih programov Informacijski sistemi, omreZja in komunikacijske naprave
postajajo vse bolj povezani, kar povecuje moZnost vnosov, manipulacij, oviranj, unicenj in
kraj podatkov, ki se nahajajo ali prenasSajo med temi sistemi. Danasnja druZzba je postala
zelo odvisna od omrezij in pretoka podatkov po njih in od elektronske avtomatizacije
mnogih dejavnosti, zato je ocitno, da je ranljivost velika. Vse to je razvidno iz incidentov
kraje podatkov, spletnih goljufij, razSirjanja zlonamernih virusov, onesposobljenih
sistemov in milijonskih Skod. Kriminal na internetu pojmujemo kot kaznivo uporabo
racunalniSkega omreZja ali drugega sistema na internetu, napade ali zlorabe sistemov in
omreZij za kriminalne namene, kazniva dejanja in zlorabe z uporabo novih tehnologij ali
novo razvita kazniva dejanja. RacunalniSki kriminal, kibernetski kriminal in kriminal
visokih tehnologij so zaradi vse vecje povezanosti sistemov skoraj sinonimi. (Valh 2008)

Internet kriminalcem (po Valhu 2008) ob razvoju racunalnikov in interneta omogoca:
» globalno razseznost, vecje Stevilo Zrtev in ogromno nelegalnih priloZnosti,

» anonimnost in neposredne varne komunikacije ter

» dostop do znanja in pomo¢ pri obstojecih nelegalnih poslih.

Racunalniski kriminal (Valh 2008) je pogosto del kriminalne dejavnosti, ki si pojavlja v
fizi¢ni obliki. S porastom in sprejetjem interneta s strani druzbe so se moc¢no povecali tipi
Zrtev in njihovo Stevilo, ki so sedaj razSirjene po vsem svetu, in sicer od vojaskih, vladnih,
izobrazevalnih ustanov, podjetij in drugih poslovnih uporabnikov, druzb, ki skrbijo za
infrastrukturo in servise na internetu do posameznih uporabnikov interneta in kriti¢nih
infrastruktur druzbe (preskrba z elektriko, vodo, gorivi, nujno medicinsko pomocjo,
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telekomunikacije ipd.). Razli¢ni motivi storilce racunalniSkega kriminala vodijo h kaznivim

dejanjem. To so:

» finan¢ni motiv oziroma pridobitev premozenjske ali druge koristi (pridobitev informacij,
tatvina storitev, izogibanje placilu za blago ali storitve),

» politi¢ni motivi, posledi¢no tudi teroristi¢ni motivi,

» zlonamernost, SkodoZeljnost ter

» radovednost in osebne spodbude (npr. obéutek moci, sposobnosti, dokazovanje).

NajpogostejSe nevarnosti interneta so goljufije oz. internetne prevare, hekerstvo, virusi,
¢rvi, trojanski konji, vohunski in vsiljivi oglasevalski programi; zloraba e-poste in spletnih
strani za namene vsiljivega oglaSevanje; zlorabe placilnih kartic, kraja identitete. Ostala
najbolj pogosta kazniva dejanja, ki vkljuCujejo informacijske tehnologije so tatvine, kraje
intelektualne lastnine, piratstvo programske opreme, pedofilija, terorizem, prekupcevanje z
drogami in oroZjem, izsiljevanje in oderusStvo, pranje denarja ter napadi na Kkriti¢ne
infrastrukturne stebre druzbe. (Valh 2008)

Spletna goljufija ali internetna prevara se nanasa na kakrSen koli tip prevare, ki uporablja
eno ali veC¢ komponent interneta, da bi potencialne Zrtve prepricala v izvedbo denarne
transakcije v svojo Skodo. Najpogostejse internetne prevare (PO Valhu 2008) so:

» lazne e-drazbe, v katerih se kupljeni predmeti nikoli ne dostavijo kupcu,

» placevanje dostave kupljenih predmetov, kjer naj bi to Ze bilo vkljuceno v ceno,

» nigerijske poslovne ponudbe, kjer se preko sporocil e-poste od Zrtve zahteva Stevilka
ban¢nega racuna za nakazilo vecje koliCine denarja v izogib placilu davka v Nigeriji za
visoko provizijo, rezultat pa je izpraznjen ban¢ni racun Zrtve,

» prevare pri nakupu racunalniske in programske opreme,

» lazni internetni ponudniki, ki zara¢unavajo uporabnikom neuporabljene usluge,

» placevanje preko kreditnih kartic za usluge, ki naj bi bile zastonj,

» ponudbe za delo na domu, za kar se obljublja velik zasluZek v kratkem c¢asu,

» lazni krediti, pri katerih se zahteva placilo neke vrste ¢lanarine za kredite, ki se po tem
placilu nikoli ne uresnicijo,

» ribarjenje — e-sporocilo ali spletna stran, ki je na pogled enaka e-sporocilu ali spletni
strani legitimnega podjetja, npr. znane banke, od uporabnika zahteva, da vnese svoje
finan¢ne podatke in gesla za dostop do e-ban¢niStva,

» lazni loterijski dobitki, za katere morajo »dobitniki« najprej placati neko vsoto za placilo
izmiS$ljenih bancnih transakcij, provizij posrednikom ipd., kar naj bi bilo potrebno za
prenos dobitka k »dobitniku«.

V danaSnjem c¢asu lo¢imo tri osnovne skupine ljudi, ki so sposobni vdreti ali pa tudi Ze
vdirajo v racunalniske sisteme (Valh 2008):

1. Hekerji so bolj akademska skupina, po svojem delovanju tudi koristna. V njej so
predvsem racunalniski zanesenjaki, ki odkrivajo varnostne luknje oz. pomanjkljivosti v
programih, njihov cilj pa ni pridobivanje ali poSkodovanje podatkov. Veckrat tudi
opozorijo izdelovalca programa na napake;

2. Krekerji so bolj vandalsko naravnana skupina, njena sestavina je pestrejSa, pravega
racunalniSkega znanja ima vecinoma manj kot prva skupina. Ta skupina je odgovorna za
vecino racunalniSkega kriminala (unicenje, spreminjanje, kopiranje podatkov, napadi na
streznike ipd.), dostikrat pa uporabljajo zgolj programska orodja, ki jih je razvil nekdo
drug;
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3. Frikerji so racunalniSki programerji, ki so zasvojeni s kako doktrino ali pa so v sluzbi
raznih organizacij ali drZzav. V to skupino spadajo institucionalno organizirane skupine
programerjev, ki so odgovorni za napade na konkuren¢na podjetja ali drzave. Ta oblika
je najnevarnejsa, a je najredkejsa.

Poznamo vec vrst napadov, ki jih lahko lo¢imo (Valh, 2008) takole:

» Vdori v sistem imajo lahko za posledico le nepooblas¢en dostop do podatkov in
njihovo krajo, lahko pa tudi spremembo ali uni¢enje podatkov,

» prestrezanje sporocil, kjer napadalec za dostop do podatkov in tudi morebitno
spremembo le-teh uporabi prenosne poti, kjer z ustrezno strojno in programsko opremo
prisluskuje ali spreminja podatke, ki potujejo po napadeni poti,

» onemogocanje storitev, kjer napadalec izKoristi dolo¢ene varnostne pomanjkljivosti in
uporabi storitev, do katere sicer ni upravicen, to pa napadenemu povzro¢a nepotrebne
stroSke, druge stroSke ponavadi nima; ti napadi so danes zelo popularni, saj napadalec
pride do informacijskih virov zastonj ali mnogo ceneje kot sicer.

3.2 Trojanski konj

Trojanski konj je zgolj drugace poimenovan racunalniski virus. Gre za specifi¢ni tip virusa,
ki se ga lahko uporablja za oddaljeni dostop ali pregled racunalnika iz oddaljene lokacije in
s strani nepooblas¢ene osebe. Trojanski konj lahko uporabljajo tudi zato, da namestijo novi
programi na racunalnik brez vedenja uporabnika, poSiljajo lahko elektronsko posto ali
pregledujejo internetno povezavo in podatke, ki jih uporabnik vpisuje na spletna mesta
(gesla, uporabniSka imena, Stevilke kreditnih kartic, naslov itd.). (info@unicreditgroup
2009)

Pri trojanskem konju gre za prevaro uporabnika, kot da program dela nekaj drugega, to pa
uporabniku ustreza, zato ga namesti. MoZno je celo, da se namesti brez ocitne vednosti
uporabnika, ¢e je le-to mogoce. Te programe se predvsem uporablja v namene izkoriS¢anja
okuZenega racunalnika za vdor v tretji sistem, omogocanje dostopa so internetnega omrezja
ter krajo ali manipulacijo podatkov in informacij. Zanimivo je, da se tako okuZene
raCunalnike prodaja teroristicnim in drugim kriminalnim organizacijam, ki jih nato
uporabijo za svoja zlonamerna dejanja. (Valh 2008)

Trojanski konji se $irijo, ko uporabniki odprejo program, za katerega verjamejo, da prihaja
iz pristnega vira. Microsoft uporabnikom pogosto poSilja varnostna opozorila po
elektronski posti, vendar nikoli ne vsebujejo priloZenih datotek. Trojanski konji se lahko
skrivajo v programski opremi, ki se prenaSajo brezplacno. Nikoli se ne prenaSajo
programske opreme iz vira, ki jim ni mogoce zaupati. (sipa@microsoft.com 2009)

3.3 RacunalnisSki virus

Virus je posebna oblika trojanskega konja, ki se lahko razmnoZuje in Siri, podobno kot
bioloski virus. Ko izvajamo program, ki vsebuje virus, se izvede tudi virus. Sprogramiran
je tako, da vrine kopijo samega sebe v program, ki z njim Se ni okuZen ali v datoteko.
Proces se ponavlja in virus se hitro Siri. Seveda pa ni cilj virusa samo razmnozevanje. Ko
so izpolnjeni doloCeni pogoji, sproza virus tudi bolj ali manj neprijetne in Skodljive
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nepri¢akovane dogodke: od padanja znakov in zaslona, kar je lahko prav smeSno, do

unicenja podatkov in programov, kar je lahko velika Skoda. V zadnjih letih se virusi $irijo

kot priloge k elektronski poSti. Racunalnik, ki se okuzi z virusom, avtomaticno poslje

elektronsko sporocilo s pripetim virusom na vse naslove v imeniku naslovnikov. Najbolj

znani virusi so Melissa, MyDoom, Sobig, Beagle, Nachi, Klez. (GradiSar, 2003)

Virus je racunalniska koda, ki se pripne na program ali na datoteko, tako da se lahko razsiri

iz enega racunalnika v druge in jih tako okuZi. Virusi lahko poSkodujejo programsko

opremo, strojno opremo in datoteko. Sirjenje virusa je odvisno od ¢loveskega dejanja, kot

je dajanje datoteke v skupno rabo ali pogiljanje elektronske poste. Zal pa to ni vedno

dovolj. Podjetje Microsoft (sipa@microsoft.com 2009) je podalo nekaj nasvetov kako

prepreciti okuzbe racunalnika z virusi:

1. najprej je potrebno v racunalniku poiskati protivirusno programsko opremo,

2. nato je pomembno, da je protivirusni program posodobljen in

3. izbrati je potrebno ustrezno protivirusno programsko opremo: upostevati je potrebno, ali
ima program samodejne posodobitve ter kakSen je sloves proizvajalca

3.4 Casovna bomba

Je vrsta trojanskega konja, pri katerem se skriti ukazi izvrSijo v doloCenem trenutku, na
primer na doloéen datum. Casovne bombe so najveckrat izraz vandalizma in ma$éevanja
nezadovoljnega delavca. Aktivirajo se, ko je delavec Ze zapustil organizacijo in se zapustil
drugje. (GradiSar, 2003)

3.5 Logi¢na bomba

Tudi logi¢na bomba je vrsta trojanskega konja, ki se aktivira ob nekem logi¢nem pogoju,
kot je na primer zagon dolo¢enega programa. (Gradisar, 2003)

3.6 Racunalniski ¢rv

Je prav tako raCunalniSki program, katerega namen je hitra samodejna Siritev preko
interneta po e-posti ali po spletnih, aplikacijskih streznikih ali streznikih s podatkovnimi
bazami. S svojo Siritvijo slabi zmogljivosti strojne in programske opreme ali celo povzroci
neZelene izpade in s tem povezane stroske. (Valh, 2008)

Podjetje Microsoft (sipa@microsoft.com 2009) trdi, da je ¢rv nevaren prav zaradi izjemne
sposobnosti hitrega Sirjenja: svoje kopije lahko na primer poslje na vse naslove, ki so v
adresarju, racunalniki naslovnikov pa bodo naredili isto, kar povzroci u¢inek domin. Velik
omrezni promet, ki je posledica Sirjenja ¢rva, lahko upocasni poslovna omrezja in celo
internet kot celoto. Ko se pojavijo novi Crvi, se razsirijo zelo hitro in zasitijo omreZja, zato
je potrebno vcasih do dvakrat dlje ¢akati za ogled posameznih spletnih strani.

Crv se ponavadi $iri brez dejanja uporabnika in po omreZjih posilja lastne kopije, v&asih
celo spremenjene. Crv lahko uporablja pomnilnik ali omreZno pasovno S§irino, zaradi ¢esar
se lahko racunalnik preneha odzivati. (sipa@microsoft.com 2009)
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3.7 Skrivna vrata

Skrivna vrata so zaporedje ukazov, ki omogoca uporabniku, da preskoc¢i standardni
varnostni sistem racunalnika. Taka skrivna vrata si pogosto naredijo sistemski inZenirji
oziroma zaposleni, ki skrbijo za sistemske programe. Omogocajo jim laZzji pristop v
racunalniski sistem. Storilec, ki najde skrivna vrata, pa jih uporabi za kriminalno dejanje.
(Gradisar, 2003)

3.8 Razni vohunski in vsiljivi oglaSevalski programi

Ti danes predstavljajo celo ve¢jo nevarnost, ker so bolj razsirjeni kot virusi. Njihov namen
je prekomerno, vsiljivo oglaSevanje, zavajanje uporabnikov, zbiranje informacij o
uporabnikih itd. obi¢ajno gre za povsem samostojne programe, lahko pa gre tudi za zlorabe
delovanja spletnih brskalnikov preko dodatkov brskalnika, zlorabe z ActiveX
komponentami in skripti. Posledice delovanja teh programov so npr. samodejno odpiranje
novih oken brskalnika, nastavitev domace strani in strani za iskanje v brskalniku itd.
Ponavadi teh programov ne moremo enostavno odstraniti, saj se ponovno samodejno
namestijo tudi potem, ko je na voljo odstranitev, torej se dokaj nekontrolirano S$irijo.
Dejansko ne unicujejo podatkov (kot npr. virusi), kljub temu pa otezujejo ali celo povsem
onemogocijo delo z racunalnikom. NajhujSe oblike vohunskih programov znajo uporabiti
tudi jedra operacijskih sistemov, da prikrijejo svoje delovanje in celo tako prevarajo razne
antivirusne in antispyware programe. Viruse, ¢rve, trojanske konje in vohunsko ter
oglasevalsko programsko opremo danes oznacujemo s skupnim imenom Skodljiva
programska oprema. Storitve interneta, preko katerega se ta programska oprema $iri, so e-
posta, spletne strani in izmenjava datotek z aplikacijami P2P. (Valh, 2008)

3.9 Moteca e-poStna sporocila

Elektronska poSta je zelo priljubljen nafin komuniciranja v podjetjih in zasebno.
Izmenjevanje sporocil preko interneta poteka hitro in naceloma nemotece. Vendar pa ima
elektronska poSta tudi pomanjkljivosti. (Abram Bill, januar 2005)

Poleg distribucijske poti Skodljive programske opreme je e-poSta na udaru Se zaradi

mnozi¢nih, nadleznih, vsiljivih, nezazelenih, nenaroCenih in predvsem motecih e-poStnih

sporocil, kar imenujemo »spam«. Znacilnost spama (po Valhu, 2008) je poSiljanje enakih

ali podobnih sporocil na veliko Stevilo naslovov brez privolitve naslovnikov.Taks$na

sporocila posiljajo spamerji, ki dobijo e-poStne naslove:

» s forumov, spletnih strani, iz podatkovnih baz ali veriZnih e-sporo¢il;

» s pomocjo trojanskih konjev, ki posljejo uporabnikov imenik, pa tudi z vdori v streZnike,
kjer so shranjeni e-postni naslovi;

» s preprostim ugibanjem in kombiniranjem pogostih uporabniskih imen in domen.

Namen spama je najveCkrat oglasevanje z reklamnimi sporocili, kjer se predvsem ponujajo
nelegalne placljive storitve, izdelki dvomljive kakovosti ali pa so prevara. PoSiljanje spam
sporoc¢il na veliko Stevilo naslovov je poceni in ¢e le majhen odstotek prejemnikov kupi
izdelke ali storitve, ki so oglasevani v sporocilu, se to spamerjem splaca. (Valh, 2008)
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3.10 Zloraba HTTP- piskotkov

HTTP-piskotki so tekstovne datoteke, ki jih poSljejo strezniki spletnemu brskalniku, da jih
shrani in ponovno poslje nespremenjene takrat, ko z brskalnikom dostopamo do istega
streznika. Nekateri zmotno menijo, da je piSkotek program, sploh pa neSkodljiv program,
kot je npr. virus. Opravicljivo pa se je do piskotkov obnasati nezaupljivo, saj prihaja do
zlorab piSkotkov in s tem do vpraSanja internetne zasebnosti. PiSkotki sluzijo
poenostavljenemu dostopu do spletnih strani, ohranjanju podatkov med navigacijo po
spletnih straneh (s piSkotki je namre¢ mozno realizirati nakupovalno koSarico); sledenju
uporabe internetnega brskalnika; ter vzdrZzevanju specifi¢nih informacij o uporabnikih itd.
(Valh, 2008)

Problemi (po Valhu, 2008), ki so povezani s piskotki, so naslednji:

» Kraja piskotkov (do njih lahko pridejo drugi racunalniki v omreZju),

» netoc¢na identifikacija uporabnika (ve¢ uporabnikov hkrati uporablja isti racunalnik- npr.
javni raCunalnik),

» zastrupitev pisSkotkov (napadalec spremeni vsebino piSkotka, preden ga brskalnik vrne
strezniku; zastrupitev ni nevarna, ¢e je v piSkotku zapisana samo identifikacijska
Stevilka seje, ne pa pravi podatki),

» Casovni iztek piskotkov (stalni piskotki so namre¢ najbolj nevarni za ostale zlorabe, ¢as
veljavnosti naj bi zato bil kratek) in

» »cross-site cooking« (zloraba, ki je bila mozna v starejSih brskalnikih, ki so dopuscali,
da se koristni piskotki regularne strani pomeSajo s piSkotki nelegalne spletne strani in s
tem dejansko zastrupijo piskotke).
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4 ZASCITA PRED NEVARNOSTMI ELEKTRONSKEGA POSLOVANJA

Internet je globalno omrezje, do katerega ima lahko dostop kdorkoli, zato je ena
najpomembnejSih nalog zascita podatkov. Ena od moznosti zaScite so gesla, ki jih morajo
vnesti uporabniki ob prijavi na dolo¢en racunalnik v omreZju. Ta vrsta zascCite je zelo
negotova, saj dopusca vdore v informacijske sisteme. Za zasCito podatkov je bil razvit
poseben sistem, ki se imenuje poZarni zid. Ta deluje kot filter, preko katerega potujejo
podatki na dolo¢enem terminalu. Sistem ima informacije o podatkih, katere lahko prepusca
in je sam po sebi zaScCiten pred vdori.

Taki sistemi varujejo predvsem poslovne skrivnosti podjetij. Zavarovati pa je potrebno tudi
podatke posameznih uporabnikov. Pri naroCanju (in placevanju) izdelkov preko Interneta
uporabnik namre¢ poslje Stevilko kreditne kartice. Za zaSc¢ito podatkov te vrste se uporablja
programska zasCita. Program zakodira Stevilko kreditne kartice na tak nacin, da jo je
nemogoce ugotoviti.

4.1 Varnostni mehanizmi za zasc¢ito podatkov

Varnostni mehanizmi za zas¢ito podatkov so npr. pozarni zid, mocna gesla, Sifriranje,
certifikat, elektronski podpis itd.

4.1.1 PoZarni zid

Za zaSCito podatkov je bil razvit poseben sistem, ki se imenuje pozarni zid. Deluje kot
filter, preko katerega potujejo podatki na doloCenem terminalu. Sistem ima informacije o
podatkih, katere lahko prepusc¢a in je sam po sebi zaS¢iten pred vdori. (Vrecar, 1998)

Z namestitvijo pozarnega zida zagotovimo pregled prometa, ki pride v na$ racunalnik in s
tem lahko zaSc¢itimo racunalnik pred raznimi nezaZelenimi zunanjimi dejavniki. PoZarni zid
bo opozoril na nevarnost in preprecil, ko bo skusal nekdo vdreti v sistem. (Rattle, 2002)

PoZarni zid je sklop komunikacijskih naprav, raCunalnikov in programske opreme, katerih

funkcija je lo¢evanje omreZzij, filtriranje in beleZenje prometa, kakor tudi izvajanje drugih

varnostnih  postopkov. Najpomembneje je, da podjetje S§Citi pred zunanjimi

nepooblaS¢enimi uporabniki, medtem ko je nemocen pred zlorabami zaposlenih znotraj

omreZja. Lo¢imo dva tipa pozarnih zidov (Valh, 2008):

» pozarni zid na omreZni ravni (ugotavlja IP-naslov in vrata protokola, podatki se
pretakajo z interneta direktno skozi njih v varovana omrezja in obratno) in

» pozarni zid na aplikacijski ravni (prepreCuje direktni pretok podatkov med dvema
omrezjema tako, da prestreze IP-paket in dovoli uporabo aplikacije le uporabnikom, ki
imajo dovoljenje za uporabo).

4.1.2 Uporaba mocnih gesel

Uporaba mocnih gesel je za poveCanje varnosti velikega pomena, saj je danes ugibanje
gesel s pomoc¢jo namenskih programov in hitrostjo raunalnikov postalo enostavno.
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Osnovno pravilo mocnih gesel je, da ne smejo vsebovati delov uporabniSkega imena ali
smiselnih izrazov, ker jih potem z napadom s pomocjo slovarja odkrijemo prakti¢no takoj.
Drugo pravilo je, da morajo biti daljSa, vsebovati pa morajo male in velike ¢rke, Stevilke in
posebne znake. Pri izmiSljanju dobrih moc¢nih gesel velja pravilo, da moramo dejansko
besedo gesla zamenjati s stavkom ali frazo. Nujno pa je, da gesla tudi periodi¢no
spreminjamo. (Valh, 2008)

4.1.3  Sifriranje podatkov

Pri uporabi interneta za e-poslovanje je najpomembnejSa zaSCita podatkov pri prenosu
preko interneta. Prenos podatkov je mozno zascititi tako, da jo transformiramo v obliko, ki
onemogoca njihovo razumevanje in tako zagotovi tajnost. To imenujemo Sifriranje,
nasprotni proces pa imenujemo desifriranje. Sifriranje zagotavlja zaupnost in nadzor nad
dostopom. Pri Sifriranju in deSifriranju so pomembni postopki zakrivanja in razkrivanja
podatkov. Sifriranje je torej proces transformacije tekstovnih podatkov v obliko, ki
onemogoca njegovo razumevanje, imenujemo Sifriranje, nasproten proces pa deSifriranje.
Za Sifriranje in deSifriranje sporoc¢il uporabljajo posebne algoritme, imenovane
kriptoalgoritmi. Ti so znani do podrobnosti vsakomur, varnost podatkov pa zagotovijo s
kljuci. Kljuc je parameter algoritma za Sifriranje in je neodvisen od Cistopisa besedila.

Poznamo simetri¢no in asimetricno Sifriranje. Uporabnost simetricnega Sifriranja je
omejena, saj tako za Sifriranje kot za deSifriranje uporablja isti Sifrirni klju¢. S takim
Sifriranjem doseZemo samo zaupnost sporocila, ne moremo pa dokazati izvora Sifriranega
sporo€ila, saj morata ta isti klju¢ za Sifriranje poznati poSiljatelj in naslovnik. Prednost
simetri¢nega Sifriranja je v njegovi hitrosti (Valh 2008). Potek simetri¢nega Sifriranja je
prikazan na naslednji sliki.

Slika 3: Simetri¢no Sifriranje

zasebni kljuc zasebni kljuc
APy APy
Rt Rt
\.{ﬁ "-{ﬁ
Sifriranje . desifriranje
Sifrirano

besedilo > besedilo > besedilo
posiljatelj prejemnik

Vir: Gradisar, 2003

Pri asimetricnem Sifriranju pa uporabljamo dva razlicna kljuca, zato lahko to metodo
uporabimo za dokazovanje celovitosti podatkov, izvora podatkov in tudi varovanje
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zaupnosti podatkov. NajpomembnejSa lastnost takih sistemov je, da iz prvega kljuca
(javnega) brez poznavanja dodatnih informacij ni mogoce dolociti drugega kljuca
(zasebnega). Prvi kljuc lahko zato javno objavimo. Z javnim klju¢em prejemnika sporocilo
zasifriramo, deSifrira pa ga lahko samo prejemnik s svojim zasebnim klju¢em, ki ga mora
skrbno varovati (Valh 2008). Naslednja slika prikazuje asimetri¢no Sifriranje.

Slika 4: Asimetri¢no Sifriranje

prejemnikov javni kljuc prejemnikov zasebni kljuc
A b A by
LNy LNy
& &
Sifriranje . desifriranje
Sifrirano

besedilo > besedilo > besedilo
posiljatelj prejemnik

Vir: Gradisar 2003

Danes je najbolj razSirjen nacin Sifriranja kombinirano Sifriranje, ki zdruZuje prednosti

obeh pristopov. Potek takega Sifriranja (Valh 2008) poteka takole:

1.na strani poSiljatelja se sporo€ilo oz. dokument najprej Sifrira z nakljucno izbranim
simetri¢nim klju¢em za enkratno uporabo;

2.1izbran simetricni klju¢ se na strani poSiljatelja asimetri¢no Sifrira z javnim klju¢em
prejemnika;

3. posiljatelj poslje Sifrirano sporo€ilo in Sifriran simetri¢ni klju¢ prejemniku;

4.na strani prejemnika se z osebnim kljuem prejemnika najprej asimetricno deSifrira
izbran simetri¢ni klju¢, nato pa se z njim deSifrira prejeto sporocilo.

Ceprav je hitrost ifriranja odvisna od dolZine klju¢a, je za varnost pomembno, da je

velikost kljuev ¢im vecja in s tem tudi Stevilo kljucev, ki so na voljo za preizkuSanje.

(Valh 2008)

Asimetri¢ni algoritmi (Valh 2008) omogocajo izvedbo digitalnega podpisa, ki zagotavlja:

» avtenti¢nost sporoc€ila oz. dokumenta in identiteto podpisnika, saj je posiljateljev podpis
povezan z datoteko,

» celovitost oz. pristnost podatkov, kar pomeni, da se dokumenta ne da spremeniti, ne da
bi to opazil prejemnik in

» nezatajljivost, saj posiljatelj svojega podpisa ne more zanikati.

Pri asimetri¢nih kriptosistemih je najvecji problem overjanje javnih kljucev, saj o vsakem
kljucu, ki ga najdemo v nekem strezniku v omrezju, moramo biti povsem prepricani, da res
pripada njegovemu lastniku. Uveljavljena reSitev tega problema so certifikati. (Jezernik
2005)
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4.1.4 Certifikat

Certifikat je elektronsko zapisano potrdilo in ga lahko primerjamo z osebno izkaznico ali
potnim listom. Potrdila lahko razdelimo v Stiri razlicne skupine (Kragelj 2004):

» osebna potrdila, s katerimi se uporabniki identificirajo v elektronskem svetu;

» strezniska potrdila, ki jih spletni strezniki predstavijo kot identifikacijsko dokazilo in
uporabljajo pri vzpostavitvi varne komunikacije s spletnim pregledovalnikom;

» potrdila razvijalcev programske opreme, ki se uporabljajo za elektronsko podpisovanje
razli¢nih programskih aplikacij;

» potrdila overiteljev, ki jih navadno izdajo ali podpisejo sami overitelji.

Sestavljen je iz podatkov, kot so ime, naslov, javni klju¢, algoritem za katerega je
namenjen, in digitalni podpis nekoga, ki s tem svojim podpisom potrjuje, da so vse
informacije resni¢ne. Agencija za izdajanje certifikatov (CA) podpiSe s svojim tajnim
klju¢em informacije za vsakega uporabnika posebej. (Jezernik 2005)

4.1.5 Elektronski podpis

Elektronski podpis je bistveni del certifikata. Ta je nadomestek lastnoronega podpisa v
elektronski izmenjavi dokumentov. Dokumente podpiSemo tako, da najprej skréimo
besedilo z eno od zgostitvenih funkcij ne le nekaj vrstic, ki ima za dolo¢eno zgostitveno
funkcijo stalno dolzino. To zgos¢eno besedilo enoli¢no dolofa dokument, iz katerega je
nastal. To pomeni, da je raCunsko nemogoce najti drug dokument, ki se zgosti v isti blok.
Zgostitvena funkcija nam omogoca to lastnost, da zagotovimo, da se pri prenosu dokument
ni spremenil. Dobljeni prstni odtis (zgoSceni del besedila) nato Sifriramo. Rezultat
imenujemo digitalni podpis. Tudi preverjanje podpisa poteka v dveh korakih. Najprej
deSifriramo podpis z javnim kljuem podpisnika. Nato sami izraunamo vrednost
zgostitvene funkcije na besedilu in primerjamo rezultata. Ce se ujemata, je podpis pravi, e
sta razli¢na je dokument podpisal kdo drug ali pa se je vsebina besedila od ¢asa podpisa
spremenila. (Jezernik 2005).

Potek elektronskega podpisa je prikazan na sliki na naslednji strani.
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Slika 5: Elektronski podpis

prejemnikov javni kljuc prejemnikov zasebni kljuc
A A
LNy LNy
& &
besedilo Sifrirano besedilo
> besedilo >
Sifriranje desifriranje
podpis | podpis
- . . -
& &
posiljateljev zasebni kljuc posiljateljev javni kljuc
posiljatelj prejemnik

Vir: GradiSar 2003

Prednost digitalnega podpisovanja pred navadnim je v tem, da podpis poleg avtorstva
besedila zagotavlja tudi njegovo celovitost. Digitalni podpis, dobljen z javnim kljucem,
omogoca lazjo razsodbo v primeru, ko podpisnik zanika, da bi bil podpis njegov. Ker je
tako reko¢ nemogoce dolociti skriti kljuc, ki je znan njegovemu lastniku, takega podpisa
skoraj ne moremo ponarediti. Elektronski notarji podpiSejo certifikate uporabnikom s
svojimi skritimi kljuci.

Vsak certifikat ima omejeno €asovno veljavnost in serijsko Stevilko. To so dodatne
informacije, ki uporabnika varujejo pred poneverbami. (Jezernik 2005)

Veliko problemov pri zagotavljanju varnosti v poslovanju prek WWW odpravimo, ce

(Jezernik 2005):

» uporabljamo digitalne podpise za overjanje uporabnika in njegovih zahtev

» Ce streznik, ki ima svoj digitalni podpis, zahteva overjanje drugih streznikov, s katerimi
komunicira

» Ce so dokumenti podpisani in so tako zavarovane avtorske pravice

Ko gre za dokumente (npr. za ¢eke), kjer je pomembno tudi, kdaj je bil dokument podpisan,
je pomemben tudi Cas nastanka podpisa. To imenujemo Casovni Zig, ki je posebna
izpeljanka digitalnega podpisa in vsebuje poleg drugih informacij Se natanCen cas
ustvarjanja podpisa. (Valh 2008)

Pred uporabo javnega klju¢a moramo najprej ugotoviti, ali klju¢ res pripada naslovniku
Sifriranega sporocila (avtenticnost). Preverjanje povezave med uporabnikom in njegovim
kljucem omogocajo posebne ustanove, imenovane overitelji oz. agencije za certificiranje
javnih kljucev. Overitelju zaupajo njegovi komitenti — imetniki digitalnih potrdil. S tem ga
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tudi pooblas¢ajo, da upravlja z njihovimi digitalnimi potrdili. Overitelj izda lastniku
javnega kljuca digitalni certifikat, s katerim zagotavlja drugim uporabnikom avtenti¢nost
kljuca. S pomocjo tega potrdila lahko lastnik dokaze lastniStvo kljuca in preko tega svojo
identiteto. Digitalni certifikat je torej digitalni dokument, ki potrjuje povezavo med javnim
klju¢em ali institucijo oz. streznikom. Z njim lahko preverimo, komu pripada javni kljuc.
Vsebuje javni klju¢ in informacijo o njegovem imetniku, ki ju podpise oseba ali institucija,
ki ji zaupamo. Potrdila morajo biti objavljena v sploSno dostopnih imenikih ali na spletnih
straneh. (Valh 2008)

4.1.6 Zascita pred nevarnimi programi v e-sporocilih

Za zaSCito sistemov e-poSte pred spamom in neZelenimi nevarnimi programi v e-poStnih
sporocilih uporabljamo kombinacije posameznih zascit (Valh 2008):

» Zascita z zakasnitvijo sprejema e-sporocila, kjer se prvo e-sporocilo iz neznanega
streZnika ne poSlje naprej, ampak se po€aka, da streZznik ponovi oddajo sporocila. Pravi
streznik bo namre¢ oddajo sporocil ponovil, spam streznik pa ponavadi ne

» QOdstranitev e-sporocil oz. spama, ki prihaja s streznikov, ki so odprti za posredovanje e-
poste in so zabelezeni v ¢rnih listah

» Odstranitev e-sporocil, ki v predmetu oz. glavi ali telesu e-sporocila vsebujejo sporne ali
znane besede, ki so znacilne za spam sporocila

» Odstranitev e-sporocil, ki jih filtrirajo sistemi za pregled vsebine in oblike sporocila

» Odstranitev okuzenih e-sporo¢il s programi za zasCito pred virusi, ¢rvi in ostalo
Skodljivo programsko opremo

» Prepoved e-sporocil z nevarnimi priponkami (.zip, .exe.).

4.2 OzavesScanje o varnosti

Na sreCo obstajajo podjetja in njihovi produkti, ki skrbijo za varnost in osveSCanje
uporabnikov na spletu. Eno izmed takih podjetij je Garlik. To je angleSko podjetje za
spletno varnost, ki se ukvarja z raziskavami in zaScito uporabnikov pred zlorabo osebnih
podatkov na spletu. Njihove raziskave so pokazale, da spletni kriminal najbolj ogroza
posameznike, saj so v kar 60 odstotkih spletnih prestopkov ciljna skupina prav posamicni
uporabniki. Gre za racunalniSko manj osvesCene in naivne uporabnike, ki Sele odkrivajo
SirSe moZnosti svetovnega spleta. Pri tem seveda niso izvzeta podjetja, ki jim spletni
kriminal povzro€a veliko poslovno Skodo, z raznimi finan¢nimi prevarami. Garlik se
predstavlja na spletu z dvema produktoma. In sicer DataPetrol, program, ki skrbi za zaScito
osebnih podatkov in Qdos, spletna storitev, ki prikazuje pomembnost posameznika na
internetu. (Sulc¢i¢ 2008)

Poleg podjetja Garlik obstaja veliko spletnih strani, ki pomagajo pri osveScanju
uporabnikov pri varnostni problematiki. V Sloveniji so nekatere najbolj pomembne
Informacijski pooblas¢enec, SAFE-SI, SI-CERT, Varnostne novice. Vse te strani osves$¢ajo
in obvescajo uporabnike o najnovejSih nevarnostih na spletu, ponujajo razli¢ne nasvete za
zasCito, predstavljajo zakonodajo RS, ki se navezuje na informacijsko varnost. (Sul€i¢
2008)
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4.3 Samozascita pri elektronskem poslovanju

NajpomembnejSe pri varovanju podatkov v okviru e-poslovanja (po Valhu 2008) je
prepreCevanje nepooblascenega zmanjSevanja vrednosti informacijskega premozenja in
virov podjetja. Viri so lahko zaupni podatki, kot so poslovne skrivnosti, podatki o strankah,
informacije osebne narave, Stevilke kreditnih kartic, strojna in programska oprema
sistemov itd. Glavne groZnje za zmanjSanje varnosti e-poslovanja in plafevanja preko
interneta, so:

» fizi¢en dostop nepooblascenih oseb do ra¢unalnikov, streZznikov, omreZnih naprav,
» razkritje informacij in posredovanje podatkov nepooblas¢enim osebam,

» skrivanje oz. predstavljanje pod drugim imenom — kraja identitete,

» zanikanje udelezbe v kakem delu transakcije,

» analiza prometa in prestrezanje sporo¢il na komunikacijskih kanalih,

» ponarejanje in pretvarjanje informacij ter

» onemogocanje dela oz. uporabe virov.

Varnost raCunalniskih sistemov in informacijskih virov zagotavljamo s kombinacijo (Valh

2008):

» urejene varnostne politike in zavedanja ter podpore vodstva podjetja pri vzpostavljanju
in vzdrZevanju varnostne politike organizacije,

» vzdrZevanja in upoStevanja varnostnih metod na vseh podrocjih delovanja,

» fizi¢nega varovanja racunalnisko-komunikacijske opreme tako, da je dostop in uporaba
omogoc¢ena samo pooblas¢enim osebam,

» stroge locitve zasebnega dela omreZja od javnega dela omreZja in nadzorovane povezave
s pozarno pregrado,

» overjanja oz. avtentikacije uporabnikov,

» doloCitve in nadzora nad uporabo pravic (avtorizacija), ki jih imajo pooblasceni
uporabniki pri uporabi razli¢nih sistemov,

» zascite vseh transakcij s Sifriranjem in digitalnimi potrdili,

» varnostnih nastavitev aplikacij, ki sluzijo uporabi internetnih storitev,

» razvoja varnih aplikacij Ze v fazi nacrtovanja,

» belezenja vseh varnostnih dogodkov in nadzora ter spremljanjem dostopov do
informacij,

» uCinkovitega tehni¢nega varovanja podatkov z zascito pred izpadom strojne opreme
kljucnih sistemov, vgrajenimi metodami zascite podatkov v samih operacijskih sistemih
kot tudi aplikacijah in bazah podatkov, rednim posodabljanjem ter varnostnim
kopiranjem podatkov s krajSim in tudi daljSim ¢asom hranjenja podatkov za moZnost
povrnitve v primeru raznih varnostnih problemov in katastrof,

» zascite pred Skodljivo programsko opremo z antivirusnimi programi in programi za
odkrivanje ter odstranjevanje Skodljive programske opreme,

» izobraZevanja uporabnikov o varnosti in vcepljanja varnosti v njihovo zavest,

» uporabe mocnih gesel ter njihovo redno menjavo,

» varnega unic¢evanja podatkov, ki jih ne potrebujemo vec in

» rednega testiranja varnostnih sistemov skladnosti z varnostno politiko.

Varnostna politika podjetja ali organizacije doloCa obnaSanje vseh udeleZencev v procesu

varovanja in za$¢ite podatkov. Opredeljuje delovne procese in opravila, ki se jih morajo

drzati zaposleni, da bi bila zagotovljena potrebna varnost. Predpisuje tudi metode in
uporabo najboljSih praks pri varovanju informacijskih virov, ki jith morajo upoStevati vsi
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zaposleni. Pomembno je, da vodstvo nameni dovolj sredstev za vpeljavo in vzdrZevanje
varnostne politike.

Varnost na Internetu pomeni, da smo zavarovali vire v omreZju (vdor v raCunalnike),
varnost podatkov pri potovanju v omreZju in neovrgljivost opravljenih transakcij. Varnost
lastnih virov najbolje zagotovimo s poZarnim zidom. Pozarni zid pa ne reSi problema
varnosti potovanja podatkov po omreZju in neovrgljivost opravljenih transakcij. Varnost
potovanja podatkov po omrezju zagotovimo z uporabo Sifriranja, neovrgljivost opravljenih
transakcij pa zagotovimo z digitalnim podpisom in drugimi mehanizmi.

4.4 Standard za varnost informacij ISO 17799/BS 7799

Standard ID 17799/BS 7799 podaja zahteve za vzpostavitev, izvajanje in vzdrZevanje
upravljalskih sistemov za varstvo informacij. Standard zajema politiko varovanja,
organiziranost delovanja, razvrstitev in nadzor sredstev, varovanje v zvezi z osebjem,
fizicno in okoljsko varovanje, upravljanje komunikacij in obratovanja, obvladovanje
dostopa, razvijanje in vzdrZevanje informacijskega sistema, ravnanje z nepretrganim
poslovanjem in usklajenost. Standard se lahko uporablja v razli¢nih drzavah z razli¢no
zakonodajo, zato je pomembno tudi usklajevanje z lokalno zakonodajo. Med drugim spada
sem zakonodaja na podrocju varovanja osebnih podatkov, intelektualna lastnina in uporaba
kriptografije. Uporaba standarda prinaSa poslovne koristi. Pri vpeljavi dobro spoznamo
tveganja, s katerimi se sreCujemo in jih zmanjSujemo na Zeleno raven. Pri elektronskem
poslovanju se je skoraj nujno opreti na standard, da se izognemo nepreglednemu
poslovanju in ravnanju z informacijami. (Jezernik 2005)

Standard varovanja informacij je objavljen v dveh delih (v Sloveniji):

» SIST BS 7799-2:2003 (sistemi za upravljanje varovanja informacij- specifikacija z
napotki za uporabo),

» SIST ISO/IEC 17799:2003 (informacijska tehnologija- kodeks upravljanja varovanja
informacij).

Informacije predstavljajo nujno potrebno »Zivljenjsko tekoCino« podjetij ter ustanov in

lahko obstajajo v raznih oblikah. Lahko so napisane ali natiskane na papir, shranjene na

razliénih medijih, posredovane elektronsko ali prek obiCajne poste, lahko so razlicne

predstavitve in video gradiva podjetij ter ustanov, podatkovne zbirke, govorne informacije

itd.

Ce upostevamo dolo¢ila standarda BS 7799, bomo v podjetje vpeljali u¢inkovit sistem za

upravljanje informacijske varnosti, saj nam zagotavlja, da je informacija dostopna samo

tistemu, ki mu je namenjena. Zagotavlja nam tudi to¢nost in popolnost informacije ter

metod obdelave le teh ter dostop avtomatiziranih uporabnikov do informacije in s tem

povezanih sredstev, kadarkoli je potrebno. (Jezernik 2005)

4.5 Nasveti za varnejSo rabo spletnih informacij

Nacine kako bolj varno uporabiti spletne informacije je podala Kragelj Ingrid (2004):

Ko zelimo priti do dolo¢enih podatkov, moramo najprej oceniti vir informacij, in sicer, ¢e
je informacijo objavila pristojna institucija, vladna organizacija ali ugleden avtor. Viri, ki
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jih pripravljajo raznovrstni strokovnjaki, so skoraj zagotovo zanesljivi in kakovostni.
Zanesljivost pa povecujejo tudi navedene reference ali izjave o preverjenosti spletne strani,
ki jih podajajo usposobljeni ocenjevalci spletnih strani. Le-ti zbirajo, ocenjujejo in uvrscajo
spletne strani v sezname, izdelujejo njihove opise in priporocila.

Naslednje, kar moramo upoStevati je, da se izogibamo podatkom iz neznanih izvirov.
Komunicirajmo z objavljenimi telefonskimi Stevilkami ali prek elektronskih naslovov, ki
jih spletne strani ponujajo kot pomo¢ uporabnikom.

Informacijo moramo potrditi Se z uporabo drugih virov. Dobro je, da se o iskani informaciji
prepricamo Se pri kakSnem drugem spletnem ponudniku ali jih dopolnjujemo z
informacijami, zbrane na druge nacine, na primer iz tiskanih gradiv, pomnilniskih medijev,
iz javnih medijev, itd. Ceprav podvajanje informacij Se ne pomeni zanesljive informacije,
nikoli ne uporabljamo informacije, ki je ne moremo preveriti.

Opredeliti moramo poslanstvo spletne strani. PoiS¢imo odgovor na vpraSanja, kakSen je
namen spletne strani. Ali je informativne, oglaSevalske ali strokovne narave. Preveriti je
potrebno datum posodobitve spletne strani. Informacijska integriteta izraza vrednost
dolocene informacije v nekem ¢asovnem trenutku. Pri vseh, Se posebej pri informacijah, ki
se hitro spreminjajo se prepri¢ajmo o »roku uporabe informacij.

Nujno je uporabljati protivirusno programsko opremo. Na trgu jih je veliko, od manj dobrih
do odli¢nih. Skrbimo, da bo podatkovna baza z definicijami virusov vedno novejsa, saj
bomo le tako sorazmerno varni pred napadi. Namestimo najnovejSe popravke za
operacijski sistem, ki ga uporabljamo. S tem bomo odpravili marsikatero napako pri
prenosu sporocil.

Na nekaterih spletnih straneh je treba izpolniti tudi obrazec z razliénimi podatki o
uporabniku. Izpolnjujemo samo obvezne dele obrazca, ki so ponavadi posebej oznaceni z
zvezdico ali drugacno barvo. NapiSemo lahko tudi izmiSljene podatke in ne resniCnih,
bodimo ¢imbolj anonimni, neznani. Neobvezna polja pustimo prazna. V drobnem tisku
nekje Cisto na dnu strani je polje, kjer dolo¢imo Zeljo, da ne Zelimo prejemati reklamne
elektronske posSte v svoj poStni predal.

Prepricati se moramo, da obiskana spletna stran varuje naso zasebnost. To Se posebej velja
za primere, ko upravljalcem spletnih strani posredujemo osebne ali celo zaupne podatke,
kot je na primer Stevilka kreditne kartice. Zaupanja vredne spletne strani imajo cedalje
pogosteje posebej poudarjeno varovanje zasebnosti.

Raven varovanja zasebnosti v brskalniku doloc¢a, kako strog naj bo brskalnik pri varovanju
zasebnosti. Dolo¢imo dovoljenja posameznim spletnim stranem, npr. v racunalnik
zapisujejo piSkotke.

Gesla za dostop do posameznih informacijskih baz v racunalniku ne shranjujmo. Gesla
pogosto menjajmo. Ne piSimo gesel na listke in ne pozabljajmo disket s certifikati v
racunalniku.

Premislimo o upravienosti cene informacije, saj najboljSe informacije morda niso
dostopne ali je njihova cena za uporabnika previsoka.

Vedno preberimo navodila za uporabo informacij s spleta in avtorske pravice. Avtorski
dokumenti, tako spletne strani, besedilne, zvocne, video, grafi¢ne datoteke, programi in
drugo, niso nasa lastnina, zato je nujno dosledno upoStevati zahteve in opozorila.
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S E-POSLOVANJE MED SLOVENSKIMI PODJETJI

5.1 Spletno poslovanje med podjetji

Novi poslovni model na internetu, o katerem se zadnje Case vedno ve¢ govori in ga nekateri
analitiki ocenjujejo kot najvec¢jo inovacijo v poslovanju v zadnjih Stiridesetih letih, se
imenuje medpodjetnisko spletno poslovanje. (Skrt 2001)

Zacetki elektronskega poslovanja med podjetji segajo v drugo polovico 70-ih let, ko so
podjetja zaCela s poSiljanjem in sprejemanjem naroc€il, faktur in ostale dokumentacije v
elektronski obliki preko elektronske izmenjave podatkov.Toda ker je elektronska
izmenjava podatkov potekala preko dragih privatnih omreZij, so si tako obliko poslovanja
lahko privoscila le velika podjetja. S prihodom interneta in njegovo mnozi¢no dostopnostjo
ter uporabo internetnih tehnologij pa je elektronsko poslovanje postalo dostopno tudi
najmanjsim podjetjem. (Skrt 2001)

Najpomembne;jsi podrocji elektronskega poslovanja sta poslovanje med podjetji (B2B ali
medpodjetniSko poslovanje) ter poslovanje med podjetji in kon¢nimi kupci (B2C). B2C
model uporabljajo podjetja za poslovanje s koncnimi kupci. V tem modelu ni bistvenih
razlik v primerjavi s tradicionalno trgovino. Poglavitna prednost je v tem, da lahko sedaj
kupci dostopajo do spletnih trgovin po principu 24/7 in to iz domacega naslonjaca. Za
kupca ni nobenih ¢asovnih in krajevnih omejitev. Danes zavzema B2C priblizno 10 % vse
e-prodaje na internetu. (Skrt 2001)

Pri elektronskem poslovanju med podjetji gre za naroCanje izdelkov ali storitev po
elektronski poti na eni strani ter za opravljanje placilnih transakcij na drugi. Lahko
govorimo tudi o poslovnih odnosih med podjetji v vlogah kupcev in podjetij v vlogah
prodajalcev. Kljub temu, da je medpodjetniSko spletno poslovanje Se v povojih, je to
najhitreje rastoce podrocje nove internetne ekonomije. S sabo nosi skoraj neizmerljiv
potencial. (Skrt 2001)

Medpodjetniko spletno poslovanje prinasa Stevilne prednosti. Se zlasti veliko lahko
pridobijo majhna in srednje velika podjetja, saj se lahko zaradi nizkih stroskov, ki jih
omogoca uporaba internetnih tehnologij povezujejo z ve¢jimi podjetji in s svojo ponudbo
konkurirajo na svetovnem trgu. Hitrost transakcij, niZji transakcijski in administrativni
stroSki, boljSe upravljanje s podatki, zmanjSanje stroSkov zalog, krajSi Casi obracanja zalog,
krajSe dobavne poti, ucinkovitejSe poprodajne storitve, moznost globalnega poslovanja ter
nove trzne priloZnosti so le nekatere izmed pozitivnih posledic, ki jih je prinesla uvedba e-
poslovanja v podjetjih in zaradi katerih dozivlja e-poslovanje eksponentno rast. (Skrt 2001)

Z. uporabo interneta postajajo fizicne razdalje zanemarljive, kar Se posebej velja za
neotipljive proizvode (programska oprema, storitve, glasba), ki jih lahko prenaSamo preko
interneta in jih celo neposredno uporabljamo. Najvecjo korist imata zabavna industrija ter
zaloZzniSka dejavnost. MedpodjetniSko poslovanje ponuja tudi moZnost za razvoj
popolnoma novih izdelkov ter storitev, hkrati pa odpira moznost prodora podjetjem na nove
trge ter moZnost globalnega poslovanja, saj lahko podjetje na enak nacin kakor poslujejo s
podjetiem v sosednji ulici, poslujejo s podjetjem na drugem koncu sveta. Podjetje lahko
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direktno dostopa do ciljnega trziS€a in ga oskrbuje z izdelkom, ki ga trziS¢e Zeli in
potrebuje. (Skrt 2001)

E-poslovanje omogoc¢a podjetjem, da se pri prodaji izognejo vmesnim dobaviteljem, da
izboljSajo dobavni Cas, in da so kupcem na voljo 24 ur na dan 7 dni v tednu.
Medpodjetnisko spletno poslovanje zmanjsuje tudi stroske delovne sile, hkrati pa povecuje
njeno ucinkovitost, saj odpade mnogo administrativnega dela, ki je bilo potrebno pri
klasi¢nem nacinu poslovanja. (Skrt 2001)

5.2 Spletno poslovanje med slovenskimi podjetji

5.2.1 E-poslovanje v slovenskih malih in srednje velikih podjetjih

Slovenska podjetja se na internetu pojavljajo na razli¢ne nacine- od enostavne predstavitve
podjetja na spletni strani do postavitve spletnih strani, ki podpirajo poslovanje podjetja na
internetu. Le 17,9% mikro podjetij in 26,9% malih podjetij ima na spletnih straneh cenike
izdelkov in storitev. Srednje velika podjetja pogosteje objavljajo cenike svojih
izdelkov/storitev na spletnih straneh kot mala podjetja. Pogosteje pa podjetja na spletnih
straneh predstavljajo svoje izdelke/storitve. Tako ima vsako drugo malo podjetje na svoji
spletni strani katalog izdelkov oziroma storitev. (Sul¢i¢ 2004)

Preko interneta podjetja opravljajo razli¢ne dejavnosti ter raziskavo trga, manj pa se prek
interneta izvaja usposabljanje in izobraZzevanje oziroma e-izobrazevanje. Glede na to, da je
placevanje racunov pri slovenskih podjetjih pogosto, pa sprejemanje in oddajanje narocil ni
tako pogosto. Mikro in mala podjetja pri uporabi informacijske tehnologije za podporo
poslovnih procesov zaostajajo za srednje velikimi podjetji na vseh ravneh, tudi na podrocju
podpore proizvodnje in logisti¢nih procesov, ki so tudi na sploSno manj podprti poslovni
procesi v podjetjih. Sistemi za celovito podporo poslovnih procesov ERP se uporablja v
manj kot 10% mikro in malih podjetij in eni petini malih podjetij. Sistem ERP uporablja
skoraj vsako drugo srednje veliko podjetje. Pri mikro podjetjih so pogostejsi sistemi za
podporo strank CRM. Uporablja jih vsako deseto mikro podjetje. Sisteme CRM v
primerjavi s sistemi ERP pa manj uporabljajo mala in srednje velika podjetja. Zanimivo je,
da velika podjetja sistemov CRM ne uporabljajo kaj dosti ve¢ kot srednje velika podjetja.
(Sulcic 2004)

Primerjava podatkov Eurostata je pokazala, da slovenska mala in srednje velika podjetja
zaostajajo za tovrstnimi podjetji v EU pri e-nakupovanju ter pri e-prodaji, zato pa
slovenska podjetja intenzivneje uporabljajo storitve e-uprave. Tudi ponudba slovenske
javne uprave je obSirnejSa od ponudbe povprecne drzave EU. Uvedba e-poslovanj malim in
srednje velikim podjetjem omogoca pridobitev novega znanja, pohitri dostop do informacij,
poveca ucinkovitost podjetja, komunikacijo s strankami, kar vse vodi v izboljSanje
konkurenc¢ne prednosti. E-poslovanje je torej za mala in srednje velika podjetja priloznost
za pridobitev konkurencne prednosti. Podjetja e-poslovanje uvajajo predvsem zaradi
pritiska oziroma zahtev vodstva podjetja, manj pa zaradi pritiska konkurence, kar pomeni,
da uvedba e-poslovanja pri malih in srednjih podjetjih ni posledica pritiska trga. (Sulci¢
2004)
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5.2.2 Slovenska podjetja, kjer uporabljajo elektronsko poslovanje

Po podatkih razli€nih raziskav o e-poslovanju, lahko vidimo, da ima elektronsko
poslovanje v sedanjem poslovanju v organizacijah pomembno vlogo. To potrjujejo Stevilne
aktivnosti, ki se odvijajo v organizacijah v Sloveniji, saj lahko najdemo Ze kar lepo Stevilo
primerov uspesne uporabe e-poslovanja, in sicer v Zavodu za zdravstveno zavarovanje,
Agenciji za placilni promet, Petrolu, Carinski upravi, ICOS-u in drugih. (Skrt 1999)

5.2.2.1 ICOS d.o.o. (podjetje za svetovanje in ra¢unalniski inZeniring)

Poleg poveCanega zanimanja za trgovanje na internetu, se hitro razvija tudi potrebna
informacijska tehnologija. Na slovenskem trgu je Ze od leta 1997 prisotna integrirana
reSitev za elektronsko trgovanje SiShop, ki so jo razvili v racunalniski hisi ICOS. Le-ta se
je v osmih letih delovanja razvila v eno vodilnih podjetij na posameznih podrocjih
informacijske tehnologije (podpora poslovnih aplikacijam, ban¢ni informacijski sistemi,
podatkovna skladii¢a, e-poslovanje) v Sloveniji. (Cufer 2004)

ICOS pristopa k e-poslovanju dolocenega podjetja projektno, s pomocjo proizvoda Sishop
in se prilagaja zahtevam in Zeljam vsake stranke posebej. Sishop vsebuje enostavni in
pregledni sistem privatnih in javnih prodajnih katalogov, preko katerih podpira poleg B2B
tudi B2C. sistem zagotavlja integracijo e-poslovanja s poslovnim sistemom, kar pomeni, da
so vse aktivnosti s strani stranke, ki se izvajajo preko interneta, vezane na transakcije v
poslovni aplikaciji. TakSen pristop k e-poslovanju zagotavlja podjetju popoln pregled npr.
nad zalogami doloCenega blaga in s tem omogoca pravo¢asno npr. nabavo blaga in dostavo
narocil. V reSitev so vgrajene sodobne metode trZzenja, ki podjetju omogocajo spoznati in
spremljati vsako stranko individualno. (Cufer 2004)

52.2.2 ZIG Ljubljana

V podjetju ZIG iz Ljubljane Ze vec kot tri leta v sodelovanju s Turisticno zvezo Slovenije,
Gospodarsko in Obrtno zbornico Slovenije, ter ostalimi partnerji, razvijajo komercialni
projekt PMTG (Poslovna mreza gostinstva in turizma), namenjen turisti¢ni industriji ter
podjetjem in institucijam, ki so povezane s turizmom. Glavni namen bodo¢e mreZe je
povecati konkuren¢nost ter u¢inkovitost poslovanja vseh njenih udelezencev, omogociti
profesionalno promocijo in trZenje storitev izbranih turisti¢nih in gostinskih subjektov
doma in v tujini, na drugi strani pa omogociti kvalitetnejsSe, enostavnejse, predvsem pa bolj
ekonomicno poslovanje teh subjektov s svojimi poslovnimi partnerji doma in v tujini. (Skrt
2004)

V Sloveniji bo ¢lanstvo v PMTG ponujeno hotelom, gostilnam, restavracijam, turisticnim
agencijam, kampom in ostalim podjetjem ki ponujajo turistiCne storitve ter ponudnikom
blaga in storitev za turisticno gospodarstvo. V mrezi bo mogoce poiskati razpolozljive
prenocitvene kapacitete, vozne rede, informacije o naravnih in zgodovinskih znamenitostih,
podjetja bodo lahko oglasevala posebne ponudbe itd. PMTG bo sestavljena iz Stirih
platform: turistine, trzne, marketinSke in operativna. TrZzna platforma bo namenjena e-
poslovanju med podjetji iz gostinstva in turizma ter vsemi ostalimi gospodarskimi subjekti.
Ker podjetja iz turizma in gostinstva za svoje poslovanje dnevno potrebujejo hrano, pijaco,
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Cistila in drugi potro$ni material, pogostokrat pa iS¢ejo glasbene in plesne izvajalce za
zabavo in animacijo gostov, ponudnike Sportnih in rekreativnih dejavnosti, prevoznike, itd.,
jim bo mreZza omogocila vzpostavitev stika z Zeljenim subjektom. (Cufer 2004)

V casu elektronskega poslovanja v globalnih razmerah, ko blagovne znamke postajajo
kljucni in odlocujoci faktor uspeha v mnozi¢ni ponudbi, dobiva marketing odlocujoco
vlogo. Tega se zavedajo tudi v podjetju ZIG, zato bodo s pomoc¢jo poslovne mreze doma in
v tujini uvajali najsodobnejse oblike poslovanja, temeljeCe na internetni tehnologiji in na
novih marketinSkih pristopih. (Skrt 1999)

5.2.2.3 Petrol

Elektronsko poslovanje na Petrolu pomeni uporabo sodobnih informacijskih tehnologij v
vseh delih poslovnega procesa kjer prihaja do sodelovanja s poslovnim partnerjem.
Aplikacije za elektronsko poslovanje so sestavni del Petrolovega informacijskega sistema
in so z njim tesno integrirane. Sama arhitektura informacijskega sistema nam omogoca
relativno enostavno izgradnjo sistemov za elektronsko poslovanje. Zaradi navedenega
vidimo elektronsko poslovanje ne samo kot nujen in obiCajen nacin poslovanja v
prihodnosti ampak tudi kot eno od konkuren¢nih prednosti nasega podjetja."”

V Petrolu omogoc¢ajo dobaviteljem trgovskega blaga na bencinske servise oziroma
skladiSc¢a internet dostop do podatkov o zalogah ( trenutna, minimalna, .. ) za artikle, ki jim
jih dobavljajo. Na tak nacin Zelijo, da dobavitelj postane partner, ki lahko aktivno sodeluje
v nabavnem delu trgovskega procesa. Dobavitelji lahko s Petrolom tudi racunalnisko
izmenjujejo podatke o fakturah za trgovsko blago. Postopek vnosa fakture, likvidacije in
knjiZenja je popolnoma avtomatiziran. V obratni smeri pa se lahko bencinski servisi
poveZzejo s svojimi dobavitelji in distributerji za trgovsko blago ter tako elektronsko
narocajo blago in potrjujejo nabave. Vsem uporabnikom Petrolove kartice je omogocen
dostop do podatkov o nakupih vkljuéno s podatki o kupljenih artiklih oziroma storitvah.
Poslovni partnerji pa lahko do istih informacij pridejo tudi preko racunalniske izmenjave
podatkov.

Za narocanje in distribucijo goriv so v podjetju razvili kompleksen informacijski sistem, ki
omogoca spremljanje stanja goriv na bencinskih servisih, avtomatsko proZenje narocil ali
narocil na zahtevo, dopolnjevanje narocil v logisticnemu centru, itd. Sistem vkljucuje tudi
prevoznike (Petrol namre¢ nima lastnih transportnih zmogljivosti) , ki narocila dopolnijo s
podatki o prevozu. Tako dopolnjena narocila se po elektronski poti posredujejo v Petrolova
skladiS¢a. Podatki o realiziranih dobavah se prenaSajo v obratni smeri. Ker v Petrolu ne
spijo na lovorikah, Zelijo svojim uporabnikom vedno ponuditi kaj novega. Tako bi radi v
bliznji prihodnosti ponudili uporabnikom elektronski katalog artiklov, kjer bodo imeli
dostop do podatkov o blagu ( tehni¢ne specifikacije, moZne alternative, cene, zaloZenost ,
ipd.) in kot nadgradnjo tega - spletno trgovino. (Skrt 1999)

5.2.2.4 Agencija za placilni promet Republike Slovenije

APP je prve elektronske storitve ponudila konec leta 1996. Preko 4500 slovenskih podjetij,
bank ter vladnih ustanov uporablja storitve APP-ja. Preko interneta imajo omogocen
vpogled v stanje ter podatke o opravljenem plafilnem prometu, mozZnost posiljanja
placilnih nalogov po e-posti, ter financne podatke slovenskih podjetij (FI-PO).



38

Danes se v elektronski obliki izpolni Ze skoraj tretjina vseh nalogov. Ker Zelijo v APP to
Stevilko Se povedati, podjetja redno obvesgajo o prednostih tak$nega poslovanja. Stevilo
podjetij, ki za informiranje o stanju in prometu denarnih sredstev med dnevom uporabljajo
internet, Ze krepko presega Stevilko 5.000.

V letu 1998 je bilo v elektronski obliki opravljenih za 51 milijard nemskih mark prenosov
denarnih sredstev od skupaj 282 milijard mark. Temu je potrebno dodati Se za 155 milijard
mark ve¢jih nakazil, ki jih opravi Banka Slovenije v realnem casu.
Trenutno so v testni fazi razvijanja EDIFACT standarda za placilne naloge ter informacije
o stanju na racunu. Uporaba EDIFACT standarda je zelo koristna, saj pokriva razli¢na
podroc¢ja poslovanja, poleg tega pa se lahko uporablja tudi v mednarodnih poslovnih
transakcijah. (Cufer 2004)

5.2.2.5 Slovenska izvozna druzba

V SID so za podjetja, ki nenehno sklepajo izvozne posle vecje vrednosti pripravili posebno
storitev. Uporabnik ima nameScen Lotus Notes, ki omogoca neposredno izmenjavo baz
podatkov med njim in druzbo. Vsak uporabnik dobi svoje geslo, v bazah pa se doloci,
katere segmente (vrste storitev) lahko uporablja. Poglavitna prednost za izvoznika pri
takem nacinu dela je, da pridobi ve¢ informacij, saj lahko vidi vse svoje podatke, ki jih ima
o njem SID, in jih tudi sam nadzoruje. V SID pricakujejo, da se bo zaradi novega nacina
komuniciranja z izvozniki, obutno zmanjSala koli¢ina operativnega dela. Ker bo odpadlo
tudi pretipkavanje obrazcev, bi se naj moZnost napacnega vnosa podatkov bistveno
zmanjsala. (Cufer 2004)

Po poskusni dobi in opravljenem testiranju zdajSnjega delovanja Zelijo v SID svoj sistem Se
nadgraditi. ManjSe in manj tvegane posle bi obdelovali avtomati¢no, kar pomeni, da bi
racunalnik sam preveril prijavo, pregledal boniteto izvoznika in kupca, izbral limite, vrnil
pogodbo izvozniku in izstavi) racun za opravljeno storitev, brez posredovanja zaposlenih
pri SID. Strokovni sodelavci bi vsak dan le spremljali obseg sklenjenih poslov in strukturo
izvoznikov. (Cufer 2004)
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5.3 Statisti¢ni podatki o e-poslovanju v Sloveniji
V letu 2008 je racune s pomocjo elektronske izmenjave podatkov poSiljalo 4% podjetij

(enak delez kot leta 2007), 7% jih je racune prejemalo. Leta 2007 pa je 6% podjetij
uporabilo internet za prejemanje racunov. (RIS 2009)

Graf 1: Uporaba elektronske izmenjave z 10 in ve¢ zaposlenimi
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V letu 2007 je naroCila prek racunalniSkih omreZzij prejelo 11% podjetij. Svoje izdelke
oziroma storitve je prek spleta v istem letu prodalo 6% podjetij. 27% podjetij je prek
spletnih strani narocalo blago oziroma storitve.

Leta 2008 je 29% podjetij s pomocjo samodejne elektronske izmenjave podatkov
izmenjevalo informacije s strani javne uprave, 18% pa jih je poSiljalo navodila finan¢nim
ustanovam. Uporaba elektronske izmenjave informacij je pomembna tudi v upravljanju
nabavne verige, za ta namen jo uporablja 27% podjetij, Se kazejo podatki raziskave o
uporabi interneta v podjetjih, ki jo je opravil SURS.

Porocilo RIS o uporabi IKT v podjetjih kaze, da je leta 2005 e-poslovanje uporabljajo
V letu 2002 si je, po podatkih RIS raziskave o e-poslovanju, le 3% podjetij z dobavitel;ji
elektronsko izmenjevalo racun v standardizirani obliki, tovrstno izmenjevanje raunov ni
bilo prisotno v srednje velikih podjetjih, medtem ko je bilo najvec tovrstnega izmenjevanja
racunov v mikro podjetjih (5%).

Vecje organizacije si izmenjujejo elektronske listine, medtem ko se majhna podjetja tezje
vkljucujejo v tovrstno sodelovanje. Kot ovire za e-poslovanje majhna podjetja najveckrat
navajajo pomanjkanje kadrov (15%), premajhno Stevilo uporabnikov (16%), naravo dela
ter visoke stroske strojne programske opreme (15%). (RIS 2009)
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6 SKLEP

Internet uporabljamo vsak dan, saj lahko z njih kupujemo in prodajamo ter si s tem
prihranimo cas in denar. Poleg tega pa si vsak dan znova s pomocjo interneta Sirimo
obzorja in prihajamo do raznih informacij, ki nas zanimajo.

Elektronsko poslovanje prinaSa uporabnikom mnogo prednosti. S tovrstnim poslovanjem
lahko prihranijo na pri denarju, saj je nakup preko interneta velikokrat cenejsi, kot nakup v
trgovini. Prihranimo tudi na ¢asu, saj lahko nakup opravimo doma in si tako skrajSamo cas
nakupa. Pri nakupovanju preko interneta imamo tudi vec¢jo preglednost nad izdelki in
storitvami, saj si lahko pogledamo ponudbo veliko podjetij, tudi tujih. Tudi komunikacija
med podjetjem in kupcem je veliko hitrejsa.

Vendar pa se pri razvoju interneta pojavljajo tudi dolocene slabosti. Z vidika uporabnikov
je slabost varnost in zanesljivost. Za podjetje pa je slabost v hitrem razvoju tehnologije,
zato se morajo podjetja hitro prilagajati novim razmeram, kar povzroCa vecje stroSke.
Majhna podjetja imajo tudi pomanjkanje usposobljenih kadrov, uvajanje elektronskega
poslovanja pa v€asih otezuje tudi visoka cena strojne in programske opreme.

Elektronsko poslovanje je za podjetja zelo pomembno, saj jim omogoca Siritev ponudbe na
tuje trge. Tako lahko tudi mala podjetja postanejo konkuren¢na velikim. Rast e-poslovanja
povecuje celoten obseg trgovine. V prihodnosti se bo priblizno 80% e-poslovanja odvijalo
izklju¢no med podjetji in bo povzrocilo hitrejsi prenos in razvoj informacijskih tehnologij.
S tem se bo izboljSal dostop do informacij na trgu.

Vedno bolj pa so prisotne nevarnosti, ki lahko ogrozijo elektronsko poslovanje. Te
nevarnosti so npr. kriminal na internetu, trojanski konj, racunalniski virus, casovna bomba,
logi¢na bomba, racunalniSki Crv, skrivna vrata, razni vohunski in vsiljivi oglaSevalski
programi, moteca e-posStna sporocila in zloraba http-piskotkov.

Nekateri racunalnis$ki virusi so neSkodljivi, prejemniku pustijo samo kakSno sporocilo,
drugi povzrocijo neverjetne spremembe v prejemnikovem racunalniku in nato Se veC v
drugih. Na primer ¢rvi uporabljajo za svoje razmnoZevanje ravno racunalniSka omrezja.
Pregledujejo mreZo in i$ejo raunalnike z varnostnimi luknjami. Ce je mogode, se tja
prekopirajo in se tam za¢nejo znova razmnoZevati.

Pred temi nevarnostmi pa se je mogoce tudi zaScititi. ZascCita podatkov pomeni varovanje
podatkov pred unic¢enjem, krajo, izgubo, ponarejanjem, nepooblas¢enim dostopom do
podatkov ipd. Je skupek tehni¢nih, organizacijskih, pravnih ukrepov, s katerimi Zelimo
zascititi tako podatke, kot tudi programsko, strojno in seveda komunikacijsko opremo.
Varnostni mehanizmi, s katerimi lahko za$¢itimo racunalnik so poZarni zid, mo¢na gesla,
Sifriranje, certifikat, elektronski podpis ipd.

Slovenska podjetja imajo na internetu enostavne predstavitve podjetja ali pa imajo spletne
strani, ki podpirajo poslovanje podjetja na internetu. Le priblizno 20% mikro in malih
podjetij ima na spletnih straneh cenike izdelkov in storitev. Srednje velika podjetja pa
pogosteje objavljajo cenike svojih izdelkov oz. storitev na spletnih straneh. Pogosteje pa
podjetja na spletnih straneh predstavljajo svoje izdelke/storitve. Tako ima vsako drugo
malo podjetje na svoji spletni strani katalog izdelkov oziroma storitev.

Uporaba interneta v Sloveniji torej na podrocju e-nakupovanja in e-prodaje Se zaostaja za
podjetji v EU, vendar pa slovenska podjetja intenzivneje uporabljajo storitve e-uprave.
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7 POVZETEK

Elektronsko poslovanje prinasa podjetjem in ostalim udeleZencem takSnega poslovanja
veliko koristi, kot so zniZevanje, stroSkov nabave, prodaje, trZzenja, in zniZevanje obsega
zalog, hitrejSe poSiljanje in sprejemanje naroCil ter hitrejSe odzive trga. E-poslovanje
omogoca tudi dostop do globalnega trzisca, vecjo konkuren¢nost, dodatno moznost
oglasevanja. Prednosti, ki so jih deleZni potroSniki so ve¢ razli¢nih, cenejSih storitev,
hitrejSa odzivnost na potrebe in Zelje kupca ipd.

Vendar pa ima elektronsko poslovanje tudi pomanjkljivosti, te so pomanjkanje dovolj
usposobljenega in izobraZenega kadra za uvajanje in integracijo e-poslovanja, visoki stroski
izobrazevanja. Pri potroSnikih so tezave, saj so prepricani, da je e-poslovanje drago in
tvegano. Problem so tudi pravne pomanjkljivosti, kot so pravna podlaga pogodb itd.

Predstavljene so nevarnosti, ki se pojavljajo, ¢e poslujemo elektronsko. Te so kriminal na
internetu, pri katerem ljudje vdirajo v racunalniSke sisteme. Vdore povzrocajo skupine
ljudi, kot so hekerji, krekerji in frikerji. Ostale nevarnosti internetnega poslovanja so
trojanski konj, racunalniski virus, ¢asovna bomba, logi¢na bomba, ra¢unalniski ¢rv, skrivna
vrata, razni vohunski in vsiljivi oglasevalski programi, moteca e-poStna sporocila, zloraba
HTTP- piskotkov. Vendar pa se pred nevarnostmi lahko tudi zas¢itimo, in sicer z
varnostnimi mehanizmi, kot so npr. poZarni zid, mocCna gesla, Sifriranje, certifikat,
elektronski podpis.

Slovenska podjetja vedno ve¢ uporabljajo elektronsko poslovanje. Internet uporabljajo na
razli¢ne nacine — od enostavne predstavitve podjetja na spletni strani do postavitve strani,
ki podpirajo poslovanje podjetja na internetu. Vendar pa mala in srednje velika podjetja
zaostajajo za tovrstnimi podjetji v EU pri e-nakupovanju ter pri e-prodaji, zato pa
slovenska podjetja intenzivneje uporabljajo storitve e-uprave.

Kljuéne besede: kriminal na internetu, trojanski konj, racunalniski virus, ¢asovna bomba,
logi¢na bomba, racunalniski ¢rv, skrivna vrata, zloraba http-piSkotkov, poZarni zid, gesla,
certifikat, elektronski podpis.

ABSTRACT

E-business has many advantages for companies and other participants of that kind of
business. It decreases costs of buying, saling, trading and decreases range of stock. E-
business makes faster sending and receiving orders and faster responeses from market. E-
business makes entrance to global market, bigger competitive position, additional
possibility of advertising. Advantages for consumers are lower price and variety of services
and faster responding on needs of consumer.

But e-business has also weakness, like shortage of qualified and educated workers and high
costs of education. Consumer are not sure about security of e-business and there is no legal
base.

Danger of e-business is criminal on internet, because some people, like hackers, crackers
and freakers want to breaking in computer system. Other dangers of e-business are trojan
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horse, virus, time bomb, logical bomb, computer’s worm, secret door, spy and intruding
advertising programs, disturbing e-messages, abuse of http-cookies. But we can protect
with firewall, passwords, certificate, e-signature.

Slovenian companies more and more use e-business. Internet is used like simple
presentation of company or some of them are having business over the internet. Small and
medium companies are lagging behind companies in EU on area of e-buying and e-selling,
but they are more intensive on e-government.

Key words: criminal on internet, trojan horse, virus, time bomb, logical bomb, computer's
worm, secret door, abuse of http-cookies, firewall, paswords, certificate, e-signature.
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