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PREDGOVOR

Moj diplomski seminar govori o pozitivnih in negativnih vplivih interneta na mlajSo
populacijo. Omejila sem se na prezivljanje prostega casa mladih, dostopnost in pogostost
uporabe ter namen uporabe interneta med mladimi, izpostavila sem tudi nekaj nevarnosti
interneta in opisala kaksen je in kakSen naj bi bil nadzor starSev pri uporabi interneta.

Internet je med mladostniki zelo razSirjen medij. Najraje ga uporabljajo za klepetanje,
igranje iger, poslusanje glasbe, gledanje filmov, skratka za zabavo. Tudi v Solah je internet
postal pomemben del u¢nega nacrta, saj si mladi z njim pomagajo pri ucenju, pri pisanju
seminarskih nalog, kar pomeni, da predstavlja velik vir informacij. Ker je internet postal
realen del mladostniskih Zivljenj, je potrebno poudariti, da se mladi marsikdaj ne zavedajo
vseh nevarnosti in neprijetnosti, ki jim prezijo. Zaradi neizkuSenosti, radovednosti in
naivnosti, se lahko kaj hitro ujamejo v pasti interneta. Dejstvo je, da so mladi ujeti v svet
interneta, saj z njim odrasc¢ajo, ker so ze od otroStva navajeni in navezani nanj.

Internet je v zadnjih letih postal pravi fenomen, saj je dosegel izredno rast, Stevilo
uporabnikov pa se iz dneva v dan veca. Postal je tudi pomembno oglasevalsko in prodajno
mesto za marsikatero podjetje, ki lahko svoje izdelke in storitve predstavljajo in prodajajo.
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1 UVOD

1.1 Opredelitev podrocja in opis raziskovalnega problema

Za temo diplomskega dela sem si izbrala pozitivne in negativne vplive interneta na mlajSo
populacijo, saj menim, da se uporaba interneta iz dneva v dan povecuje in lahko ima
razli¢ne vplive na otroke razli¢nih starosti in na stopnjo njihovega razvoja.

Internet je dramaticno spremenil svet v katerem zivimo. Njegova uporaba pa je
eksponentno rastla od poznih 90-ih, in je v bistvu opredeljena kot nov nacin za izmenjavo
informacij in stikov z drugimi po vsem svetu.

StarSi svojim otrokom zagotovijo z racunalnikom dostop do interneta in vstop v virtualni
svet. Mnogi pa so mnenja, da je racunalnik orodje, ki pomaga, da so njihovi otroci
pametnejsi, pomaga jim ohraniti stik s svojimi prijatelji ter jih drzi stran od nevarnih ulic in
tezav zunanjega sveta. Vendar pa mora biti Cas, ki ga mladi prezivijo pred racunalnikom v
ravnovesju s ¢asom v realnem svetu in s pravimi ljudmi.

1.2 Namen, cilji in osnovne trditve

Moj namen je analizirati uporabo interneta mlajSe populacije in posledi¢no njihovo
prezivljanje Casa. Dotaknila se bom pozitivnih in negativnih vplivov interneta in skuSala
ugotoviti, kako le-te odpraviti.

Na samem zaetku bom pojasnila pojem interneta in naredila zgodovinski pregled.
Poglobila pa se bom tudi v zasebnost in varnost interneta ter opisala njegove negativne in
pozitivne vplive.

Glavni cilj diplomske naloge je, da izvem kaksne vplive ima internet na mlajSo populacijo
in kako ¢im bolj zmanjSati oziroma odpraviti vse negativne vplive.

1.3 Predpostavke in omejitve raziskave

Temeljne predpostavke moje diplomske naloge so:
Prezivljanje prostega ¢asa mladih.

Najbolj aktualni mediji med mladimi.
Dostopnost in pogostost uporabe interneta.
Namen uporabe interneta med mladimi.
Nevarnosti interneta.

Nadzor starSev pri uporabi interneta.

Omejitev pa mi bo predstavljal skromen obseg literature ter zastaranje podatkov, saj se iz
dneva v dan povecuje uporaba interneta med mladimi. Vendar pa si bom pomagala s



podatki iz azurnih spletnih baz podatkov institucij, ki se s tem problemom ukvarjajo
oziroma raziskujejo to podrocje.

14 Predvidene metode raziskovanja

Za teoreticni del bom uporabila analizo dokumentov, podatke institucij, strokovno
literaturo, ¢lanke iz revij in Casopisov ter spletno gradivo. Najprej bom povedala nekaj o
internetu in njegovi zgodovini, nato pa se bom osredotocila na zasebnost in varnost, kjer
bom povedala nekaj o trojanskih konjih, nezazeleni e — posti ter o protivirusnih programih.
Opredelila pa se bom tudi na pozitivne in negativne vplive interneta.

Pri prakti¢nem delu pa bom uporabila kvantitativno metodo zbiranja podatkov, kjer bom
izvedla intervju s socialno delavko, zaposleno na osnovni Soli.

Temeljni cilj diplomske naloge je torej ugotoviti, v kolikSni meri mlajSa populacija
uporablja internet ter ali ga uporabljajo varno. V povezavi s tem pa me zanima tudi, kak$ni
so negativni in pozitivni vplivi interneta ter ¢e lahko internet sprozi resocializacijo ali
custveno otopelost.



2 INTERNET IN NJEGOV VPLIV

2.1 Pojem interneta in njegova zgodovina

Internet je znan kot omrezje manjSih omrezij, ki so povezana med seboj preko streznikov,
raCunalnikov, ki posiljajo podatke po linijjah do drugih racunalnikov v omrezju.
Individualni racunalniki so povezani s temi strezniki preko direktnih linij, ki so zelo hitre,
ali pa preko telefonskih linij in modemov. Direktne linije povezujejo predvsem racunalnike
znotraj organizacije, medtem ko telefonske linije vefinoma povezujejo "navadne"
uporabnike osebnih racunalnikov.

Kljub temu, da racunalnike v Internetu poganjajo razlicni operacijski sistemi, pa je vsem
skupen omrezni jezik, ki se imenuje TCP/IP' (Transmission Control/Internet Protocol). To
je protokol za prenos podatkov med racunalniki v Internetu.

Raziskave o deljenju in povezovanju podatkov v pakete ter preklapljanje iz racunalnika na
racunalnik, se je zacelo leta 1960. The US Department of Defense Advanced Research
Projects Agency (ARPA) sofinancirali raziskovalni projekt, ki je vzpostavil paketno
preklapljanje omreZja, ki je znan kot ARPANET. ARPA je tudi financirala raziskovalne
projekte, ki so proizvajali satelitska omrezja. Leta 1970 se je ARPA soocila z dilemo,
kateri od teh omrezij ima prednosti v dolocenih situacijah in katero omrezje je
kompatibilno z drugimi. ARPA se je osredotocila na raziskovanje glede na katero omrezje
bi lahko bili povezani, in tako je bil internet ustanovljen ter kreiran na medsebojni
povezavi omrezij, ki uporabljajo TCP / IP protokol. V zacetku leta 1980 se je oblikovala
skupina akademskih racunalniskih znanstvenikov, Computer Science NETwork, z
uporabo TCP / IP protokola. Druge ameriske vladne agencije so razsirile vlogo TCP / IP,
za uporabo njihovega omrezja: the Department of Energy's Magnetic Fusion Energy
Network (MFENet), High Energy Physics Network (HEPNET) in National Science
Foundation Network (NSFNET).

V 1980, ko je veliko gospodarskih druzb zacelo uporabljati TCP / IP za izgradnjo
zasebnega interneta, je ARPA pricela raziskovati poSiljanje vecpredstavnostnih-audio,
video in grafi¢nih prikazov preko interneta. Druge skupine pa so raziskovale hipertekste in
orodja, kot so Gopher?, ki dovoljuje uporabniku izbrati meni, kateri navaja listo moznosti.

" TCP/IP (anglesko TCP »Transmision Control Protocol«, protokol za nadzor prenosa, ter IP »Internet
Protocol«, internetni protokol) ali Internetni sklad protokolov (anglesko Internet protocol suite) je mnozica
protokolov, ki izvaja protokolski sklad prek katerega tece internet. Najve¢ omreznega prometa poteka preko
protokola TCP. Sporocila preko protokola TCP se zaradi vzpostavljene povezave med odjemalcem in
servisom prena$ajo zanesljivo v obe smeri, so brez napak, podvojevanja in v pravem vrstnem redu.

Vsak racunalnik, ki podpira TCP, ima transportni osebek TCP (v jedru operacijskega sistema ali kot
uporabni$ki proces), ki upravlja tokove TCP in vmesnik do sloja IP.

? Gopher so razvili leta 1991 v Minnesoti in omogo¢a dostop do ogromnega stevila streznikov po vsem svetu.
Te streznike veCinoma vzdrzujejo univerze in vladne ustanove, vsebujejo pa veliko informacij, ki so
specializirane in jih ni moc najti na spletnih mestih.



Leta 1989 so mnoge od teh tehnologij skupaj povzrocile World Wide Web. Prvotno je bil
nacrtovan za pomo¢ pri komunikaciji med fiziki, ki so delali v locenih lokacijah. Splet je
postal izjemno priljubljen in je s ¢asoma nadomestil druga orodja. V poznih 80-ih, je
ameriSka vlada zacela dvigovati omejitve o uporabi interneta in tako se je komercializaciji
interneta zacela. V zgodnjih 90-ih pa se uporaba interneta ni ve¢ omejevala na znanstvene
ali vojaske skupnosti, zato se je internet hitro razsiril do univerz, podjetij, knjiznic, Sol,
vlade, do posameznikov in druzine (WRS).

V Sestdesetih je internet presel od ideje o raCunalniSkem omrezju do povezave prvih Stirih
vozlis¢. V sedemdesetih se je prvi¢ pojavila beseda internet. OmreZje se je zacelo Siriti.
Vzpostavila se je prva mednarodna povezava z Evropo. V osemdesetih so nastala Se druga
omrezja, ki so se povezala z omrezjem ARPAnet. Uporabljati so se zacele hitrejSe
povezave med strezniki (1,5 Mbit). V devetdesetih so v . CERN-u razvili World Wide Web.
Internet je postal splosno dostopen, kar je povzrocilo hitro vecanje Stevila uporabnikov.

V spodaj priloZeni tabeli so po letnicah razvrSc¢eni pomembnejsi dogodki in odkritja, ki so
vplivala na razvoj interneta.

Dostop do Gopherjevega streznika je podoben uporabi FTP-ja, torej ga lahko uporabljate za prenos datotek
ter drugih storitev Interneta. Nacin kako si ogledati ali prenesti datoteko v vas racunalnik je podoben kot pri
klikanju povezav v spletnem brskalniku. Gopher namre¢ uporablja namesto hiperteksta sistem menujev, vse
podatke torej prikazuje kot imenike ali datoteke.



Tabela 1: Potek razvoja interneta

Letnica PomembnejsSi dogodki

1962 Paul Baran iz vladne agencije RAND naredi Studijo o raunalniSkem
omrezju, ki bi bilo sposobno preziveti nuklearni napad.

Njegov predlog je »packet switched network«.

1969 PoveZzejo se prva S§tiri vozlis¢a ARPAnet omrezja: University of
California iz Los Angelesa, SRI iz Stanforda, University of California iz
Santa Barbare in University of Utah. Glej sliko 1.

1972 Stevilo priklju¢enih racunalnikov se pove¢a na 23. Nastane prvi
program za elektronsko posto.

1973 Zacne se razvoj protokola TCP/IP, ki bo omogocal komunikacijo med
razli¢nimi tipi raCunalnikov.

Prva mednarodna povezava z ARPAnet omreZjem: University College
of London.

1974 Prva uporaba besede internet v €lanku o TCP (Transmition Control
Protocol oziroma protokol za kontrolo prenosa). Clanek sta napisala
Vint Cerf in Bob Kahn.

1976 Prva povezava med Ameriko in Evropo preko satelita INTELSAT.
Stevilo priklju¢enih raunalnikov se pove¢a na veé kot 111.

1979 Steve Bellovin S$tudent univerze North Carolina, s pomocjo
programerjev Toma Truscotta in Jima Ellisa naredi USENET -
novickarske skupine.

1981 NSF (National Science Foundation) naredi svoje omrezje CSNET, ki ni
povezano z ARPAnet omrezjem. Vint Cerf predlaga zdruzitev teh dveh
omrezij.

Hrbtenica obeh omrezij je 56Kbit-na povezava.

1983 Vsi racunalniki zacnejo uporabljat protokol TCP/IP. Na univerzi
Winsconsin izumijo DNS (Domain Name Server), ki omogoca
pretvorbo imena streznika v IP Stevilko.

1985 Stevilo streznikov naraste na 1961. Uporabljati se za¢njo T1 linije za
povezavo med strezniki (1.5 Mbit).

1988 Jarkko Oikarinen napiSe program IRC.

1990 Tim Berners-Lee implementira hypertext sistem, ki bo postal osnova za
WWW. Povezanih je ze ve¢ kot 313 000 racunalnikov.

1992 CERN omogoci splosni dostop do Word Wide Web-a

1993 Na NCSA naredijo brskalnik z graficnim vmesnikom Mosaic.
Povezanih ze 2,056,000 racunalnikov.

1995 Po koli¢ini podatkovnega prometa WWW prehiti FTP.

1998 Stevilo spletnih portalov in internetnih trgovin se zaéne naglo vedati.

1999-2000 | Razmah Napsterja in izmenjave datotek.

Vir: Jure Brunec
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Na spodnji sliki so predstavljena prva stiri vozlis¢a omrezja ARPAnet in povezave med
njimi. Racunalniki na vseh S§tirih univerzah so bili razli¢ni. Vsak racunalnik je bil povezan
z IMP. IMP (Interface Message Processor) je bil miniracunalnik, ki je predstavljal vmesnik
med raCunalnikom in omrezjem. S tem so omogocili povezovanje razli¢nih racunalnikov.

Slika 1: Skica omreZja ARPANET ob nastanku leta 1969

Univerza SRI
Stanford

Racunalnik
povezan v
omrezje IMP:
Interface
message Povezava
Processor med

racunalniko

Univerza v
Santa
Barbari

Univerza
Utah

Univarza v
Los Angelesu

Vir: Jure Brunec

2.2 Storitve in uporaba interneta

Storitve interneta omogocajo povezave med racunalniki/ljudmi in prenos podatkov na
razli¢ne nacine; najpomembnejse so:

Svetovni splet (World Wide Web - WWW) je najbolj priljubljena storitev v internetu, ki
ga je razvil britanski fizik in ra¢unalniski znanstvenik Timothy Berners-Lee v Evropskem
centru za jedrske raziskave s sedezem v Zenevi. Priljubljen pa je postal po letu 1993, ko je
bil prvi razSirjeni brskalnik pripravljen za priro¢no iskanje za dostop do razli¢nih
informacij na internetu.

Splet uporablja multimedijske pripomocke, kar pomeni, da so podatki lahko prikazani v
najrazli¢nejsih oblikah. Uporabniki lahko preberejo besedilo, si ogledajo slike, animacije,
poslusajo zvoke in celo raziskujejo interaktivna virtualna okolja na spletu. Splet ponuja
mesto, kjer podjetja, univerze in druge ustanove in posamezniki, lahko prikazejo
informacije o svojih proizvodih, storitvah, zmogljivostih in raziskavah, ali pa prikazejo
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informacije iz zasebnega zivljenja. Le majhen odstotek informacij na spletu je omejen na
naro¢nike ali druge pooblas¢ene uporabnike. Vecina spletnih strani je na voljo vsakomur,
ki lahko dostopajo do raunalnika, ki je povezan z internetom. Splet je za mnoga podjetja
postal trg, kjer lahko prodajajo proizvode ali storitve. Za posameznike pa je postal forum,
za izmenjavo mnenj in informacij. Muzeji, knjiznice, vladne agencije in Sole objavljajo
informacije na spletu, z namenom, da so na voljo tudi drugim.

Delovanje spleta pa sloni na treh standardih:

e URL (»Uniform Resource Locator«, enoli¢ni kazalec virov) — dolofa za vsak
dokument v spletu enoli¢ni »naslov«, na katerem ga lahko najdemo

e HTTP (»Hyper-Text Transfer Protocol«, protokol za prenos hiperteksta) — doloca
nacin, kako se sporazumevata spletni streznik in brskalnik

e HTML (»Hyper-Text Markup Language«, hipertekstovni oznacevalni jezik) — pa
doloca skladnjo oznacevanja metabesedilnih elementov (naslovov, slik ipd., predvsem
pa povezav na druge dokumente) v besedilu (Huneycutt 1998, 73).

Elektronska posta (e-mail), ki je za vecino uporabnikov najpomembnejsi razlog za
povezavo v Internet. E-mail je nain posredovanja podatkov, besedilnih datotek, digitalnih
fotografij, ali avdio in video datotek iz enega racunalnika v drugega preko intraneta ali
interneta. E-mail omogoca uporabnikom, da poSiljajo sporoc€ila in podatke hitreje preko
lokalnega omrezja ali preko interneta. E-mail se je zacel Siroko uporabljati leta 1990 in je
postal pomemben na podroc¢ju poslovanja in osebne komunikacije.

Elektronska posta je namenjena izmenjavi sporocil, tem pa lahko pripnemo tudi datoteke.
Sporocila se prenaSajo s preprostim protokolom za prenos poste SMTP (Simple Mail
Transport Protocol) in se shranijo na strezniku ponudnika, ki dostopa do Interneta oziroma
elektronske poste. Tako posta caka na strezniku, dokler jo posameznik ne prenese na svoj
racunalnik. Ta se v racunalnik prenasa s protokolom POP ( Post Office Protocol -
protokol za postni urad). Elektronska posta je precej hitrejSa od navadne papirnate poste,
saj do naslovnika pride Ze v nekaj sekundah, na daljSe razdalje pa v nekaj minutah.

Naslove elektronske poste spoznate po znaku @, ki mu mnogi pri nas pravijo "afna",
anglesko govoreci pa "at". (Npr. ime@podjetje.si) Prvi del je sestavljen iz uporabniskega
imena, drugi del vsebuje ime ponudnika, konca pa se s piko in domeno (za Slovenijo .si).
Za urejanje elektronske poste je na voljo precej programov. Nekateri programi so priloZzeni
brskalnikom, na primer v Netscape Communicatorju je to Netscape Messenger v Microsoft
Internet Explorerju pa Outlook Express (Huneycutt 1998, 93).

FTP (File Transfer Protocol - prenasanje datotek) ali protokol za prenos podatkov je ena
najstarejSih storitev Interneta in je namenjena prenasanju datotek med racunalniki. MoZen
je prenos datotek iz streznika v vas racunalnik (download) ali pa iz vasega racunalnika na
streznik (upload). Prenos programske datoteke poteka podobno kot, klik na povezavo, ki
vas pelje do druge strani. Za prenos je torej potrebno klikniti na povezavo ali odtipkati
URL do datoteke. Na streznikih se po navadi hranijo preizkusni programi (software) in pa
brezplacni programi (freeware) za osebne racunalnike. Tudi za to storitev je potrebno imeti
names$cen poseben program. Zelo priljubljen je CuteFTP (svetovno najbolj priljubljen in
zanesljiv FTP prenos datotek). Tudi z brskalnikom se lahko pride do mest ftp tako, da se v
vrstici, kjer se vpiSe URL naslov namesto http:// vpiSe ftp:// (npr. ftp://ftp.microsoft.com/).
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Da bi lahko priceli s prenosom podatkov pa se je potrebno najprej povezati s FTP
streznikom in Sele nato se lahko prenos pri¢ne. Nekateri strezniki so anonimni in se nanje
lahko prikljuc¢i vsak, lahko pa streznik zahteva geslo. Po prenosu datoteke z interneta je
zazeleno, da se datoteko preveri z antivirusnim programom, saj je lahko okuZena z
virusom. Na vecini streznikov so datoteke stisnjene, ker tako datoteka zasede manj
prostora in se hitreje prenese v racunalnik. Za stiskanje datotek je najprimernejsi in zelo
lahek za uporabo program WinZip (Huneycutt 1998, 135).

IRC (Internet Relay Chat - klepet preko Interneta)je podobno kot spletna posta, namenjen
sporazumevanju z drugimi uporabniki. Razlika je le ta, da pogovor tu poteka v Zivo. Vsi
pogovori potekajo v kanalih (channels), z drugimi uporabniki pogovor poteka z uporabo
tipkovnice. Najpogosteje se za IRC uporablja program mIRC, s katerim se je potrebno
povezati s streznikom, ki se nahaja v enem izmed vecjih omrezij, ter se tako posameznik
pridruzi uporabnikom v dolo¢enem kanalu.

Vsako omrezje ima razlicno zbirko kanalov (npr. kanali na Efnetu-u niso enaki kot na
IRCNet-u, to se lahko opazi ze pri imenih uporabnikov na kanalu). Imena kanalov dajo po
navadi vedeti o Gem te¢e beseda. Ce se v kanalu ne dogaja ni¢ posebnega se lahko vsak
pridruzi e drugemu in tako poteka sodelovanje v pogovoru na ve¢ kanalih hkrati. V kanalu
so po navadi tudi upravljavci kanala (operaterji), ki so prepoznavni z znakom @, ki je
postavljen pred njihovimi imeni. Posameznik pa lahko postanete operater tako, da se
pridruzi kanalu v katerem ni nikogar in tako ustvari nov kanal, ali pa status operaterja dobi
od neke druge osebe, ki ta status Ze ima (Huneycutt 1998, 143).

UseNet (novice, konference) je eden najstarejSih servisov na Internetu. Sprva so UseNet
uporabljali za izmenjavo sporocil le tisti, ki so imeli na racunalniku names¢en operacijski
sistem UNIX. UseNet je hitro postal najbolj razsirjeno omrezje za elektronske novice, pa
tudi posSto in danes vsebuje ogromno elektronskih sporocil, za debatne skupine, ki se
imenujejo novicarske skupine (newsgroups). Vsaka skupina je posvecena svoji tematiki,
teh pa je resnicno veliko. Tu lahko posameznik prebira novice, poda svoj komentar,
mnenje ali pa zacne s ¢isto novo razpravo. Za prebiranje novic je potreben program, ki mu
pravimo kar bralnik novic (newsreader). Tudi ta je vkljuCen v oba Ze prej omenjena
brskalnika. Tudi za uporabo UseNeta se je potrebno najprej povezati z novicarskim
streznikom (news server).

Nekatere zvrsti novicarskih skupin:

— news (novicarske skupine) - vsebuje FAQ (Frequently Asked Questions), torej
odgovore na pogosto zastavljena vprasanja. To naj bi bila prva postaja vsakega
zacCetnika.
comp (racunalniki) - razprave o problematiki iz sveta racunalnistva. V to zvrst sodijo
torej tehni¢ni nasveti za strojno in programsko opremo.

— alt (alternativa) - vse mozne teme, ki so nenadzorovane.

— misc (razno) - najrazli¢nejSe teme, ki ne sodijo v nobeno drugo zvrst.

— biz (poslovno) - namenjeno poslovnim podro¢jem.

— humor - razne $ale, humor, skeci,...

— soc (druzba) - obravnavajo druzbeno problematiko, druzbene dejavnosti, kulturo,...

— talk (pogovor) - namenjeno obravnavi bolj spornih tematik, tudi politi¢nih.

— rec (rekreacija) - razlicne tematike za ljubitelje rekreacije.
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— sci (znanost) - za uporabnike, ki jih zanima znanost in razvoj (WRS).

Podjetja, posamezniki in institucije uporabljajo internet na razlicne nacine. Podjetja
uporabljajo internet za elektronsko poslovanje, imenovano tudi e-poslovanje, vkljuc¢no z
oglaSevanjem, prodajo, odkupi, ki distribuirajo proizvode, in zagotavljanje storitev
uporabnikom. Poleg tega pa druzbe uporabljajo internet za medpodjetniske transakcije, kot
so izmenjave finan¢nih informacij in dostop do kompleksnih zbirk podatkov. Podjetja in
institucije uporabljajo internet za glasovne in video konference in druge oblike
komunikacije, ki omogocajo ljudem, da telekomunicirajo (delo stran od urada z uporabo
racunalnika) (Microsoft® Encarta®).

Internet se lahko uporablja za lastno zabavo ali za poslovne namene. Za lastno zabavo
oziroma uporabo lahko na spletu najdemo veliko brezpla¢nih in preizkusnih programov, ki
nam utegnejo koristiti. Za poslovne namene pa to ne gre, saj mora imeti vsako podjetje
licen¢no pogodbo za uporabo programske opreme. Pri raziskovanju po internetu, lahko
vsakdo najde mnogo referen¢nega materiala, npr. slovarje, leksikone, enciklopedije, citate,
ki so lahko v pomo¢ pri vsakdanji uporabi, za Solske oziroma Studijske namene, pa tudi za
splosno razgledanost. Za poslovne namene pa lahko vsakdo pridobi informacije tako, da
poisce priljubljene publikacije iz razli¢nih strok, ideje drugih ljudi, prav tako pa so na voljo
tudi nekatere informacije o konkurentih.

Internet je mesto, kjer vsakdo kar hitro najde nekaj, kar mu zapolni preostanek prostega
casa. Uporaben je za novice in vreme v vsakem trenutku, saj so ti podatki dostopni in
azurni, dosegljivi preko spletnih publikacij, ali pa so na voljo v zivo (npr. spletna TV).
Lahko bi rekli, da je splet na§ osebni vodi¢ po razvedrilu, saj lahko spoznamo film, Se
preden si ga v celoti ogledamo, prebiramo pa lahko tudi ¢asopise, Se preden jih imamo v
postnem nabiralniku.

Seveda pa je pri vseh aktivnostih na ra¢unalniku, potrebna previdnost. Zas¢ititi je potrebno
sebe in svoj racunalnik, preveriti je potrebno ¢e ima Se kdo dostop do racunalnika, medtem
ko smo prikljuceni. Racunalnik je potrebno zascititi, ¢e se nanj preko telefona priklapljamo
tudi od drugod. Potrebno pa je zascititi tudi svoje lokalno omrezje. Posebna previdnost in
zaS¢ita velja tudi pred virusi in nezanesljivimi programi.

Danes pa v ospredje prihaja tudi spletno trgovanje, ki posameznikom prihrani ¢as in
marsikdaj tudi denar. Pladevanje preko spleta ni vec tabu tema, zato spletne trgovine v
zadnjih letih mo¢no narascajo. Trend pa je postalo tudi elektronsko ban¢nistvo, kar pomeni
prihranek Casa ter predvsem krajse vrste na bankah.

Tudi pocitnice se lahko planirajo preko spleta. Vsakdo, ki ima dostop do interneta si lahko
rezervirata letalske karte, poiS¢e najcenejSega ponudnika, lahko si poisce prenocisce, pa
tudi marsikateri nasvet in ideja prideta prav.

Tudi ljudje s posebnimi interesi lahko kaj najdejo na internetu. Lahko organizirajo online
konferenco, najdejo konjicke, poiscejo spletne strani somisljenikov, spremljajo novice
svojih idolov... skratka, vse za vsakogar.

Splet pa je prostor tudi za otroke, kjer se lahko ti mali nadebudneZi zabavajo, izobraZujejo,
raziskujejo in dopolnjujejo svoje hobije. Pri vsem tem pa ni pomembno ali gre za Sportne
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zvrsti ali idole, saj imajo otroci razlicne interese, Internet pa jim skoraj v vsakem primeru
ponuja dodatne vsebine.

2.3 Zasebnost in varnost na internetu

V danasnji dobi informatizacije in nasploh digitalizacije nasega zivljenja se veliko govori o
varnosti podatkov, o varnosti omrezij ter o varnosti elektronskega poslovanja. Prepriani
smo, da z zagotovitvijo varnosti poslovanja dosegamo zasebnost. Zal temu ni tako. Varnost
in zasebnost sta dva pojma, ki ju mnogokrat zamenjujemo, vendar ju nikakor ne moremo in
ne smemo enaciti. Med njima obstajajo pomembne razlike. Kot navajata Ann Cavoukian in
Mike Gurski je zasebnost usmerjena na osebo, posameznika, medtem ko je varnost
usmerjena na organizacijo, skupnost. Varnost mora sluziti zasebnosti z integriteto,
verodostojnostjo, zaupnostjo — biti mora orodje za zagotovitev zasebnosti.

Varnost naj bi bila pod nadzorom racunalniskih strokovnjakov, zasebnost pa mora biti pod
nadzorom vsakega posameznika (Cavoukian, Gurski, 2000, 1-2).

Pomembna razlika med pojmom varnost in zasebnost v racunalniski tehnologiji je v tem,
da je informacija varna, ¢e ima lastnik nadzor nad njo. Po drugi strani pa je informacija
zasebna, ¢e ima oseba na katero se informacija nanaSa nadzor nad njo. Zasebnost ne
pomeni samo informacije ter tveganja izgube nadzora nad njo, pomeni tudi zasebnost
prostora ter zasebnost stvari, kar predstavlja pomemben vidik osebne integritete (Camp,
Horniak, 2004, 15).

Koncepta varnost in zasebnost sta tesno povezana ter se pogosto prekrivata, hkrati pa je
med njima tudi pomembna razlika. Predvsem prihaja do konflikta nem skupinsko varnostjo
ter individualno zasebnostjo (Horniak, 20004, 15).

Pred enajstim septembrom 2001 sta bili varnost in zasebnost podobno usmerjeni. Po
bombnem napadu na WTC pa se je ravnotezje porusilo. V svetu je prevladala zahteva po
javni varnosti in v imenu javne varnosti se je povecal nadzor drzave nad drzavljani.
Zasebnost drzavljanov je postala na ta nacin ogrozena, kljub temu, da drzavne agencije
ravnajo z informacijami zaupno (Hinde, 2002, 18, Bainbridge, 2003, 1687).

Tezko je najti pravo ravnovesje med pravico do zasebnosti ter dolznostjo drzave, da zaSciti
svoje drzavljane pred zunanjimi groznjami kot so terorizem, kriminal, nesocialno
obnasanje in vse druge groznje stabilnosti v druzbi.

Zbiranje osebnih podatkov za identifikacijo teroristov ali potencialih teroristov je orodje za
boj in zascito pred terorizmom. To pa je tudi klasicne primer med pravico posameznika do
zasebnosti in pravico drzave da zasciti javi interes. Groznje varnosti so konfliktni primeri
teh dveh pravic: pravice do varnosti in pravice do zasebnosti.

Kot ugotavlja Hiibnerjeva ima lahko varnost dva vidika: varnost kot tehni¢ni pripomoc¢ek
varovanja zasebnosti ter varnost kot poseg v zasebnost. Varnosti mehanizmi uporabljajo
osebne podatke o uporabnikih in podatkovnih subjektih (Fischer-Hiibner, 2001, 105).
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Bennett poudarja, da je varnost podatkov sicer nuja, vendar pa to Se ni zadosten pogoj za
zagotovitev informacijske zasebnosti (Bennett, 2001, 9).

Med varnostjo in zasebnostjo je potrebno najti pravo razmerje, ki bo vkljucevalo skrbno
uporabo Stirih dejavnikov: nujnost, u¢inkovitost, sorazmernost in ¢im manjSo uporabo
zasebnostno invazivnih alternativ (Crompton, 2002, 18).

Zascita podatkov nam daje moznost, da sami skrbimo za varovanje svojega zasebnega
prostora. Zavedati se moramo, da tudi na internetu veljajo zakoni in pravila. V primeru, da
so bili na internetu zlorabljeni osebni podatki, je potrebno o tem porocati primerni sluzbi
(ponudnik internetnih storitev, nevladne organizacije za varno uporabo interneta).

2.4 Najpogosteje uporabljene zlorabe racunalnika

Trojanski konji, virusi in ¢rvi

Trojanski konji so ena od osnovnih razlic¢ic Skodljive programske kode. Obicajno se
predstavlja kot uporaben ali zabaven programcek (npr. ohranjevalnik zaslona). Tako kot
njegov legendarni soimenjak pa vsebuje tudi destruktivni del: medtem ko je program
aktiviran, unic¢uje datoteke ali ustvari t.i. »back door-e«, ki omogo¢i tretjim osebam popoln
nadzor nad vaSim racunalnikom in datotekami na njem (npr. kraja gesel).

Trojanski konji samodejno ne »okuzijo« drugih racunalnikov ali programov, kar je
znacilno za dve drugi druzini Skodljivih programskih kod, ¢rvi (»worm«) in virusi.
Racunalniski virusi pa se Sirijo po enakem principu kot virusi v naravi (okuzijo sistem
zdrave celice, v nasem primeru »zdrav« program ali datoteko). Z zagonom okuzenega
programa se aktivira tudi virus, ki v ozadju preverja okolje in sproti okuzi vse »zdrave«
datoteke oz. programe s katerimi pride v stik. Virus se lahko razsiri zelo hitro, Se posebej v
primeru, ko uporabnik tako datoteko/program z uporabo Interneta, diskete, CD-ja ali
drugega medija posreduje drugim uporabnikom.

Crvi se prav tako kot virusi razsirjajo samodejno, s to razliko, da ne okuZijo obstoje¢ih
datotek ali programov. Ostanejo aktivni v delovnem pomnilniku in se skuSajo preko
omrezja (Interneta) ter avtomatiziranih mehanizmov (npr. razposiljanje e-poste)
operacijskega sistema razsiriti na ¢im vec racunalniskih sistemov. Vecina tega pocetja je za
uporabnika sprva neopazna, kasneje pa se lahko kaze v vecji obremenjenosti — pocasnosti
sistema (zaradi nekontroliranega razposiljanja ¢rva na veliko Stevilo naslovov). Poleg tega
vecina ¢rvov vsebuje tudi razli¢ne prijeme, ki izkoris¢ajo varnostne luknje v sistemu in s
tem odpirajo t.i. »backdoor-e« (dostop in nadzor nad vaSim racunalnikom s strani tretjih
oseb) in drugo (brisanje datotek, spreminjanje nastavitev, ipd).
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»Back door« programi in programi, ki omogoc¢ajo administriranje na daljavo

Za pridobitev oddaljenega dostopa do racunalnikov, ki uporabljajo okolja Windows,
napadalci najpogosteje uporabljajo tri orodja: BackOrifice, Netbus in SubSeven. Ti »back
door« programi oziroma programi za oddaljen nadzor, ko so enkrat name$¢eni, omogocajo
drugim ljudem dostop in kontrolo vasega ra¢unalnika.

DOS napadi

Naslednja oblika napada se imenuje DOS napad (»Denial-of-service«). Ta oblika napada
povzro€i okvaro operacijskega sistema na racunalniku ali ga tako obremeni z
informacijami, da ne more vec¢ ucinkovito delovati. V vecini primerov bodo najnovejsi
popravki za va$ operacijski sistem preprecili tak napad. Pomembno je tudi vedeti, da ste
lahko poleg osebne tarée dos napada tudi medij oziroma va$ raCunalnik napadalci
uporabijo kot soudeleZenca v dos napadu na drugi racunalniski sistem.

Biti sredstvo posredovanja za napad na drug racunalnik Napadalci bodo pogosto
uporabljali ogrozene racunalnike kot vzletne plosce za napade na druge sisteme. Poglejmo
si to v primeru DOS napada. Napadalec najprej namesti na ogroZeni racunalnik agenta
(pogosto Trojanskega konja), ki na racunalniku ¢aka nadaljnja navodila. Ko napadalec
pridobi doloceno Stevilo racunalnikov pod svojo kontrolo, vsem skupaj izvedbo DOS
napada na drugi sistem. Torej konc¢na zrtev DOS napada ni va$ racunalnik, temvec
racunalnik nekoga drugega ... va$§ raCunalnik je le primerno orodje za napad vecjih
razseznosti.

NezaScitene datoteke operacijskega sistema Windows

Nezascitene Windows omrezne datoteke lahko napadalci zlorabljajo na nacin, da namestijo
veliko $tevilo orodij na ra¢unalnike, na katerih delujejo operacijski sistemi Windows in so
priklju¢eni na internet. Ker je varnost racunalnikov na internetu medsebojno odvisna,
ogrozeni racunalnik ne le povzroca tezav svojemu lastniku, temvec¢ je tudi groznja ostalim
subjektom na internetu. Vec¢jo groznjo za internetno skupnost potencialno predstavlja
veliko Stevilo racunalnikov, povezanih na internet z nezascitenimi Windows omreZnimi
datotekami in ki vsebujejo orodja za napade. Druge groznje vsebujejo Skodljive in
destruktivne kode, kot so virusi ali internetni ¢rvi, ki nezaSCitene Windows datoteke
uporabljajo kot bazno postajo za svoje Sirjenje.

Prenosne kode (Java, JavaScript, ActiveX)

Obstajajo porocCila o tezavah z mobilnimi kodami (Java/JavaScript/ActiveX). To so
programski jeziki, ki omogocajo izdelovalcem spletnih strani napisati kodo, ki jo izvede
vas spletni brskalnik. Ceprav je koda splo$no uporabna, jo lahko napadalci uporabijo za
pridobitev dolo¢enih podatkov (npr. katere spletne strani obiskuje$) ali za zagon Skodljive
kode na vaSem raCunalniku. Omenjene kode je mogoce onemogocCiti v spletnem
brskalniku. Pozornost je potrebno usmeriti tudi na groznje, ki vkljucujejo uporabo
mobilnih kod znotraj posStnih programov. Mnogi postni programi uporabljajo iste kode kot
spletni brskalniki za prikaz HTML.
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NavzKkrizno pisanje

Skodljivec lahko na spletni strani pripne $kodljivo skripto in ko spletno stran
pregledujemo, se Skodljiva skripta prenese na racunalnik. Spletni brskalnik se lahko
izpostavi Skodljivim skriptam z odpiranjem povezav v spletnih straneh, elektronskih
sporocil, brez ustreznih znanj, kam napeljuje njihova vsebina, z uporabo medsebojnih oblik
komunikacije na straneh, z ogledovanjem forumov ali klepetalnic, ali drugih dinami¢no
generiranih strani, kjer lahko uporabniki objavljajo tekste z HTML priveski.

Email spoofing ustreza situaciji, ko dobimo elektronsko sporocilo, v katerem je naveden
neresni¢ni poSiljatelj oziroma posiljatelj ni pravilen. Ta oblika ogrozanja racunalnika je
poskus prevare uporabnika, s katero napadalci zelijo pridobiti pomembne informacije (npr.
gesla). Omenjena elektronska sporocila variirajo od neslanih in neskodljivih $al do »social
engineering« projektov: elektronsko sporocilo, ki se izkazuje kot last sistemskega
administratorja in zahteva od uporabnika menjavo gesla na dolo¢eno geslo in grozZnje s
sankcijami, ¢e uporabnik tega ne stori; elektronsko sporocilo, ki se izkazuje kot last osebe
z avtoriteto in od uporabnika zahteva, da mu poslje kopijo datotek z gesli ali drugo
pomembno informacijo Pomembno je vedeti, da nas tudi ISP-ji obCasno nagovorijo k
menjavi gesel, vendar nikoli ne zahtevajo dolocene oblike oziroma vsebine gesel. Vedeti
moramo tudi, da vecina legitimnih ISP-jev ne bo nikoli zahtevala od vas, da jim posljite
podatke o vasih geslih preko elektronske poste.

Virusi, ki se prenasajo preko elektronske poste

Virusi in druge oblike Skodljivih kod se pogosto prenasajo v priponkah elektronskih
sporoCil. Zato je potrebno prepricanje o priponki oziroma o viru in vsebini priponke.
Skodljive kode se lahko prenasajo tudi preko zabavnih in mamljivih programov.

Skrite kon¢nice datotek

Operacijski sistemi Windows omogocajo opcijo »Hide file extensions for known file
types«. Ta opcija je prednastavljena v racunalniku, vendar jo je lahko onemogoditi, tako
da bo operacijski sistem prikazoval konénice datotek. Stevilni virusi, ki se prenasajo preko
elektronske poste, zlorabljajo skrite konénice datotek.

Datoteke, pripete v elektronskem sporoc€ilu so na prvi pogled neskodljivi (kon¢nice .txt,
.avi, .mpeg) ali druge kon¢énice, Ceprav so to datoteke z Skodljivimi skriptami (npr .vbs ali
.exe).

Programi za klepetalnice

Programi za internetno klepetanje, kot npr. IRC (»Internet Relay Chat«) ponujajo
mehanizme, s katerimi se informacije prenasajo dvosmerno med rac¢unalniki na internetu.
»Chat« klienti omogocajo skupinam posameznikom, da si med sabo izmenjujejo dialog,
URL povezave in v mnogih primerih tudi datoteke. Ker mnogi »chat« programi omogocajo
izmenjavo .exe datotek, predstavljajo groznjo podobni tisti, ki jo predstavljajo postni
programi. Kot skrbimo za zasCito postnih programov, bi morali skrbeti tudi za zascito
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»chat« programov... predvsem z omejitvijo njihove moznosti odpiranja potencialno
nevarnih datotek, kot so npr. .vbs in .exe datoteke. Zavedati se je potrebno tudi posledic
izmenjave datotek z neznanimi sogovorniki.

Vohunjenje paketov (»packet sniffing«)

»Packet sniffing« je tehnika, ki pregleduje in izloCa informacije iz informacijskih paketov,
ki potujejo po internetnem omreZzju. IzluScene informacije lahko vsebujejo uporabniska
imena, gesla in druge pomembne informacije, ki potujejo v omrezju v Cisti tekstovni obliki.
S pomocjo stotih ali tiso¢ih gesel, ki jih program pridobi, lahko vsiljivec sprozi obsezen
napad na sisteme. Namestitev omenjenega programa ne zahteva administratorskih pravic
na racunalniku, kjer se program namesca. V nasprotju z uporabniki DSL dostopa in klicnih
modemov, so uporabniki kabelskega dostopa bolj ranljivi na »packet sniffers« programe,
saj je celotna soseska povezana v eno samo LAN omrezje. Program, names¢en na enem
samem kabelskem modemu v omreZzju, lahko izlus¢i pomembne iz vseh drugih kabelskih
modemov v omrezju (ARNES).

2.5 Vpliv uporabe interneta na vsakdanje Zivljenje

Med raziskovalci in socialnimi kritiki danes Se vedno poteka razprava o tem, ali internet
izboljSuje ali slabsa medosebne odnose in zivljenje v skupnosti. Kraut in sodelavci so leta
1998 prvi raziskovali socioloski in psiholoski vpliv interneta na posameznika. Rezultati so
pokazali povezavo med koli¢ino uporabe interneta in socialno vpletenostjo posameznika,
predvsem pri komunikaciji znotraj druzine, in velikostjo lokalne socialne mreze. Ugotovili
so tudi odnos med uporabo elektronske poste in obéutkom depresije. Vec¢ja uporaba spleta
se po njthovem mnenju povezuje z zmanjSano komunikacijo uporabnika s svojo druzino,
z zmanjSanim krogom prijateljev ter povecano osamljenostjo in depresijo (Kraut idr.
1998).

Nekateri znanstveniki so Se danes prepricani, da internet povzroca socialo izolacijo ter
zmanjSanje Stevila vsakdanjih socialnih odnosov, medtem ko uporabniki strmijo v zaslone
in komunicirajo z anonimnimi tujci skozi nek nadomestni medij, ki ni tako bogat kot
omenjeni odnosi v zivo (Turkle 1996). Na drugi strani pa obstajajo avtorji, ki trdijo, da
internet izboljSuje sociale odnose tako, da ljudi osvobaja omejitev geografske loc¢enosti,
stigem zaradi bolezni ali pa urnika (Moharan-Martin in Schumacher 2003).

Modernega sveta pa si brez interneta skoraj ne moremo ve¢ predstavljati. Uporabljamo ga
za izobraZevanje, prebiranje svezih novic, ohranjanje stikov s prijatelji, za zabavo... Tako
je vsak dan povezanih z internetom na milijone ljudi po vsem svetu, med katerimi vse bolj
prihajajo v ospredje otroci do 18 let.

Mladostniki uporabljajo internet predvsem za:

- igranje iger,

- ohranjevanje stikov s prijatelji,

- iskanje informacij za Solske zadeve,

- obiskovanje spletnih strani svojih vzornikov,
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- "downloadanje” glasbe, filmov in iger.

2.5.1 Pozitivni vplivi interneta na mlajso populacijo

Veliko je govora o tem ali ima internet ve¢ negativnih ali pozitivnih vplivov na mlajSo
populacijo. Prednost bom dala pozitivnim vplivom, saj menim, da poleg prevladujo¢im
negativnim, pomembno vplivajo na vsakdanje zivljenje.

Potencialni pozitivni u€inki se nanaSajo na:
- izobraZevanje (e-ucilnice, Cobbiss...),
- ohranjanje stikov s sorodniki in prijatelji iz tujine,
—  pridobivanje jezikovnega znanja,
—  razvoj socialnega vedenja in moralne vrednote (npr. strpnost, sodelovanje),
- ozaveScenost o socialnih vprasanjih (npr. poznavanje aktualnih zadev, socialnih
tezav ali drugih kultur),
ustvarjalnost in sposobnost izrazanja,
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obcutek za osebni okus in vrednote),

- sprostitev in zabavo,

razvijanje sposobnosti za ohranjanje pozornosti (npr. preko osredotoCenosti na
racunalnisko igro),
- "downloadanje” glasbe, filmov in iger,
— spremljanje dnevnih dogodkov doma in po svetu,
—  priloznost potovanja po svetu iz naslonjaca,
—  preprosto in hitro nakupovanje preko spleta,
—  elektronsko bancnistvo, ki nam prihrani ¢akanje v vrstah na bankah.

Internet in sama omrezna tehnika sta napredovala v tolikSni meri, da tega razvoja vsi
enostavno nismo sposobni slediti. Tistemu, ki vse novosti spremlja, pa lahko to zelo dobro
koristi.

2.5.2 Negativni vplivi interneta na mlajSo populacijo

Seveda pa ima internet tudi slabo plat, saj lahko hitro zavede mlajSo populacijo, ki
virtualno Zivljenje kar hitro zamenjajo za realne stike. Pri nekaterih se lahko pojavijo
tezave s postavljanjem sistema vrednot v realnem zivljenju. Spodaj bom nastela nekaj
negativnih vplivov interneta na te mlade radovedneze.

Negativni vplivi se nana$ajo na:

- nasilno vsebino,

- spolno vsebino,

- zasvojenost (npr. z raCunalni$kimi igricam),

- oglasevanje (npr. zavajajoCa vsebina),

- neustrezni in nezazeleni stiki z neznanci, ki lahko privede do ustrahovanja,
izkori§Canja, pedofilije...,

- zdravje (to je lahko povezano s kajenjem, alkoholom...),
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- motnje prehranjevanja,

- osebnostne motnje (npr. nizko samosposStovanje, upad samozavesti,
odtujitev...),

- tezave z vidom,

- fiziCni razvoj mozganov in druge duSevne motnje,

- tezave s spanjem,

— vedenjske tezave (npr. agresivnost, neposlusnost...),

- manj Casa za druZinske interakcije ali druZenje s sovrstniki,

- zmotne vrednote, stali§Ca in prepriCanja.

To pa nikakor ni izCrpen seznam, saj na mladostnike vplivajo $e drugi mediji, ki lahko
imajo Se vrsto drugih negativnih vplivov. Prav tako pa je potrebno omeniti, da so to precej
razliCne vrste uCinkov, saj se jih nekaj nanasa na specifiCna podroCja medijske vsebine
(seks, nasilje, oglaSevanje), druge pa so glede na delovanje medijev v splosni uporabi (v
zvezi z ucinki na razvoj mozganov ali fizikalnimi ucinki). Vse to pa lahko obravnavamo
kot tveganje za otroke.

Pomembno je, da imajo starSi nadzor nad uporabo interneta ter da otrokovo pozornost
preusmerijo iz medijev v realni svet, tako da bodo v neposrednem stiku in bodo vsaj za
nekaj trenutkov lo¢eni od racunalnika. Mladi morajo ohranjati stik z realnostjo, to pa lahko
realizirajo z obSolskimi aktivnostmi (npr. ples, petje, Sport...), druZzenjem s prijatelji, z
druzabnimi igrami (monopoli, ¢lovek ne jezi se...) pa tudi z drugimi alternativnimi mediji.
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3 INTERNETNE NAVADE MLADIH

3.1 Prezivljanje prostega ¢asa — primer Facebooka

Za vse ve¢ mladih so spletne strani, namenjene druzenju, ,,kraj*, kjer prezivijo vse svoje
proste trenutke. Eden od vodilnih svetovnih psihiatrov, dr. Himanshu Tyagi, pa opozarja,
da MySpace in Facebook za najstnikovo psiho in Custva lahko postaneta zelo nevarna.
Virtualna identiteta namre¢ slabi realno podobo.

V dnevnem casopisu Dnevnik, sem =zasledila clanek o najstnikih, ki ,,visijo” na
Facebooku, realni svet dojemajo popaceno.

Ugledni zdravnik je preprican, da imajo ljudje, ki so kot virtualne osebnosti zelo aktivni,
slabo samopodobo, kar lahko vodi v impulzivno vedenje in celo samomor. Najstniki, rojeni
po letu 1990, sploh ne poznajo sveta brez interneta, psihiatri pa so slabo pripravljeni na
psihi¢ne motnje otrok, ki so povezane z internetom.

Virtualna socialna omreZzja prinasajo mnogo dobrega, vendar je treba biti pozoren tudi na
potencialne pasti, opozarja dr. Himanshu Tyagi. ,,Osebi, ki zivi v virtualnem svetu, kjer se
vse spreminja zelo hitro in ves ¢as, kjer se odnosi vzpostavljajo in izginjajo ,,na klik*, kjer
lahko svojo identiteto preprosto izbriSe, ¢e ji ni vSe¢, se realni svet hitro zacne zdeti
dolgocasen in nezanimiv. Mladi, ki nimajo izkuSenj iz Casov, ko socialna omreZzja $e niso
obstajala, imajo tezave s postavljanjem sistema vrednot v realnem svetu, kar lahko vodi v
hude frustracije. Po drugi strani pa so lahko ljudje, ki so najbolj aktivni na Facebooku, tudi
v realnem svetu socialno dejavni — pri njih gre samo za virtualno potenciranje tistega, kar
sicer delajo.*

Trenutno najbolj aktualna spletna stran je Facebook, kjer je po marcevski raziskavi,
prijavljenih okoli 200.000 Slovencev.

Po statisti¢ni podatkih RIS.org, je najve¢ uporabnikov starih med 18 in 25 let, sledijo jim
uporabniki stari med 26 in 34 let. Zanimiv pa je tudi podatek, da Facebook uporablja 800
Slovencev, ki imajo med 60 do 65 let. Med Hrvati je uporabnikov slabih 500.000, med
Avstrijci pa 270.000. Skupaj ima ta druzbena mreza ve¢ kot 150 milijonov uporabnikov.
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Slika 2: Primerjava uporabnikov na Facebooku (Slovenija, Avstrija, Hrvaska)

Slovenia, Male & Female, All Ages
512,358 : ia-hlaled-han CEE

- Croatia, Male & Fe

451,344

268,303

Vir: RIS.org

3.2  Uporaba spleta med mladimi

Kvalitativna raziskava Eurobarometra je zajela otroke od 9 do 10 in od 12 do 14 let starosti
iz vseh 27-ih drzav ¢lanic EU ter Norveske in Islandije. Postavljena so bila natanc¢na
vprasanja, kako uporabljajo spletne tehnologije in kako bi ravnali pri tezavah in
nevarnostih, ki se pojavljajo pri uporabi interneta.

"Otrokom po vsej Evropi so bila prvi¢ neposredno postavljena vprasanja, kako uporabljajo
spletne tehnologije, koliko ¢asa porabijo za brskanje za zabavo in za Solsko delo ter kako
se spopadajo z nevarnostmi,“ je dejala Viviane Reding, evropska komisarka za
informacijsko druzbo in medije. ,,Spodbudno je dejstvo, da mladi v Evropi sprejemajo
digitalne tehnologije s takSnim zaupanjem. Sposobnost aktivne uporabe novih medijev je
kljucna za razvoj na znanju temeljeCe evropske druzbe. Rezultati te raziskave istoasno
poudarjajo, da mora Evropa delovati proaktivno, kar zadeva izobrazevanje na podrocju
spletnih medijev. Se naprej moramo tudi povedevati ozavestenost o moznostih in
nevarnostih novih medijev, in sicer zlasti med starSi. Ko je varnost nasih otrok ogroZena,
ne smemo biti nikoli ¢isto zadovoljni.*

Glede na raziskavo otroci po vsej Evropi uporabljajo tehnologije na zelo podobne nacine.
Spletne igre, brskanje po spletu in komunikacija so najpomembnejse spletne dejavnosti.

Vecina jih uporablja internet veckrat na dan, njihovo uporabo pa do dolocene mere
omejujejo starsi.
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V Sloveniji, kjer so raziskavo opravili med otroki v Ljubljani in Mariboru. Med spletnimi
dejavnostmi so slovenski mladostniki na prvo mesto postavili iskanje vsebin za Solo, mlajsi
pogosto igrajo spletne igrice, medtem ko starejSi s svetovnega spleta tudi nalagajo
doloc¢ene vsebine, predvsem glasbo, filme in igre.

Rezultati kazejo, da se otroci na splosno dobro zavedajo potencialnih nevarnosti na spletu,
kot so vprasanje varnosti, virusi, dostop do nezelene vsebine, kraja identitete in
potencialno nevarni stiki s tujci. Ceprav mladi poznajo nevarnosti in vedo, kako se morajo
varovati, bi vecina raje poskusila reSiti problem sama ali s prijatelji in bi se le v
najresnejsih primerih v skrajni sili zatekla k svojim starSem.

33 Dostop do interneta

Dostopnost do interneta je v razvitem svetu zelo visoka, v manj razvitih predelih sveta pa
ga sploh ne poznajo. Dostop do interneta je postal zgovoren kazalec razvojnih moznosti
neke drzave ali socialnega sloja.

Po podatkih Internet World Stats iz junija 2008, internet v povprecju uporablja 22 %
celotne svetovne populacije. Dostop do interneta je Se vedno izjemno odvisen od viSine
dohodka v gospodinjstvu: le 8% gospodinjstev s podpovpre¢nimi dohodki uporablja
internet, v primerjavi z 21% gospodinjstev s povprecnim in 44% gospodinjstev z
nadpovprecno visokim dohodkom (Oblak 2002, 109-110).

Najmanjsi delez uporabnikov ima aftriSka regija, kjer je infrastruktura slabo razvita, prav
tako pa je omenjena celina finan¢no Sibka. Afriki sledijo Azija, BliZznji Vzhod In Latinska
Amerika, kjer je slika nekoliko boljsa. Zaradi velikega Stevila prebivalstva azijske celine iz
tu prihaja skoraj 40 % vseh uporabnikov. Casopis Dnevnik je dne 13. 01. 2009 objavil
¢lanek, v katerem beremo, da je Kitajska s 298 milijoni uporabnikov interneta ob koncu
leta 2008 Ze dolgo &asa na prvem mestu na svetu. Stevilo uporabnikov se je v letu 2008
povecalo za skoraj 42%, najbolj je bil opazen porast na podezelju s 60,8% vec¢ uporabnikov
(Dnevnik).

ey

Amerika. RazSirjenost interneta nam lepo kaZe, da je Siritev tehnologije tesno povezana z
razvitostjo gospodarstva in materialnim stanjem v posameznih predelih. Velike
racunalniSke korporacije niso zainteresirane za vec¢ja vlaganja na teh podro¢jih. V Financah
lahko beremo, da je Google, skupaj z IBM_leta 2007 zagnal projekt, namenjen
popularizaciji raCunalniStva, zlasti med Studenti. Pri razvoju tehni¢nih sistemov ima glavno
vlogo IBM, ki ima 13 velikih centrov za ra¢unalniStvo po celem svetu, v zadnjih mesecih
pa je odprl Se Stiri nove centre v Braziliji, Indiji, Juzni Koreji in Vietnamu. Ponudba takih
centrov je Se posebej zanimiva za gospodarstvo drzav v razvoju. Za te trge je znacilna
visoka rast povpraSevanja po IT zmogljivostih, usposobljeni kadri, poceni zemljiS¢a in
energija, hkrati pa si raziskovalne in gospodarske organizacije tezko privoscijo vecje
tovrstne investicije.

Oblak (2002, 109) navaja, da » je ta nastajajoCa oblika javne sfere v nekem pogledu tudi
prostor, ki deluje na nacelu izkljuCevanja. Izkaze se, da je dostop do mnogih aktivnosti
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omejen socialno (starost, spol, lokaliteta, rasa), ekonomsko (dohodek, zaposlitev) in da je
Se posebej dolo¢en z razliko v dosezeni izobrazbi.«

Opozoriti je potrebno tudi na tiste, ki do interneta ne dostopajo na podlagi lastne odloc€itve.
Oblak loc¢i med prostovoljno neuporabo, ko posameznik ocenjuje, da internet preprosto ni
dovolj zanimiv ali sploh ni uporaben, ter med pogojeno neuporabo, ki izhaja iz dejavnikov,
ki izvirajo zunaj posameznikove izbire kot so neznanje, strah in pomanjkanje denarja.
Dodamo lahko Se, da je starejSa populacija najveckrat izklju¢ena iz uporabe sodobnih
informacijskih tehnologij zaradi fizi¢ne neprilagodljivosti naprav.

3.4  Uporaba interneta

Najstniki so najdejavnejSi uporabniki medmrezja. V starosti med desetim in petnajstim
letom jih po medmreZju redno deska kar 95 odstotkov, je objavil RTV Slo na svojem
spletnem portalu.

V starostni skupini med 10. in 74. letom je po podatkih statisticnega urada rednih
uporabnikov 58 odstotkov, opaziti pa je naraScanje. Glede pogostosti uporabe medmreZzja
se takoj za 10- do 15-letniki uvrs¢ajo starejsi najstniki in mlajsi nad 20 let. Spletna okna jih
redno odpira 94 odstotkov, z viSanjem starosti pa uporaba nato upada. Med mladimi je 70
odstotkov takih, ki medmrezje uporabljajo prav vsak dan.

Ena glavnih funkcij medmrezja je komuniciranje - tako komunicira ve¢ kot polovica
Slovencev, starejSih od deset let, spet je to najpogosteje med mlajSimi uporabniki. Mladi
tudi najpogosteje uporabljajo prenosni telefon za dostop do medmrezja, kar petina vseh od
16- do 24-letnikov jih je preko medmrezja tudi ze telefoniralo, podoben odstotek jih je tudi
ze video telefoniralo s pomocjo spletne kamere. Telefoniranje po medmrezju sicer ni tako
razsirjeno - poskusilo ga je okoli osem odstotkov vseh uporabnikov, video telefoniranje pa
Sest odstotkov.

Zelo pogosto se po medmrezju pridobiva in izmenjuje avdiovizualne vsebine (pri mladih se
odstotek povzpne Cez 80) ter igra omrezne igre. Tudi pisanje blogov in zapisovanje v
spletne klepetalnice, novicarske skupine in forume je pogosto.

ey oo

odstotek je pri ljudeh, starith med 16 in 24 leti. Za izobrazevanje jih medmrezje uporablja
skoraj tri Cetrtine.

Dostop do interneta je v prvem cetrtletju 2007 imelo 58 % gospodinjstev (44 %
gospodinjstev prek Sirokopasovne povezave), uporabljalo pa ga je 56 % oseb v starosti od
10 do 74 let.

Spodnja slika pa prikazuje namen uporabe interneta med rednimi uporabniki (osebe, stare
od 10 do 74 let) v Sloveniji, v 1. Cetrtletju 2007.



Slika 3: Namen uporabe interneta v Sloveniji

lzkanje drugih informaci

Izkanje infarmacij o blagu, staritvah
E-poita

Uporaka spletnih strani e-uprave
lzobraievanje

lgranje &l prenasanie iger, slik in glashe
Uporaba staritey v zvezi s potovanii
lzkanje infarmacii, povezanih z zdraviem
Forumi, klepetalnice, blogi

Posiuganje spletnib radijskin postsj
E-baniniztvo

Gledanje spletne TV

Telefoniranje prek interneta, videokonferenca
E-nakup

% deler S
Vir: SURS, 2007

3.5 Varnost na internetu

Mladostniki dandanes ve¢ Casa namenijo brskanju po internetu, kakor pa gledanju
televizije ali druZenju s prijatelji v realnem svetu. Nujno se je potrebno zavedati, da
virtualni svet vsebuje enake neprijetnosti in nevarnosti kot realni svet. Otroci in
mladostniki se na internetu pocutijo varne ter imajo pogosto obcutek, da pod krinko
anonimnosti lahko po¢nejo vse, kar se jim zahoce. Tako so pogosto nestrpni in zaljivi do
drugih uporabnikov interneta, celo do svojih soSolcev, prijateljev, znancev, pa tudi do
starSev. Otroci spadajo v tisto druzbeno skupino, ki ji je treba posvecati posebno pozornost
pri spremljanju medijskih vsebin. Tudi institucije za vzgojo in izobrazevanje, kot so vrtci
in Sole, se morajo ukvarjati s tem, kako otroci vsebine spremljajo. Naju¢inkovitejSi nacin
nadzorovanja pa naj bi bil s strani starSev oziroma druzine.

Na novinarski konferenci 6. julija 2009 je predstavnica Generalne policijske uprave
predstavila nevarnosti interneta za otroke ter preventivne nasvete otrokom in njihovim
starSem, kako se lahko zavarujejo pred moznimi zlorabami. Internet otrokom ponuja
Stevilne zabavne, uporabne in koristne vsebine, po drugi strani pa ga uporabljajo tudi
ljudje, ki imajo slabe namene oz. ki lahko preko interneta otroka tudi zlorabijo.

Preventivni nasveti za otroke:

— Pri vstopu v klepetalnico vedno uporabi vzdevek, ki ni tvoje ime.

— Ne posreduj svojih podatkov (svojega imena, domacega ali elektronskega naslova,
telefona ali mobitela, v katero Solo hodis, kje delajo tvoji starsi, kako je ime tvojim
starSem ...).

— Nikomur ne posiljaj svojih slik, tudi z mobitelom ne.

— Ne dogovarjaj se za sre¢anje z nekom, ki si ga spoznal preko interneta.
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— Ne odpiraj elektronskih sporo€il, ki jih prejmes od ljudi, ki jih ne poznas. Lahko
vsebujejo neprijetne slike ali viruse, ki poskodujejo tvoj racunalnik.

— Ne klikaj na povezave, ki ti jih posilja tvoj znanec iz interneta. Lahko vsebujejo slike in
zapise, ob katerih ti bo neprijetno.

— Ce te je kdo na internetu spravil v neugoden polozaj ali te muéi in nadleguje, povej
starSem ali skrbnikom. Nisi ti kriv, da dobivas taksna sporocila.

— Nekatere spletne strani imajo moznost blokiranja osebe, tako da se ne more vec
pogovarjati s teboj. Lahko ga prijavi§ moderatorju spletne strani.

— Pri klepetalnicah ne uporabljaj funkcije ?zasebno?.

— Ne odgovarjaj na opolzka in nesramna sporocila.

Preventivni nasveti za starSe:

- Pridobite si informacije o internetu, njegovih moznostih, ponudbi, uporabi ?

- Prezivljajte ¢as z otrokom na internetu. Naj vas kaj nauci o svojih najljubsih spletnih
straneh.

- Pogovarjajte se z otrokom in mu razlozite o seksualni viktimizaciji in potencialni
nevarnosti na spletu.

- Imejte nadzor, kdaj in koliko €asa otrok prezivi na internetu. Ra¢unalnik naj bo v sobi,
v katero vstopajo vsi ¢lani druzine.

— Racunalnik, ki ga otrok uporablja, naj bo zascCiten s filtrom, ki blokira neprimerne
vsebine (druzinski filtri, filtri vsebin).

- Pozanimajte se, kakSen je nadzor nad internetom v Soli vasega otroka ali pri prijatelju,
pri katerem se vas otrok veliko zadrzuje.

- Z otrokom se dogovorite, da :

o Brez vaSega dovoljenja in vedenja nikomur ne bo povedal svojega imena,
priimka, naslova, telefonske Stevilke, v katero Solo hodi, kjer delate vi.

o Nikomur ne sme posiljati svoje fotografije, ne da bi prej o tem povedal vam.

o Naj se nikoli ne dogovori za srecanje z nekom, ki ga je spoznal preko interneta,
ne da bi vam o tem povedal oziroma dobil vase dovoljenje.

o Ce na spletu najde strani, zaradi katerih se pocuti neprijetno ali ga je strah, naj
vam to takoj pove.

o Naj ne odgovarja na sporocila, zaradi katerih se pocuti slabo ali neprijetno.
Povejte mu, da ni on kriv, da je dobil taksno sporocilo. O tem naj vam pove
takoj.

o Povejte mu, da ljudje, s katerimi se pogovarja preko interneta, morda niso to, za
kar se predstavljajo (Ministrstvo za notranje zadeve — Policija).

Na RISu sem nasla podatke, da kar 71% Evropejcev dobi informacije o varni uporabi
interneta od druzine in prijateljev.
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Slika 4: Viri informacij in nasveti o varnem orodju in varni uporabi interneta

. Yy
Yiri informacij in nasveti o varnem orodju in varni uporabi
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3.6  Nadzor starSev pri uporabi interneta

Eurobarometer je naredil raziskavo o tem, kako starSi vidijo uporabo interneta pri svojih
otrocih, saj je za njih najbolj zaskrbljujoCe, da bi bili otroci izpostavljeni pornografskim in
nasilnim vsebinam.

Intervjuvali so 12.750 star§ev iz vseh 27ih drzav Clanic, ki imajo otroke stare med 6 in 17
let. V vsaki drzavi so telefonsko intervjuvali priblizno 500 starSev (na Cipru, Luksemburgu
in Malti 250).

Priblizno % otrok med 6. in 17. letom uporablja internet. Delez je med posameznimi
drzavami precej razlien: tradicionalno najvisji odstotek uporabnikov je v Skandinavskih
drzavah (Finska 94%, Danska, Nizozemska in Estonija 93%, Svedska in VB 91%), najnizji
pa v drzavah na jugu Evrope (Italija 45%, GrCija in Ciper 50%). Slovenija se uvriCa v vrh
— po mnenju starSev internet uporablja 88% slovenskih otrok.

Star$i menijo, da sta pornografija in nasilje najveCja nevarnost, ki ji je otrok lahko
izpostavljen na internetu — 45% jih je zelo zaskrbljenih, 20% zaskrbljenih. Glede
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komunikacije, vzpostavljanja kontaktov po internetu, starSe najbolj skrbi grooming (60%
zelo zaskrbljenih in zaskrbljenih), medvrstniSko nasilje po internetu (54%) oz. mobilnem
telefonu (49%).

Zanimivo je, da starSe najmanj skrbi, da bi otroci pri uporabi interneta razkrili osebne
podatke — le Cetrtina jih je zelo zaskrbljenih in 21% zaskrbljenih.

Strah pred neprijetnimi izkuSnjami, ki so jih lahko delezni otroci na internetu in
zasvojenostjo z internetom, je veCji pri star§ih, ki interneta ne uporabljajo. Taksne skrbi
ima namreC priblizno 1/3 starSev, ki uporabljajo internet in 43% starSev, ki interneta ne
uporabljajo.

V Sloveniji je starSe najbolj strah, da bi otroci naleteli na slike pornografije in nasilja (55%
zaskrbljeni, oz. zelo zaskrbljeni), bili Zrtev nadlegovanja drugih otrok — medvrstniSkega
nasilja (52%) ter, da bi otroci postali Zrtev internetnega groominga (50%).

Kot kaZejo podatki iz Evrobarometra, slovenski otroci starSem zaupajo in priCakujejo
njihovo pomoC. Kar 45% slovenskih otrok je za pomoC v zvezi s tezavami na internetu Ze
zaprosilo starse, kar sodi v sam evropski vrh (Danska 48%, Finska 48%). Stevilka je sicer
lepa, a Ce poblize pogledamo, gre predvsem za posvetovanje o tehniCnih tezavah in pomoC
pri iskanju informacij. Le 6% slovenskih otrok — Stevilka je primerljiva z veCino drugih
drzav - se je do sedaj namreC na starSe obrnilo zaradi tega, ker so bili Zrtve medvrstniskega
nasilja po internetu ali groominga. Analiza ne razkrije podatkov o tem, ali je Stevilka tako
nizka zaradi tega, ker je tovrstnih neprijetnosti malo, ali zaradi tega, ker takSnih zadev
otroci svojim starSem enostavno ne zaupajo.

Kar tri Cetrtine star§ev pogosto nadzoruje uporabo interneta pri svojih otrocih. Tretjina med
njimi pa jih je poleg otroka vedno, kadar uporabljajo internet doma. Najpogosteje starsi
preverjajo katere spletne strani otroci obiskujejo, najmanj pa preverjajo njihovo e-posto.
Priblizno polovica star§ev je na domaC raCunalnik namestila program za filtriranje vsebin,
37% tudi programe za nadzor. V Sloveniji 45% starSev namesti katerega izmed programov
za nadzor oz. omejevanje ali oba.

V treh Cetrtinah druzin star§i postavijo pravila kaj je in Cesa ni dovoljeno poCeti na
internetu. NajveC prepovedujejo razkrivanje osebnih informacij (92%), nakupovanje po
internetu (84%) ter komuniciranje z neznancu (83%). Najmanj prepovedujejo neposredno
sporoCanje (37%), izmenjavo datotek (igre, glasba, filmi) — 38% ter obiskovanje doloCenih
spletnih strani (49%).

VecCina starSev bi spletne strani, ki ponujajo §kodljive vsebine prijavila policiji (92%). Le
38% (Slovenija 40%) bi jih prijavilo toCki za prijavo (v Sloveniji je to Spletno oko), oz.
kateri izmed nevladnih organizacij (33%).

VeCina evropskih starSev (88%) meni, da lahko najveC naredijo v $olah, kjer je potrebno
otroke bolje poduciti o prednostih in slabostih ter varni rabi interneta. Starsi (87%) menijo
tudi, da bi moralo biti veC akcij osve$Canja ter pogresajo veC informacij za starSe na
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spletnih straneh, ki jih uporabljajo tudi otroci. 86% se jih zavzema za stroZjo zakonodajo,
84% pa si zeli kontaktnih toCk, kjer bi lahko informacije dobili tako starsi, kot otroci.
Najpogostejsi vir informacij o varni rabi interneta so druZina in prijatelji (71%) ter mediji
(62%). Zanimivo je, da jih le petina (21%) informacije poisCe pri organizacijah, ki se
ukvarjajo z varnostjo na internetu, 0z varno rabo interneta.
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4 ANALIZA INTERVJUJA

Moj namen intervjuja s socialno delavko Stanko Tansek, ki je zaposlena v OS Planina pri
Sevnici, je bil pridobiti strokovno in objektivno mnenje o uporabi interneta med
mladostniki, predvsem med osnovnosolci, ki lahko ob nenadzorovani uporabi, postanejo
lahke tar¢e neznancev, kar pa lahko pripelje do izsiljevanja, izkoriS¢anja, pedofilije...

Sola, v kateri je zaposlena intervjuvana, je v vaskem okolju in ima trenutno 107 uéencev,
Zaradi takSnega Stevila otrok pa je njihov nadzor pri uporabi interneta veliko lazji, kot pa v
vecjih, mestnih Solah. Ker je mati treh otrok, ji je ta tema blizu tako doma kot v Soli.

Internet postaja z veéplastnimi ponudbami vse bolj zanimiv, kar se pri osnovnoSolcih
odraza tako, da Cedalje veC Casa preZivijo za racunalnikom. Se posebej zanimive so jim
klepetalnice, na primer Messenger, mlajsi pa predvsem igrajo igre.

Zaradi vse vecje uporabe interneta, je ena izmed perecih tem tudi zasvojenost z internetom
med mladimi, vendar pa se po mnenju intervjuvane opazijo razlike med podezeljem in
mestom. Pravi, da za enkrat na podeZzelju Se nimajo teZav z zasvojenostjo, saj se otroci Se
vedno lahko zatecejo v naravo in tam prezivijo vecino prostega Casa. Vecje teZave imajo
verjetno mestni otroci, ki so ujeti v "betonu” in jim je racunalnik oziroma internet edina
obsSolska dejavnost. Izklju¢no pa daje vzrok za zasvojenost premajhnemu nadzoru starSev
nad otroki. Ker so urniki starSev vse bolj natrpani in se nimajo ¢asa ukvarjati, celo
pogovarjati z otroki, jim je najlazje kupiti racunalnik.

Najbolj ogroZeno starostno skupino naj bi predstavljali osnovnoSolci, predvsem zaradi
njihove radovednosti. V tem starostnem obdobju se pri¢nejo seznanjati z virtualnim
svetom, Cas ki ga preZivijo pred raCunalnikom pa narasc¢a. Vzpostavljajo virtualne stike,
nalagajo glasbo, filme. Pravi, da so opazne tudi razlike med fanti in dekleti, saj je uporaba
interneta pri fantih vecja in tudi igre, ki jih igrajo so bolj agresivne.

Internet je v zadnjem casu postal prevladujo¢ medij. Vse ve¢ mladih zanemarja
tradicionalne medije, kot so televizija in radio, ki se uporabljajo v vse manjSem obsegu. Po
mnenju socialne delavke je zamenjava interneta negativna, saj bi nad programi na televiziji
star$i imeli nadzor, internet pa marsikateri starSi obvladajo slabse, kot njihovi otroci. Kar
pa je zelo neprijetna situacija in bi bilo potrebno starSe bolj seznanjati in informirati, da bi
bili bolj seznanjeni, kak$ne nevarnosti pretijo njihovim otrokom.

Star$i bi morali biti tisti, ki bi imeli nadzor nad uporabo interneta svojih otrok in bi morali
poskrbeti za varnost in zaScito raCunalnika. Postavitev racunalnika bi morala biti na
vidnem mestu, da bi bil nadzor lazji. Starsi bi se morali pogovoriti z otroki, katere vsebine
so jim dovoljene in katere ne. Skupaj bi morali postaviti nekaksSna pravila o uporabi, na
primer kdaj in koliko ¢asa dnevno je lahko otrok na internetu.

Glavni vzrok mladih, da vedno ve¢ Casa prezivijo na racunalniku (internet, igrice,
klepetalnice..), je predvsem zaposlenost starSev in pestra ponudba internetnih storitev.
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Mladi so zaceli zanemarjati ostale aktivnosti in druzenje s prijatelji v Zivo, saj se danes ze
vse dogovorijo preko spletnih klepetalnic. Najve¢ pa mladostniki uporabljajo internet za
pisanje seminarskih nalog, tudi za iskanje informacij, za elektronsko posto in interaktivno
ucenje, poucne igre in Messenger.

Internet ima mnogo negativnih in pozitivnih lastnosti. Negativno lahko vpliva v smislu
nevednosti, nezadostne seznanjenosti in neprevidnosti.

Za veliko mladostnikov je internet vir informacij, ki jih lahko uporabijo v Soli (npr. pri
pisanju seminarskih nalog, referatov, zapiski...). Intervjuvana meni, da so informacije,
pridobljene preko spleta zelo azurne, vendar pa so lahko tudi nezanesljive in jih je
potrebno veckrat preveriti.

Z novo mobilno tehnologijo je v ospredje prisel tudi mobilni internet, kar pomeni, da so
mladi ves ¢as povezani z virtualnim svetom, tudi med poukom. Vendar pa v osnovni $oli
Planina pri Sevnici za enkrat Se nimajo tezav s tem, saj uc¢enci vedo, da uporaba mobilnih
telefonov med poukom ni dovoljena. Verjetno pa se to ze dogaja v srednjih Solah, kjer je
vecja skupina ucencev in profesorji ne morejo imeti nadzora nad vsemi.

V prihodnosti naj bi internet prevladoval v tretjini u¢nega nacrta. Ucitelji so delezni
primernega usposabljanja, podpore in ¢asa, da bi internet postal realna moznost pri ucenju,
saj imajo na Soli organiziranih ogromno racunalnikih izobraZevanj, kar jim pripomore k
vecji uporabi interneta pri rednem pouku.
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5 SKLEP

Internet, kot svetovni fenomen, svojo popularnost §iri po vsem svetu. Najpogostejsi
uporabniki pa so otroci, stari med 10 in 15 let,zato sem se diplomskem seminarju
osredotocila na pozitivne in negativne vplive interneta na mlajSo populacijo.

V teoreticCnem delu sem se omejila na pojem interneta in na njegov vpliv. Najprej sem
predstavila pojem interneta in njegovo zgodovino, nato sem navedla nekaj storitev, ki jih
nudi ter opisala njegovo uporabo. Posvetila sem se tudi temi zasebnosti in varnosti na
internetu ter opisala nekaj najpogosteje uporabljenih zlorab ra¢unalnika. Ker pa ima
internet velik vpliv na vsakdanje Zivljenje, sem se poglobila tudi v pozitivne in negativne
vplive s poudarkom na mlajsi populaciji, saj je to generacija, ki je najbolj obcutljiva in
ranljiva na razne vplive, ki jih internet dandanes prinasa.

V prakticnem delu pa sem se posvetila internetnim navadam mladih, kjer sem ugotavljala
kako mladi prezivljajo prosti ¢as, kot primer pa sem navedla spletno stran Facebooka, saj
je njegova uporaba v zadnjih mesecih mocno narasla. Posvetila sem se tudi temi, kako, v
kaks$ne namene in koliko mladih uporablja splet ter kaksen je njihov dostop. Ker je varnost
na internetu izredno pomembna, sem se dotaknila tudi te teme, pri tem pa sem Se
ugotavljala kaksen je nadzor starSev pri uporabi interneta.

Uporabo interneta, kljub spornim vsebinam in nekaterimi nevarnostmi ni smiselno
prepovedati, mlade je potrebno pravilno usmeriti ter jih pouciti, kako se internet varno in
odgovorno uporablja. Za to pa bi morali ve¢ Casa nameniti predvsem starSi ter
izobraZevalne ustanove.

V prakti¢ni del sem zajela tudi intervju s socialno delavko Stanko Tansek, ki je zaposlena v
osnovni $oli Planina pri Sevnici. S tem intervjujem sem Zelela pridobiti objektivno mnenje
glede uporabe interneta in njegovega vpliva na mladostnike oziroma na osnovnosolce.

Pomen interneta in njegova prisotnost v vsakdanjem zivljenju mladostnikov narasca,
vendar pa $e vedno ni dovolj podatkov o tem, kaj mladi po¢no na spletu ter kako virtualni
svet vpliva na njihovo obnasanje ter odras€anje. Na to temo bi lahko izobrazevalni centri
organizirali delavnice, da bi mladim priblizali varno in odgovorno uporabo. Prav tako pa bi
lahko o tem poucili tudi starSe, saj se dogaja, da otroci vedo ve¢ o uporabi interneta kot
njihovi starsi.
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6 POVZETEK

Internet je obsezno omreZje racunalnikov, na katerega lahko vsakdo priklju¢i svoj
raCunalnik. Predstavlja pa tudi ogromno mnozico ljudi, ki so povezani v omrezje.

Najpomembnejse storitve interneta so:
— Svetovni splet (WWW),

— elektronska posta,

— prenos datotek (FTP),

— klepet preko interneta (IRC),

— novice, konference.

Lahko bi rekla, da je internet postal pravi fenomen, ki je v zadnjem ¢asu obnorel svet ter
spremenil nacin zivljenja marsikaterega posameznika. Uporaba interneta je eksponentno
rastla od poznih 90-ih, in je v bistvu opredelila nov nacin za izmenjavo informacij in stike
z drugimi po vsem svetu. Velik pecat pa je internet pustil tudi na ekonomskem in
tehnoloskem podrocju.

Star§i z nakupom racunalnika otrokom zagotovijo dostop do interneta. Mnogi so tudi
mnenja, da je racunalnik orodje, ki pomaga, da so njihovi otroci pametne;jsi ter da jim je v
pomo¢ pri ohranjanju stikov s svojimi prijatelji ter da jih varuje izven ulic in teZav.
Mladostniki uporabljajo internet predvsem za igranje iger, ohranjevanje stikov s prijatelji,
iskanje informacij za Solske zadeve, obiskovanje spletnih strani svojih vzornikov,
"downloadanje” glasbe, filmov in iger. Vendar pa lahko virtualni svet predstavlja enake
nevarnosti kot realni svet. Zato je naloga starSev, da svoje otroke varujejo pred sovraznimi
vsebinami ter jih naucijo kako kriticno presojati spletne vsebine in prepoznati sovrazno
spletno stran.

KLJUCNE BESEDE: internet, svetovni splet, elektronska posta, prenos datotek, klepet
preko interneta, novice, konference, racunalnik, virtualni svet, mladostniki.
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ABSTRACT

Internet is a massive network of computers in which anybody can join your computer.
However, it also represents a huge crowd of people who are connected to the network.

The most important Internet services are:
—  World Wide Web (WWW),

—  E-mail,

— File Transfer Protocol (FTP),

— Internet Relay Chat (IRC),

— UseNet (news, conference).

We could say that internet has become a phenomenon that has lately made the world crazy
and changed our way of life. The use of internet has been growing exponential since the
late 1990's and has, in fact defined a new way of exchanging information and connections

with the whole world. The internet has also left a big mark on economic and technological
field.

With buying a computer parents assure their children access to the internet. Many of them
also believe that computer is a tool, that helps make their children smarter, helps them
keeping contact with their friends and keeping them off the street and trouble. Youngsters
use internet mostly for playing videogames, keeping contact with their friends, finding
information for schools affairs, visiting websites of their role models, downloading music,
films and videogames. But the virtual world can be the same threat to them as the real
world. That is why it is parents’ responsibility to keep their children from hostile contents
and teach them how to critically judge websites and recognize hostile websites.

KEY WORDS: Internet, World Wide Web, e-mail, File Transfer Protocol, Internet Relay
Chat, UseNet, computer, virtual world, adolescents — youngsters.
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PRILOGA

Intervju z Stanko TansSek, socialno
delavko OS Planina pri Sevnici

Datum nastanka: 12. 8. 2009

Intervjuvana: Stanka TanSek

Nacin izvedbe: spletna posta (stanka.tansek(@guest.arnes.si)

Namen intervjuja: Moj namen je pridobiti strokovno in objektivho mnenje o uporabi
interneta med mladostniki, predvsem med osnovnoSolci, ki lahko ob nenadzorovani
uporabi, postanejo lahke tar¢e neznancev, kar pa lahko pripelje do izsiljevanja,
izkori$c¢anja, pedofilije...

Kratek opis intervjuvane: Stanka Tansek je socialna delavka v OS Planina pri Sevnici.
Sola je v vaskem okolju in ima trenutno 107 uéencev, zato meni, da je zaradi taknega
Stevila otrok vsekakor tudi nadzor nad njimi lazji. Je mati 3eh otrok, zato ji je ta tema blizu
tako doma kot v Soli.

1. Kako se odraza uporaba interneta med osnovnosolci? Za kakSne namene menite,
da ga mladi najvec¢ uporabljajo?

Uporaba interneta se je v zadnjem ¢asu moc¢no povecala, saj mladim nudi spekter razli¢nih

moznosti in vsebin. Mislim, da ga najbolj uporabljajo za pogovarjanje, torej Messenger,

mlajsi pa tudi za razne igre.

2. Kar hitro lahko pride do zasvojenosti, menite, da ima veliko otrok teZave s tem in
kakSen je vzrok za to?

Za enkrat se mi zdi, da na podezelju tega Se ni toliko, saj se otroci $e vedno lahko zatecejo
Vv naravo in tam prezivijo vecino prostega ¢asa. Vecje tezave imajo verjetno mestni otroci,
ki so ujeti v "betonu” in jim je racunalnik oziroma internet edina obSolska dejavnost.
Izklju¢no pa dajem vzrok za zasvojenost premajhnemu nadzoru starSev nad otroki. Ker so
urniki starSev vse bolj natrpani in se nimajo ¢asa ukvarjati, celo pogovarjati z otroki, jim je
najlazje kupiti racunalnik.

3. Katero starostno skupino bi opredelili za najbolj ogroZeno in zakaj?

Mislim, da osnovnoSolce, predvsem zaradi njihove radovednosti. V tem starostnem
obdobju se pricnejo seznanjati z virtualnim svetom, ¢as ki ga prezivijo pred racunalnikom
pa naras¢a. Vzpostavljajo virtualne stike, nalagajo glasbo, filme.

4. Ali opazite kakSno razliko o uporabi interneta med fanti in dekleti?
Vec¢ ga uporabljajo fantje in tudi igre, ki jih igrajo so bolj agresivne.
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5. Internet je postal prevladujo¢ medij. Kaj pa alternativni mediji in njihova
uporaba?
Se uporabljajo, vendar v vse manjSem obsegu.

6. Veliko mladih je zamenjala televizijo za internet. Bi lahko bilo to pozitivno ali ne?
Menim, da ne, ker nad programi na televiziji bi lahko imeli starSi Se kakSen nadzor,
interneta pa mnogi starsi ne obvladajo tako, kot njihovi otroci.

7. Ali menite, da imajo starSi dovolj nadzora nad svojimi otroci pri uporabi
interneta ter kak$ne metode bi morali uporabiti za nadzorovanje?

Vsekakor nimajo dovolj nadzora. Racunalnik bi moral biti nekje na vidnem mestu, da je

nadzor lazji. StarSi bi se morali pogovoriti z otroki, katere vsebine so jim dovoljene in

katere ne. Skupaj bi morali postaviti nekaksna pravila o uporabi, na primer kdaj in koliko

¢asa dnevno je lahko otrok na internetu. StarSi bi morali poskrbeti za varnost in zaSc¢ito

racunalnika.

8. Kateri je glavni vzrok mladih, da vedno ve¢ Casa preZivijo na racunalniku
(internet, igrice, klepetalnice..)?

Predvsem zaposlenost starSev in pestra ponudba internetnih storitev. Mladi so zaceli

zanemarjati ostale aktivnosti in druZzenje s prijatelji v Zivo, saj se danes Ze vse dogovorijo

preko spletnih klepetalnic.

9. V kakSne namene uporabljajo mladostniki internet, doma in v Soli?
Veliko za pisanje seminarskih nalog, tudi za iskanje informacij, za elektronsko posto in
interaktivno uc¢enje, poucne igre in Messenger.

10. Ali po vaSem mnenju internet vpliva pozitivno ali negativno na mladino?
Negativno samo v smislu nevednosti, nezadostne seznanjenosti in neprevidnosti.

11. Za veliko mladostnikov je internet vir informacij, ki jih lahko uporabijo v Soli
(npr. pri pisanju seminarskih nalog, referatov, zapiski...). Menite, da so te
informacije aZurne, zanesljive in to¢ne?

Azurne zelo, vendar so lahko tudi nezanesljive in jih je potrebno veckrat preveriti.

12. Kaj menite o tem, da danes mladi vedo vec¢ o internetu kot njihovi starsi in se zato
ne zavedajo potencialne nevarnosti oziroma prednosti interneta?

To je zelo neprijetna situacija in bi bilo potrebno bolj seznanjati in informirati starSe, da bi

bili bolj seznanjeni, kak$ne nevarnosti pretijo otrokom.

13. Z novo mobilno tehnologijo je v ospredje prisSel tudi mobilni internet, kar pomeni,
da so mladi ves ¢as povezani z virtualnim svetom, tudi med poukom. Mislite, da bi
lahko to ogrozilo poucevanje?

Za enkrat Se nimamo tezav s tem, saj ucenci vedo, da uporaba mobilnih telefonov med

poukom ni dovoljena. Verjetno pa se to Ze dogaja v srednjih Solah, kjer je vecja skupina

ucencev in profesorji ne morejo imeti nadzora nad vsemi.

14. V kak$nem obsegu naj bi internet prevladoval v uénem nacrtu v prihodnosti?
Mogoce v tretjini ucnega nacrta.
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15. Ali so ucitelji delezni primernega usposabljanja, podpore in ¢asa, da bi internet
postal realna moZnost pri ucenju?

Na nasi Soli imamo ogromno racunalniskih izobrazevanj, kar pripomore k vecji uporabi

interneta pri rednem pouku.



