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IZJAVA O AVTORSTVU



E-VOLITVE - SLOVENIJA V PRIMERJALNI PERSPEKTIVI

POVZETEK

Uvajanje interneta v volilni sistem in proces je v zadnjem desetletju predmet Stevilnih razprav
in polemik tako v Sloveniji kot v tujini. Ne le zaradi vpraSanj tehni¢ne in pravne narave,
ampak tudi vprasanj, ki jih uvajanje e-volitev odpira z vidika same legitimnosti volilnega
sistema. V magistrskem delu se ukvarjamo predvsem z e-volitvami v ozjem pomenu besede,
in sicer z oddaljenim glasovanjem, ki so ga nekatere drzave, med drugim Estonija, Velika
Britanija, Svica in druge, Ze preizkusile, medtem ko namerava Norveska to storiti prihodnje
leto. Analizirani so tako pomisleki oziroma dileme, ki govorijo proti uvajanju internetnih
volitev, kot prednosti. Glasovanje prek interneta je tako na eni strani problemati¢no zaradi
tehnologije, ki prinaSa nove nevarnosti in bojazni, povezane z zagotavljanjem varnosti,
predvsem s tajnostjo glasovanja, na drugi pa lahko med drugim pomeni moznost za
zmanjSanje strosSkov volitev, predvsem pa ustavitev trenda upadanja volilne udelezbe, sicer
problema sodobnih demokracij. Empiri¢nih podatkov ni veliko, analiza estonskih izkuSenj pa
kaze, da internetne volitve ob pogoju ustrezne normativne ureditve oziroma zagotavljanju

spostovanja temeljnih volilnih nacel dejansko prinasajo doloc¢ene koristi.

V Sloveniji analiza sedanjega stanja kaZe, da ni dovolj velike politine pripravljenosti za
uvedbo takih volitev, ¢eprav smo za njihovo uvajanje, poudarjajo nekateri strokovnjaki,
dovolj zreli. Glede na dosedanji tehnoloski napredek je mogoce sklepati, da se bo internetnim
volitvam, in to kot dodatku klasi¢nemu nacinu glasovanja, v prihodnosti tako v tujini kot pri

nas tezko izogniti.

Kljuéne besede: e-volitve, internetne volitve, elektronsko glasovanje, Slovenija, Estonija,

Norveska.



E-VOTING - SLOVENIA IN COMPARATIVE APPROACH

ABSTRACT

The introduction of the Internet in the electoral system and process in the last decade is the
subject of many debates and controversies in Slovenia and abroad. Not only because of the
issues of technical and legal nature, but also issues, raised by the introduction of e-elections in
the light of the very legitimacy of the electoral system. In this thesis, we deal mainly with e-
election in the strict sense of the word, with a remote voting that some countries, including
Estonia, Great Britain, Switzerland and others, already tested, while Norway intends to do that
next year. We analyzed both the concerns as well as the advantages of the introduction of
Internet-voting. The reason e-voting is so problematic is that the technology brings new
dangers and anxieties, associated with the provision of security, especially the secrecy of
voting, but at the same time, it also has the potential to reduce the cost of elections, and
particularly to stop the trend of declining voter participation, which is the problem of modern
democracies. There is not much empirical data, but the analysis of the Estonian experience
shows that Internet voting, when the regulatory framework is provided and fundamental

electoral principles are followed, actually brings certain benefits.

In Slovenia, an analysis of the current situation shows that there is no sufficient political will
to open such elections, even though we are ready for their implementation, as some experts
point out. Considering the technological progress and the increased use of information and
communication technology, it is possible to suggest that, in the future, the internet voting as a
supplement to the classic method of voting will be difficult to avoid, both abroad as well as in

our country.

Key words: e-voting, Internet voting, electronic voting, Slovenia, Estonia, Norway.



KAZALO

1

2.1

3.1.

3.2

33

1.1.1
1.1.2
1.1.3

............................................................................................................................. 10
METODOLOSKA IZHODISCA MAGISTRSKEGA DELA........ccccoovnriannes 14
Cilji mAGiStrSKEGA Aella...nenenneneoonenenonneinsnenosanicssanisssanissssnisssssesssssssssssssssssssnes 14
HIPOTOZE cuennneronnverosvnnnsrarssssasssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssssssnsssssnss 16
MetoOAOlOZIA AEla..nnnnnnennnnnnneonononnaeriossunniiosssnnsiossssssriosssssssssssssssssssssssssssssssans 16

INFORMACIJSKO-KOMUNIKACIJSKA  TEHNOLOGIJA  (IKT) IN

DEMOKRACIJTA ....uueetinnticnensnesssensnesssessssesssessssssssnssssesssssssassssasssssssssssssssssassssssssass 18
E -DEMOKRACIJA ...ttt et 19

2.1.1 Opredelitey e-AeMOKTACIIE ...uuuuecneuneeroosnneriosssuriossssnssosssssssessssssssssssssssssssssssases 19
2.1.2  E-demoKkracija in @-UPFAVA .......eeceeeeeoueeecsuveessunnessaseessssissssssssssssssssssssssesssssssanss 23
2.1.3  Orodja e-demoOkraCife....annneeooneosonesossuerossunnsssasnssssnisssssssssssosssssssssssssssssses 24
2.1.4  Pricakovanja in meje e-demokracije 27
E-VOLITVE (ELEKTRONSKE VOLITVE)....ciiiinniinnensnicssnsssnnsssecssssssnnes 34
POJEM IN POMEN VOLITEV/E-VOLITEV ....ccccooiiiiiiniiiieneeeeeeeeee 35

3.1.1 Volitve kot bistvo pOlitiCREZaA PrOCESA.....eeueceeeeeeesuerossuensssaressssrssssssssssrossssrssnns 35
3.1.2  E-volitve kot novi RACIN GlASOVANJQ....anananaoonuerossuerossavrossanissssnsossonssssasssssssssnes 36
E-VOLITVE IN DEMOKRATICNA NACELA......c.ovtieririierieerireeeeseene 42

3.2.1  Nacelo SpIoSNe VOIIINE PIrAVICE.......uecueueeeueeresuercssaricsnrisssresssnsssssnssssssessssscsanes 42
3.2.2  NACElO CNAKOPTAVIOST.cunenneeeonnevossuvisssarosssisssssissssssssssssssssssssssssssssssssssssssssssanss 44
3.2.3  Nacelo NepOSTEdNiN VOIILEY ......uecueueeonuerossuernssavinssarisssaresssarsssssssssssssssssssssssssssss 45
3.2.4  Nacelo svobodnih in tAjRil VOIILEY ........uueeeeoeveeviossvuneriosssariosssssssecssssssosssssseses 46
PREDNOSTI IN SLABOSTI E-VOLITEV ...ccoiiiiiiiiiiiiiieeeeeeeeeeen 48

3.3.1 Modernizacija in UCIHKOVIIOST.......uueeeesueeevsureisseresseicssrisssassssssssssssssssssossssssssnes 48
3.3.1.1  Elektronsko glasovanje in bancne transakcije..................cccoccvevcvveevenennnn.. 51
3.3.2  VOlilNa UdeleZDA.........uuuennnuennnaonnnnaonnnnennnanncnnenisnencsnnessssesssesssssessssssessssesssses 52
3.3.3  VeljavnoSt GASOVRIC...uuueeneeeueeceensueensnensnessannsssesssessssesssssssssssssssssessssssssssssassses 60
3.3.4  Ekonomski in upravii Vidik @-VOIIEy.........uueeeeeueevvvuervssercssuercssvnncssnsssssansssans 61
3.3.5 Tajnost glasovanja in vplivanje Ra VOIIVCA ..........eueeeeeevonneeosnenossunnssseressenosnes 62

5



34
3.5

3.6

3.7

3.3.5.1  Internetne volitve in glasovanje po POSLti .............ccc.ccccueevveeecceeeeiieesieeannnnn 65

3.3.6  E-volitve kot tehnoloski izziv ali groznje e-volilnemu Sistemu ............c.ueuevne.. 67
3.3.6.1  MOZNi VIFi BAPAAQ ..o 71
3.3.6.2  MOozZni nACINi RAPAAQ..................cccveeiiieeiiieiieeeee e 72
3.3.6.3  Matrica moznih napadov in reSitve..............cccceuvveeeeiieeeiiieeeiieesiieeenreeeenns 73

3.3.7  DiGUAINE FATKOFALK «ouunenananennaennnannnnnavninnrnisnnnsssnsnsssasisssssisssassssssssssssssssassessssssssnes 76

3.3.8  Zapletenost GlASOVANJA......uaeeeneeeoosrersssnrossassssasisssasisssasssssssssssssssssssssssssssasssssass 81

3.3.9 Klasicne volitve kot obred, kaj pa eleKtronske? ..........eeeeeeeeooserooseressesossnns 82

TRADICIONALNE VOLITVE Z MOZNIMI NAPAKAMI.........c.cccocovmnnr.. 83
PRAVNA PODLAGA IN PRIPOROCILA O E-VOLITVAH ........cccccooeun... 84

3.5.1 Ustava in volilna ZakonOAAja...........u..eueunnennnacnnannneonnnensnnenneesnensnencsuesssecsssensnns 85

3.5.2  Druga zakonSKka POALAGA.......aa..ceeanaeeooennerioossnniiosssnssosssssssesssssssssssssssssssssssseses 85

3.5.3 Kodeks dobre prakse v VOlilNih ZAAEVAN........aueeoeneanaeroosnnevioisssanniosssansossssansnens 87

3.5.4 Porocilo o skladnosti oddaljenega glasovanja in e-glasovanja s standardi

SVOLA EVIOPE ...cneueeoeeviosurnsssarsssssrsssssnssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssnss 88

3.5.5 Priporocilo Sveta Evrope o standardih @-Volitey................cceueeeveueroscnerosenerosnnns 89

3.5.6 Organizacija za varnost in sodelovanje v Evropi 0 e-VOlitVaH.................euue..... 93

E-VOLITVE — 1ZZIV IN IZKUSNIJE V TUJINI........cocooeveiereeeerereeeeeeenees 96

3.6.1 Estonija — primer prve izvedbe e-volitev na driavni ravRii...........eeeeeneeeeseveennns 97

3.6.2 Velika Britanija — projekt glasovanja prek interneta ustavljen...................... 107

3.6.3 ZDA — e-glasovanje 7a VOJaSKO 0SEDJe....uuuecnueeeosuavivsarivseresserosssesosssesosssssonns 114

3.6.4 NorveSka — zacetek poskusnih internetnih volitev leta 2011 .......................... 116

E-VOLITVE IN SLOVENIJA ..ot 121

3.7.1  Poskus uvedbe e-vOlitey — PryiC .....uucuueevssueesssercssersssanisssasssssssssssssssssssssssseses 121

3.7.2  Poskus uvedbe e-volitey — ArugiC........eeuueeeeessvuevrevsssunrisssssanssosssassossssssssssssnanes 126

3.7.3  Poskus uvedbe e-vOlitey — tretfiC.....uuuuueesueeevvuveessueecssuencssseessssnsssssnessssnessssnenes 133

3.7.4  Podpora Slovencev uvajanju internetnih VOlitey ..............uceeeeeeevsuercscneroscnenenes 134

3.7.5 Podpora uvajanju internetnih volitev med poslankami in poslanci DZ RS .. 136
3.7.5.1 Poslanska skupina Socialnih demokratov (SD) .............ccccoevvevcveencnnnnne. 142
3.7.5.2  Poslanska skupina Slovenske demokratske stranke (SDS) ........................ 143
3.7.5.3  Poslanska skupina ZARES—nova politika (ZARES)............ccccccceeevnene.. 144
3.7.5.4  Poslanska skupina Slovenske ljudske stranke (SLS).........c....cccccoevvvennn... 145



3.7.5.5 Poslanska skupina Demokraticne stranke upokojencev Slovenije

(DESUS) ...ttt 146

3.7.5.6  Poslanska skupina Slovenske nacionalne stranke (SNS) ...........ccccceeue..... 147
3.7.5.7  Poslanska skupina Poslanski klub Liberalne demokracije Slovenije (PK

LDS) oo 148

3.7.5.8  Nepovezani poslanci (NeP)..............ccccccuviivimiiniiiiiiiiniieiieeeeseen 149

3.7.5.9  Nekdanje poslanske SKUpine ..................cccccccoovoviiiiioiiiiiiiaiieeieeeeeee 149

3.7.59.1  Poslanska skupina Nova SIovenija (NSI) ........coroorrrooveeeesesseeeeeeeeesesessseeseeeeeeeseeeee 150

37592  Poslanska skupina Stranka mladih Slovenije (SMS) v..vvvvvvvvvvvvereooereeeeeeeeeeeeeeeeeeeeeeeee 151

4 ZAKLJIUCEK cuuuiiinciusncsssncsssssssssssssssssssssssssssssssssmssssssssssssssssssssssssssssssssssssssssssss 152

5  LITERATURA ...iiinnisensissnnsesssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssass 155

PRILOGE



SEZNAM SLIK, GRAFOV IN TABEL

SLIKE
Slika 2.1: Piramidalna hierarhi¢na struktura orodij e-demokracije........cccceevvveervieeniieernreennnen. 27
Slika 3.1: E-glasovanje Z metodO OVOJNIC .....ccuevuierieriereiiiiiienieeie sttt 98
GRAFI
Graf 3.1: DeleZ internetnih voliveev v ESTONIJi c...ooveevieriiniiiiiniiiiiicnicieeceee e 104
Graf 3.2: Internetni VOliVCl PO STATOST ....eeeuvieriiieiieeiieeiieeie ettt ettt e e e s 105
Graf 3.3: Rezultati ankete o glasovanju prek interneta in mobilnega telefona...................... 135
Graf 3.4: Primerjava podpore poslank in poslancev DZ RS uvajanju internetnih volitev,
20042070 ..neeeneeeeeeee ettt ettt ettt et st e naeenteeneenees 139
TABELE
Tabela 3.1: Glasovanje glede na Cas, okolje in nacin oddaje glasu ..........ccccceevvveveveennnenne. 39
Tabela 3.2: DrzZave in €-glasoVanje.........cocieruiiiiieiieiiieriieeeeiee ettt 41
Tabela 3.3: Volilna udelezba v Sloveniji, 1994-2010........ccccecovirviiiriiniiieiieeieeeeeieeee e 54
Tabela 3.4: Volilna udelezba v Estoniji, 1992—2009 ..........cccceeuieriiriiienieriieieeieeee e 59
Tabela 3.5: Matrica grozenj e-volilnemu sistemu in mozne posledice...........cccovveevvreerureenns 74
Tabela 3.6: Uporaba interneta/gospodinjstvo, 2007—2009 (%0) ....ceoveevrereenernieriieneenienieniene 77
Tabela 3.7: Uporaba interneta/posamezniki, 2009 (%0)......ccverurenieeiiienieniienie e eee e 78
Tabela 3.8: Internetne volitve v Estoniji, 2005—2009.........c.cccvveeviiiriieriienieeieeeie e 103

Tabela 3.9: Predlagani postopek v Sloveniji v primerjavi z e-volitvami v Estoniji leta

Tabela 3.10: Podpora uvajanju internetnih volitev poslank in poslancev DZ RS,

20042070 .ottt sttt ettt sttt et ees 137
Tabela 3.11: Podpora uvajanju internetnih volitev/SD.........ccccoeeiiiiiiiiieiieceeee e 142
Tabela 3.12: Podpora uvajanju internetnih volitev/SDS..........cc.ccoviriiiniininiinieneeeees 143
Tabela 3.13: Podpora uvajanju internetnih volitev/ZARES ...........ccoooviiiiiiiiiieeee 144



Tabela 3.14: Podpora uvajanju internetnih volitev/SLS ............ccooviiviiiiiieieeee, 145

Tabela 3.15: Podpora uvajanju internetnih volitev/DeSUS ............ccccoviieiiiieiiieeieeeee e 146
Tabela 3.16: Podpora uvajanju internetnih volitev/SNS..........cccooiiiiiniininieeeeen 147
Tabela 3.17: Podpora uvajanju internetnih volitev/LDS ...........cccoooiiiiiniiieiiiiecieeeeee 148
Tabela 3.18: Podpora uvajanju internetnih voliteVv/NeP ...........cccoeviiriiieiiiiiiciecieeee, 149
Tabela 3.19: Podpora uvajanju internetnih volitev/NSL..........cccccooiiiiiiieiiieeeeee e 150
Tabela 3.20: Podpora uvajanju internetnih volitev/SMS ..o, 151



1 UVOD

»Cinca Marinca, ta je zoper nas,

u treta skrinca vrgu bo svoj glas«.

(odlomek pesmi Cinca Marinca, Frane MilCinski - Jezek)

»Volivcu morata biti zagotovljeni svoboda in tajnost glasovanja.
Nih¢e ne sme biti klican na odgovornost zaradi glasovanja, niti se ne sme od njega zahtevati,

naj pove, ali je glasoval, kako je glasoval oziroma zakaj ni glasoval«.

(10. ¢len zakona o volitvah v drzavni zbor)

Zaradi vse $irSe uporabe interneta in njegovega prodora na Stevilna podroc¢ja naSega zivljenja,
predvsem na podrocje poslovanja in upravljanja, je povsem razumljivo vse ve¢je zanimanje za
njegovo uporabo tudi v procesu volitev. Zadnje desetletje so tako zaznamovale Stevilne
razprave o internetnem glasovanju, tako na akademski oziroma strokovni ravni kot v

politi¢nih krogih in §ir$i javnosti.

Moznost uporabe informacijsko-komunikacijske tehnologije (IKT) na polju politicnega
odlocanja je sprva vzpodbudila Stevilna teoreticna razmiSljanja o njenem vplivu na
demokracijo, bodisi v smislu precenjevanja njene moci oziroma pri¢akovanj, da bi nove
tehnologije omogocile prehod sodobnih liberalnih demokracij oziroma liberalno
reprezentativnih demokracij v neposredne demokracije, bodisi v smislu zavracanja njenih
kakr$nih koli koristnih uc¢inkov za razmah demokracije, celo v smislu njenega zatiranja. Po
letih hitrega razvoja nove tehnologije pa je vse vec takih, ki so prepricani, da vloge IKT ne

gre ne poveli¢evati ne zanikati, temve¢ da dobro premisljena uporaba IKT omogoca tako
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posodobitev kot poglobitev obstoje¢ih demokrati¢nih procesov, v kontekstu Cesar je mogoce

razumeti tudi e-volitve.

Medtem ko se v posameznih drzavah v tujini z uvedbo e-volitev, natan¢neje uvajanjem e-
glasovanja, ukvarjajo ze od leta 2000, je v slovenskem prostoru ideja o uvedbi takega nacina
glasovanja prvi¢ »odjeknila« pred dobrimi sedmimi leti. Odjeknila se zdi povsem primerna
beseda glede na to, da se je poskus uvedbe e-volitev izkazal za zelo obcutljivo temo, ki je
dodobra pretresla tako politicne kroge kot $irSo javnost. Ko govorimo o e-volitvah, je treba
poudariti, da smo e-volitve v nadzorovanem okolju, to je glasovanje prek elektronskih naprav,
namenjenih invalidom, Ze uvedli, medtem ko je analiza volitev prek interneta pokazala na
obstoj doloc¢enih problemov, ki se nanaSajo predvsem na vprasanja zanesljivosti,
transparentnosti in druZbene sprejemljivosti takih volitev, zaradi Cesar ustrezna volilna

zakonodaja, ki bi jih dovoljevala, ni bila sprejeta.

Ob preteklih neuspesnih poskusih uvedbe e-glasovanja ne gre zanemariti dejstva, da Slovenija
v svoji nezaupljivosti do e-volitev ni osamljena. Namre¢, tudi v drugih drzavah niso v
ospredju zgolj optimisti¢ne predstave o uvedbi e-glasovanja na podro¢je odlocanja, zaradi
¢esar z njihovo uvedbo ne hitijo. Slednje pa ne velja za vse. Edinstven primer, ko govorimo o
internetnem glasovanju, je Estonija, kjer ne le da so take volitve izvedli Ze Stirikrat, na drzavni
ravni celo kot prvi na svetu, ampak nameravajo letos storiti celo korak dlje in — spet prvi na
svetu — omogociti tudi glasovanje prek mobilnega telefona. Velike narte imajo tudi na
Norveskem. Sicer Se ne z zavezujo¢imi rezultati, ampak kot poskusno bodo prvi¢ glasovanje

prek interneta izvedli v letoSnjem letu.

Prav izku$nje, ki jih imajo z e-volitvami oziroma njihovo dejansko izvedbo posamezne drzave
in se prepletajo skozi vecji del magistrskega dela, so pomembna podlaga za analizo uvajanja
e-volitev v Sloveniji. Omogocajo lazjo opredelitev do prednosti in slabosti oziroma
pricakovanj, ki se pri nas glede e-volitev nakazujejo zgolj na teoreti¢ni ravni. V obravnavi
izkuSenj in izzivov v tujini se bomo sicer omejili zgolj na dolocene drzave, ki izstopajo, bodisi
zaradi ve¢ empiri¢nih podatkov glede njihove izvedbe bodisi zaradi nacrtov njihovega
uvajanja. Pojasnili bomo razloge, zaradi katerih posamezne drZzave razmisljajo o uvajanju e-

glasovanja. Je to poskus reSitve problema sodobnih demokracij, ki se spopadajo z nizko
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volilno udelezbo, zelja postati moderna drzava ali pa gre razloge iskati v nizjih stroskih in

hitrejSih rezultatih?

Prvi del magistrskega dela bo namenjen opredelitvi razumevanj e-demokracije in njenih meja
ter e-volitev kot enega njenih orodij. Na podlagi definicij obeh pojmov bomo pokazali, da
tako za e-demokracijo kot za e-volitve velja, da med avtorji nimajo povsem enotne

opredelitve.

Ker se pri uvajanju e-glasovanja kot ena najpomembnejSih zahtev postavlja zadostitev
skladnosti z naceli demokrati¢nih volitev, bomo v nadaljevanju ugotavljali, kak$ne posledice
bi imela na omenjena nacela uvedba informacijsko-komunikacijske tehnologije, pri cemer sta
nas Se posebno zanimala problema tajnega in svobodnega glasovanja oziroma nevarnosti
nedovoljenega vplivanja pri glasovanju v nenadzorovanem okolju, torej zunaj volis¢, kar sicer
nasprotniki e-volitev Se posebej izpostavljajo. Ob tem bomo upostevali tudi problema, kot sta

nakup in prodaja glasov.

Glede na to, da je za umestitev e-volitev v sedanji ¢as bistvena analiza kazalnikov razvoja
informacijske druzbe, bomo precejsnjo pozornost med drugim namenili dostopu in uporabi

interneta.

V podpoglavju, v katerem bomo analizirali prednosti in slabosti e-volitev, bomo med drugim
podrobneje predstavili elektronsko glasovanje kot modernizacijo volilnega sistema, ki po
mnenju Stevilnih preprecuje nadaljnje padanje volilne udelezbe, v nadaljevanju pa osvetlili
izjemno pomembno vpraSanje varnosti, ki je nujen predpogoj za izvedbo svobodnih, postenih
in demokrati¢nih volitev. Zahteve glede uporabe informacijsko-komunikacijske tehnologije so
pri internetnem glasovanju izjemno velike, v nekaterih primerih celo nasprotujoce si.
Tehnologija mora na eni strani omogociti identifikacijo volivca v smislu zagotavljanja tajnosti
volilnega glasu oziroma zagotovitve, da ni mogoce povezati volivca z njegovim glasom,
hkrati pa omogociti naknadno preverljivost celotnega glasovalnega procesa oziroma
transparentnost in preverljivost oddanega glasu. Glasovanje prek interneta, ki bi bilo pri
zagotavljanju temeljnih volilnih nacel primerljivo s tradicionalnim glasovanjem, je za
tehni¢no stroko izjemna naloga in izziv, tudi z vidika ugotavljanja pristnosti volivca, torej z

vidika avtentifikacije. Kako uspesna je glede tega tehnologija na sedanji stopnji razvoja, je
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eno od pomembnih vprasanj magistrskega dela. Naj ob tem navedemo besede znanega
strokovnjaka na podroc¢ju varnosti racunalniskih sistemov Bruca Schneierja, ki opozarja, da je
»varen internetni volilni sistem teoreti¢no sicer moZen, vendar bi bila to prva varna spletna
aplikacija v zgodovini racunalnis$tva« (Schneier, 2000). V razmislek — ali lahko kdo s popolno
gotovostjo trdi, da zgoraj navedena pesem Cinca marinca, Franeta MilCinskega Jezka, ne
more v prenesenem pomenu veljati za oboje — tako za e-volitve kot tudi za tradicionalne
volitve. Prav slednjim, glede na to, da tudi te niso povsem brez napak, namenjamo posebno
podpoglavje tretjega dela magistrskega dela, v katerem bomo primerjali internetne volitve z

glasovanjem po posti.

E-volitve morajo upoStevati postavljena ustavna izhodis¢a in zakonodajo s podrocja volitev.
Poleg ustrezne zakonske podlage posameznih drzav so pri uvajanju e-volitev pomembna
pravna, operativna in tehni¢na priporocila Sveta Evrope, pa tudi priporocila Organizacije za

varnost in sodelovanje v Evropi (OVSE), ¢emur namenjamo pozornost v nadaljevanju.

Ker se z e-volitvami pri nas ukvarja tudi sedanja vlada, Ze tretja po vrsti, nas bo v prvi vrsti
zanimala analiza danasnjega stanja glede uvedbe volitev prek interneta. Izhodisc¢e bo anketa
podpore e-volitvam, ki jo bomo opravili med poslanci drzavnega zbora, njene rezultate pa
primerjali z raziskavama, izvedenima v prejsSnjih dveh sestavah drzavnega zbora. Na podlagi
tega bo mogoce lazje odgovoriti na vprasanje, ali se je ozra¢je med politiki, ki imajo zadnjo
besedo pri uvajanju e-volitev, za sprejetje ustrezne zakonodaje je potrebna dvotretjinska
vecina glasov, od prve razprave o tej temi leta 2003 do danes spremenilo oziroma ali je
politika Ze presegla vprasanja in dvome, ki so v preteklosti, pa naj so temeljili na strahu pred
nezadostno varnostjo sistema, bojazni pred izgubo dela volivcev ali pa jih je bilo morda

preprosto pripisati konservativnosti, ze preprecili uvedbo volitev prek interneta.

E-volitve v SirSem pomenu besede pomenijo volitve, kjer lahko volivei glasujejo s pomocjo
razlicnih elektronskih naprav, medtem ko je glede obseznosti mogoce z e-volitvami razumeti
tako informacijsko podporo volilnim postopkom kot dejansko elektronsko glasovanje in
ugotavljanje volilnega izida. V magistrskem delu se bomo omejili na obravnavo e-volitev v
ozjem pomenu besede, in sicer bomo, ko bomo govorili o e-volitvah, imeli v mislih predvsem

e-glasovanje, in sicer prek interneta v nenadzorovanem okolju, torej od doma, iz sluzbe ...
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1.1 METODOLOSKA IZHODISCA MAGISTRSKEGA DELA

Pri preucevanju vpliva, ki ga ima oziroma bi ga imela uvedba e-volitev na demokracijo, v
smislu njene krepitve ali »zatiranja«, bomo uporabili ve¢ vrst literature oziroma gradiva. V
prvi vrsti bo to politoloska literatura s podrocja demokracije in volitev, v nadaljevanju pa tudi
tista, ki se ukvarja z e-volitvami kot enim od orodij e-demokracije, oziroma literaturo, ki
posega tako na podrocje demokracije kot na podrocje e-volitev ter slednje postavlja v Sirsi

kontekst.

V veliko pomo¢, predvsem v delu, ki se nanasa na konkretne izkusnje, ki jih imajo posamezne
drzave v tujini z uvajanjem oziroma izvajanjem e-volitev, so nam bili v pomoc viri, dostopni
na svetovnem spletu. V tem primeru je treba najprej omeniti spletne strani drzavnih volilnih
komisij, ki omogocajo vpogled v bistvene dokumente oziroma analize in porocila o izvajanju
e-volitev. Prek spleta so dostopna tudi porocila oziroma priporocila visokih institucij, kot sta
Svet Evrope in OVSE. Ne nazadnje ponujajo spletni viri tudi moznost preverjanja ozracja
splosne javnosti glede e-volitev oziroma mnenj in staliS¢, ki jih imajo o e-volitvah podpisani

ali pa anonimni drzavljani.

Za pojasnjevanje razmer v Sloveniji nam bo med drugim v pomo¢ anketa, izvedena med
poslanci drzavnega zbora, pa tudi intervjuja, ki smo ju opravili z Dusanom Kriejem z
Ministrstva za javno upravo ter Markom Golobic¢em, nekdanjim dolgoletnim predsednikom in

zdaj$njim tajnikom Drzavne volilne komisije.

1.1.1 Cilji magistrskega dela

V nalogi bomo poskusali odgovoriti na osrednje vpraSanje, ki se poraja ob razmisljanjih glede
uvedbe e-volitev oziroma internetnih volitev, to je, kaj pomeni moZnost novega nacina
glasovanja za demokracijo oziroma ali lahko z uvedbo informacijsko-komunikacijske
tehnologije v proces volitev kot bistva politicnega procesa pri¢akujemo ve¢ ali manj

demokracije ali pa se je morda bati, na kar opozarjajo najvecji pesimisti, celo njenega zatona.
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Da bi lahko odgovorili na to, je treba prej osvetliti vrsto drugih vprasanj in dilem. Vlogo
informacijsko-komunikacijske tehnologije bomo zato poskusali prouciti v smislu odpiranja
novih moZnosti na podrocju volitev in referendumov oziroma §e prej v smislu njenega vpliva
ter skladnosti z uveljavljenimi demokrati¢nimi naceli volitev, to pa predvsem v Iuci tega, ali

bi lahko njena uporaba kakor koli omejevala omenjena nacela.

Vsekakor se pri iskanju odgovorov ne bomo omejevali zgolj na en vidik obravnavane teme,
umestili jo bomo v S§irsi politoloski, socioloski, pravni in tehni¢ni kontekst, prav tako tudi ne
na zgolj teoreti¢ni okvir, ampak nam bo slednji v nadaljevanju sluzil zgolj kot podlaga
oziroma izhodi3&e za ovrednotenje konkretnih empiri¢nih izkusen;j. Sele na podlagi tega bomo
lahko namre¢ podali jasnejSo sliko o upravicenosti tako bojazni kot pozitivnih pricakovanj

glede e-volitev.

V nalogi bomo poskusali odgovoriti tudi, ali je Slovenija danes kaj blizje izvedbi e-volitev,
kot je bila ob prvih resnih poskusih njihove uvedbe pred sedmimi leti. Posamezne izkusnje v
tujini dajejo potrebno podlago za lazjo opredelitev do tega vpraSanja. Pri tem se nam — Se
zlasti pri nas — zdi med drugim smiselno vpraSanje, ali pri poskusih uvajanja e-volitev ne gre
morda tudi za doloceno mero »nespretnosti« oblasti, ki morda posveca pri odlo¢anju o tej

zadevi premajhno pozornost mnenju drzavljanov.

Z nalogo bomo torej poskusali ovrednotiti e-volitve z orisom dilem in pri¢akovanj, kot se

kazejo v teoriji, na eni in dejanskimi izku$njami na drugi strani.

Ob tem je treba poudariti, da cilj naloge zagotovo ni podati odgovor na vprasanje: uvedba
internetnih volitev da ali ne, ampak zgolj in v prvi vrsti odgovoriti, ali razprave tako pri nas
kot v posameznih drzavah v tujini ostajajo na ravni internetne volitve da ali ne ali pa je ze
oziroma Se bo prislo do premika v smeri — volitve prek interneta: pod kakSnimi pogoji da in

pod kak$nimi pogoji ne.
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1.1.2 Hipoteze

Ko govorimo o e-volitvah oziroma internetnih volitvah v kontekstu Siritve informacijsko-
komunikacijske tehnologije na polje politicnega odlocanja oziroma kot o novem moZnem
nac¢inu glasovanja, ki sproza Stevilne pomisleke in dileme pa tudi pri¢akovanja glede
pozitivnih uc¢inkov, predvsem v smislu njegovega vpliva na volilni proces, lahko postavimo

vec hipotez:

H1 — Uvedba informativno-komunikacijske tehnologije v volilni sistem in proces odpira
Stevilna vprasanja, tako tehni¢ne in pravne narave ter tudi z vidika legitimnosti volilnega
sistema, ki so tako v Sloveniji kot v posameznih drZzavah v tujini preprecili uvedbo

internetnega glasovanja.

H2 — Internetno glasovanje predstavlja lazji dostop do volilnega procesa, zato pozitivno

vpliva na volilno udelezbo.

H3 - Ozracje v politi¢nih krogih se v Sloveniji od prvega poskusa uvedbe glasovanja prek
interneta ni bistveno spremenilo, pri ¢emer je nezaupanje tehnologiji Se naprej najvecja ovira

pri njegovem uvajanju.

1.1.3 Metodologija dela

V nalogi bomo za preverjanje hipotez najprej uporabili deskriptivnho metodo, s katero bomo
pojasnili pojma e-demokracije in e-volitve, ob tem pa predstavili tudi temeljne znacilnosti

(tradicionalnega) volilnega sistema.

Pomemben del naloge je empiri¢ni del, in sicer bomo uporabili tako kvalitativni kot
kvantitativni pristop. Predvsem v delu, ki govori o Sloveniji, bosta pomembno izhodisce
analize intervjuja, ki ju bomo opravili z Dusanom Kri¢ejem z Direktorata za e-upravo in
upravne procese ter z Markom Golobi¢em, nekdanjim dolgoletnim predsednikom Drzavne
volilne komisije, zdaj pa njenim tajnikom, medtem ko bomo pri pojasnjevanju sedanjega

staliS¢a naSih parlamentarnih politicnih strank do uvedbe e-volitev oziroma volitev prek
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interneta izhajali iz raziskave, v kateri bomo uporabili e-anketo kot eno od orodij e-
demokracije in s katero bomo med poslankami in poslanci Drzavnega zbora RS preverjali
podporo uvajanju omenjenih volitev. Njene rezultate bomo primerjali s podobnima
raziskavama, opravljenima med poslanci prejSnjih dveh sestav drzavnega zbora. Metodo
primerjalne analize bomo uporabili tudi v primeru prikaza e-volitev, predlaganih v Sloveniji,
in e-volitev, Ze izvedenih v Estoniji, drzavi, po vzgledu katere je bil tudi narejen nas predlog
e-volilnega sistema. Pri tem bomo poiskali tako njune skupne kot tudi razli¢ne toc¢ke. Tudi
sicer bomo poskusali ze ugotovljena dejstva nekaterih raziskav o vplivu uvedbe informativno-
komunikacijske tehnologije v volilni sistem in proces, izvedenih v tujini, prenesti na primer

Slovenije.
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2 INFORMACIJSKO-KOMUNIKACIJSKA TEHNOLOGIJA (IKT) IN
DEMOKRACIJA

Pojav informacijsko-komunikacijske tehnologije (v nadaljevanju IKT) je med drugim sprozil
ideje in razmis$ljanja o njeni uporabi v kontekstu politiéne demokracije. Ob tem se postavlja
vpraSanje o njenem vplivu na demokracijo, ki pa, je preprican Barber, najprej terja odgovor na
vprasanje o sami demokraciji. »Odgovor na dilemo, ali utegne uporaba racunalniske
tehnologije zatreti ali pospesiti razvoj demokracije, je povsem nejasen, ¢e ne vemo, kaj nam
demokracija pomeni in kakS$no demokracijo si predstavljamo v prihodnje« (Barber v Oblak

2003, 15).

Andrej A. Luksic, ki se ukvarja z uporabo IKT v kontekstu politicne demokracije v prispevku
Hermesovi' obrazi demokracije, povzema razpravljanja o vplivu in posledicah te tehnologije
v socialnem in politicnem zivljenju na ideoloSki ravni z dvema nasprotujoima si
razumevanjema. Medtem ko gre v primeru IKT kot »tehnologije svobode« za prvo
razumevanje, iz katerega tudi izhaja vizija, da je »napocil ¢as za novodobno atensko
neposredno demokracijo«, pa drugo razumevanje opredeljuje IKT kot »tehnologijo
centraliziranega nadzorovanja in registriranja«, iz katerega izhaja vizija, ki »svari pred

orwellovskim popolnim nadzorovanjem druzbe« (Luksi¢ 2003, 6).

Kljub temu ne gre omejevati razmisljanja o IKT zgolj na omenjena »skrajna« pogleda. Van
Dijk tako poudarja »nejasnost IKT, ki je omejena, hkrati pa dopusc¢a moznosti izbire brez

dologenih omejitev« (Van Dijk 1991/94).2

Ce gre v primeru zgoraj omenjenih razlag IKT zgolj za teoretiziranja, pa na podlagi izkusen;j v

devetdesetih letih, ko so IKT prodrle v Stevilne organizacije v politi¢nih, vladnih in uradniskih

! Hermes je bog interneta in elektronike.

2 Vet o tem glej v Jan A.G.M. van Dijk: Models of Democracy — Behind the Design and Use of New Media in
Politics, The Public, §t. 1, 1996, dostopno prek: http://www.javnost-thepublic.org/media/datoteke/Dijk 1-
1996.pdf.
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institucijah, vplivov nove tehnologije »ne moremo ve¢ spregledati« (Van Dijk 1996, 1)
oziroma »ni ve€¢ mogoce ignorirati niti njihovega socialnega in politi¢nega vpliva, niti jih ni

ve¢ mogoce glorificirati ali zanikovati v duhu starih razmisljanj« (Luksi¢ 2003, 6).

2.1 E -DEMOKRACIJA

2.1.1 Opredelitev e-demokracije

Jasne in enotne definicije, kaj pravzaprav je e-demokracija, sicer osrednji predmet Stevilnih
Studij od konca 70. let in katere nastanku sta botrovala vse vec¢ja dostopnost informacijsko-

komunikacijskih tehnologij ter vse ve¢ji interes sodelovanja v demokrati¢nih procesih, ni.

K pojmu elektronska demokracija lahko Stejemo vrsto razprav in prakti¢nih poskusov, ki
ucinke tehnologij na politicne spremembe prikazujejo kot priblizevanja k neki novi vrsti
demokracije, in sicer virtualni, digitalni, kiberneti¢ni, teledemokraciji oziroma k elektronski

demokraciji.

France Vreg, ki se med drugim ukvarja s po njegovem bistvenim vpraSanjem, to je, ali
tehnoloski potenciali varujejo kljuéne demokraticne vrednote in spodbujajo k njihovi Siritvi
ali pa destimulirajo politicno participacijo, ne odstranjujejo ovir med drzavljanom in
vladajoCo elito ter ne vodijo h konsenzu, vidi v ozadju razlicnih pojmovanj elektronske
demokracije raznovrstne modele demokracije. »Nekateri se z idejo o elektronski demokraciji
vradajo k idealom antiéne demokracije, drugi skuSajo snovati novo participativno ali
plebiscitarno demokracijo, tretji ostajajo v mejah predstavniske demokracije« (Vreg 2004,

277).

Tréek, ki uporablja izraz virtualna demokracija, poudarja, da je za oznake, kot so virtualna
demokracija, teledemokracija, digitalna demokracija, elektronska demokracija ipd., znacilna
podobna, ¢e Ze ne identi¢na ideja. »Uporaba novih informacijsko-komunikacijskih tehnologij
naj bi ob predpostavki, da se bo Se naprej Sirila v takem obsegu, omogocila vecje sodelovanje
drzavljanov v procesu nastajanja, oblikovanja in preoblikovanja politik na razli¢nih upravno-

teritorialnih ravneh znotraj nacionalnih drzav« (Tréek 1997, 99).
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Razli¢na opredeljevanja e-demokracije, ki jih uporabljajo avtorji v razliénih kontekstih, je
Oblakova strnila takole (Oblak 2003, 4): »Komuniciranje s politicnimi predstavniki in
drugimi javnimi institucijami prek racunalniSke poste; razpravljanje v razli¢nih racunalnisko
posredovanih forumih; sistematicen dostop do podatkov, ki so v javnem interesu; tehnike
mnozi¢nega glasovanja prek racunalniskih tehnologij in javni informacijski sistemi v lokalnih
skupnostih«. Ob tem ugotavlja, da na splosno velja, »da informacijski, komunikacijski,
mnenjski, participativni procesi ter procesi odlo¢anja, ob katere neizogibno tréijo
konceptualizacije elektronske demokracije, niso jasno zamejeni, pa¢ pa zadevajo razli¢ne dele
druzbe. Z vidika zivljenjskih podrocij gre za prepletanje zasebnih in javnih praks, z vidika
druzbenih akterjev pa so vanje vpletene tako politicne, drzavne ustanove kot tudi vitalni deli

civilne druzbe ter drzavljani sami« (ibid.).

S komunikacijskimi tehnologijami prihaja do sprememb oziroma preoblikovanj za
demokracijo kljuénih komunikacijskih in participativnih procesov. Oblakova med drugim
izpostavlja spremembo nacina izrazanja mnenj. Interaktivna narava racCunalniskega
komuniciranja namre¢ omogoca vzpostavitev javnih razpravljalnih forumov, kjer posamezni
udelezenci poljubno izmenjujejo staliS¢a med seboj, ne da bi pri tem nujno razkrili svojo
pravo identiteto. Poleg SirSega razumevanja politicnih akcij, glede na to, da odpira
racunalniSko komuniciranje nove metode za politicno delovanje (podpisovanje elektronske
peticije, pisanje elektronske poste politikom in drugim javnim osebam, sodelovanje v spletnih
javnomnenjskih glasovanjih itd.), se spreminjata tudi nacin preoblikovanja dosedanjih oblik
interakcij s politicnimi institucijami (politi¢ni akterji prek spleta predstavljajo svoje programe
in odlocitve ter prispevajo k ucinkovitejSemu informiranju ljudi in preprostejSemu dostopu do
javnih zadev) ter nacin prepoznavanja politicnih somiSljenikov. Prek racunalniSkih
razpravljalnih forumov se oblikujejo specifi¢ne interesne skupine, ki predstavljajo svoje

politi¢ne preference ( ibid., 5).

Pi¢man Stefan¢i¢eva uporablja definicijo e-demokracije kot nove metode v demokratiénem
politicnem sistemu, ki »izkori§€a potenciale informacijsko-komunikacijskih tehnologij za
krepitev demokrati¢nega sodelovanja med civilno in politicno sfero ter omogoca trajnosten,
interaktiven in vsestranski znaCaj civilne participacije v oblastnih strukturah« (Pi¢man

Stefan¢i¢ 2008, 22). V nadaljevanju kot temeljne cilje vpeljave novih tehnologij izpostavlja

(ibid., 24):
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- omogocanje boljSe informiranosti druzbe,
- zagotavljanje transparentnosti oblastnega delovanja,
- razSirjanje participativnih zmogljivosti za drzavljane,

- povecevanje deliberativnih zmogljivosti v civilni sferi.

Na Drzavnem portalu Republike Slovenije je poudarjena povezanost e-demokracije z
aktivnostjo vlad, izvoljenih predstavnikov, politi¢nih strank ali skupinami posameznikov, ki
na spletnih straneh ponujajo razli¢na spletna orodja, katerih osnovni namen je razviti
komunikacijo med odlo¢evalci in zainteresiranimi javnostmi, ki naj preraste v dialog oziroma
posvetovanje z javnostmi.’ Zgoraj navedeni subjekti tako zainteresiranim javnostim
priblizujejo demokraticne procese, jih delajo dostopnejSe in neposrednejSe, omogocajo Sirsi
vpliv na politicne odlocitve ter povecujejo odgovornost odloCevalcev in transparentnost
odlo¢anja. Kljub vsemu lahko re€emo, da to ne drzi v celoti. Odloc¢itve se namre¢ Se vedno
sprejemajo v ozkem krogu, je pa res, da so javne in dostopnejse. Do transparentnosti vsekakor

manjka Se velik korak.

Kot relacija med javno upravo in drzavljani je e-demokracija opredeljena v Strategiji e-
poslovanja v javni upravi RS za obdobje od leta 2001 do leta 2004.* Pri tem opredeljuje e-
demokracijo kot omogocanje drzavljanom, da imajo vecji vpliv na demokrati¢ni proces, ter
izboljSevanje slednjega z uporabo informacijske tehnologije. Ta opredelitev se nanasa na vse,
kar je povezano z mocjo glasu posameznika (sodelovanje posameznika in drzave ter
uposStevanje posameznikovega mnenja in pobud) v drzavi, kot tudi na kakrSno koli
elektronsko izmenjavo v demokrati¢cnem procesu. To vkljucuje kampanje, volitve, registracijo
volivcev, glasovanje, raziskovanje javnega mnenja, komunikacije med voljenimi predstavniki
in njihovimi volivci, univerzalen dostop do tehnologij v javnih knjiznicah, v omrezje
povezana zakonodajna telesa in zakonodajne procese, ki zahtevajo ve¢ sodelovanja z
drzavljani. Konkretneje je e-demokracija lahko predmet javnih razprav, povezovanja med
poslanci drzavnega zbora, interaktivnih informativnih spletnih strani drzavnega zbora,
snovanja parlamentarnih skupin ipd. V bliZznji prihodnosti pojem e-demokracije lahko pomeni

tudi vkljucevanje drzavljanov v volitve in referendume ob uporabi internetnih tehnologij. »Po

3 Glej: http://e-uprava.gov.si/e-uprava/edemokracijaStran.euprava?pageid=536.
* To je morda vzpodbudil tudi Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP), ki ga je

Slovenija leta 2000 sprejela med prvimi na svetu.
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nekaterih drzavah ze preizkusSajo takSne nove moznosti, kar bi po njihovem mnenju povecalo

udelezbo na volitvah« (Sili¢ in drugi 2001, 152—153).

Se ve&ji pomen pripisujejo avtorji Strategije e-demokraciji v daljni prihodnosti, ko naj bi
omogocila neposredno participacijo in direkten vpliv drzavljanov pri sprejemanju aktov in
zakonov. »Tako lahko npr. vlada ali kak$na druga drzavna institucija sprejme dolocen odlok,
poda nekaj opcij, med katerimi informirani drzavljani lahko izbirajo ter koncno odlo¢ajo na
temelju vecine. Ni tezko uvideti, da je e-demokracija kot takSna pravzaprav demokracija v
pravem pomenu besede, saj glas ljudstva dejansko postane temeljno orodje odloc¢anja — vsak
drzavljan enakopravno ter po svoji volji in prepricanju neposredno vpliva na konc¢ne
odlocitve. Idealna e-demokracija v kon¢ni fazi popolnoma nadomesti parlament. Taksne
prakse trenutno ni Se nikjer po svetu, zdi pa se, da se bo zaradi zaprtih interesov tezko

uveljavila« (ibid., 153).

Steven Clift, eden vodilnih svetovnih strokovnjakov za e-demokracijo, oznacuje e-
demokracijo kot »uporabo informacijskih in komunikacijskih tehnologij in strategij, ki jih v
politi€nih in vladnih procesih uporabljajo demokrati¢ni akterji na lokalni, nacionalni in
mednarodni ravni. Demokrati¢ni akterji so vlade, izvoljeni uradniki, mediji, politi¢ne
organizacije in drzavljani oziroma volivci. Stevilni menijo, da e-demokracija pomeni veéjo in
aktivnejSo participacijo drzavljanov s pomoc¢jo interneta, mobilnih komunikacij in druge
tehnologije v dana$nji reprezentativni demokraciji, kot tudi skozi vejo participativno ali
neposredno obliko vklju¢evanja drzavljanov v obravnavo javnih izzivov« (Steven Clift’s E-

Democracy Resource Links, 2010).

Martin Hagen v svoji opredelitvi elektronske demokracije omenja kot njene kljuéne elemente:
demokraticni  politicni  sistem, raCunalnike in racunalniSka omrezja ter funkcije
demokraticnega procesa oziroma oblike politi¢ne participacije. Elektronsko demokracijo tako
definira kot »vsak demokrati¢ni politicni sistem, v katerem so racunalniki in ra¢unalniska
omrezja uporabljeni za izvajanje kljucnih funkcij demokraticnega procesa — kot so
informiranje in komuniciranje, interesi artikulacije in zdruZevanja ter odloanja«’ (Hagen

1997, 3).

> S tem Hagen misli tako na posvetovanje kot na glasovanje.
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2.1.2 E-demokracija in e-uprava

Nekateri avtorji pojma e-demokracija in e-uprava enacijo, medtem ko Bannister in Walsh
poudarjata, da ¢eprav imata lahko omenjena pojma nekatere skupne stvari, se njuna Zarisca
precej razlikujejo. V e-demokraciji se, sta prepricana, pojavlja ve¢ vprasanj, med drugim
glede dostopa, pravi¢nosti in infrastrukture, kar sicer velja tudi za e-upravo, vendar pa lahko
po drugi strani govorimo tudi o razlikah, to pa na podlagi tega, da »e-demokracija postavlja
temeljna vpraSanja o naravi vodenja in odlocanja v drzavi ter vlogi drzavljanov v teh procesih,

medtem ko za e-upravo tega ne moremo reci« (Bannister in Walsh 2002, 1-2).

Ce je obema, tako e-demokraciji kot e-upravi, skupno zagotavljanje informacij, pa se
razhajata, opozarjata Bannister in Walsh, glede tega, kdo ima osrednjo vlogo. »Medtem ko
postavlja e-demokracija v srediS¢e drzavljana, je na splo$no osrednja figura v e-upravi

stranka« (ibid., 2).

V zadnjih letih je e-uprava sprejela jezik e-poslovanja, tako zdaj vlade uporabljajo sistem za
upravljanje odnosov s strankami® in »precej lahko si predstavljamo e-upravo, sicer uéinkovito,

a z zelo malo e-demokracije« (ibid.).

Gaber omenja poleg e-demokracije in e-uprave tudi e-vladavino. Pojmi se po njegovem
deloma prepletajo in izkljucujejo. »Za e-upravo naj bi veljalo, da je predvsem servis, ki
drzavljankam in drzavljanom omogoca lazji dostop do drzave, njenih storitev in dejavnosti.
Kot taka vstopa v polje e-vladavine. Ta sama ni nujno demokraticna« (Gaber 2008, 148). Kot
dokaz tej trditvi Gaber navaja despotsko e-vladavino z zglednim dostopom prebivalk in
prebivalcev do uresni¢evanja pravic in dolZznosti v odnosu do drzave. Za e-demokracijo je
tako »nujna prav njena utemeljenost vsaj v suverenosti ljudstva« (ibid.). »Osnovno pravilo
demokracije je tako nujnost, da ljudstvo imenuje svoje ministre, tj. svoje magistrate«

(Montesquie v Gaber 2008, 148).

% CRM (angl. Customer Relationship Management)
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2.1.3 Orodja e-demokracije

Z razvojem teoreti¢nih znanj o sodobnem demokraticnem procesu, ki je povezan s sodobnimi
tehnologijami, so se razvila tudi sodobna orodja elektronske politi¢ne participacije, ki je jedro
e-demokracije. Obstajajo dileme, kako doseCi kar najvecji izkoristek demokrati¢nih

potencialov IKT pa tudi s kak§nimi mehanizmi.

Slovenski spletni portal E-participacija.si opredeljuje kot cilj posameznih orodij krepitev
politine participacije drzavljanov v kontekstu predstavniSke demokracije kot tudi
spodbujanje participativne, deliberativne in drugih neposrednih oblik drzavljanskega
vkljuc¢evanja v procese demokrati¢nega sprejemanja odloCitev o javnih zadevah. Glede na
namen navaja naslednja orodja:

- informacijska (e-dostop in spletne oglasne deske),

- komunikacijska (e-posvetovanja, e-ankete, e-peticije, e-forumi, politini spletni

dnevnik, spletne klepetalnice),

- odlocevalska (e-glasovanje/e-volitve, e-referendum, e-seje vlade).

Na podlagi taksne kategorizacije je tako ze vnaprej jasna kljucna dimenzija e-orodja. Namen
informacijskih orodij je povecCevati preglednost politicnega sistema, komunikacijska orodja so
namenjena krepitvi neposredne vkljucenosti in soudelezbe drzavljanov ter izboljSanju
kvalitete javnega mnenja, krepitev soodlocanja oziroma soglasja drzavljanov pa je namen

odlocevalskih orodij (Delakorda 2008).

Spletni portal E-demokracija predstavlja tudi sicer v strokovni literaturi najpogosteje
omenjena e-demokrati¢na orodja (Kvas 2005):

- E-dostop: je najosnovnejSe e-orodje, hkrati pa strogo pasivno, saj drzavljanom
omogoca zgolj oskrbo z informacijami.

- E-posvetovanje/e-anketa: to orodje omogoca drzavljanom, da izraZajo svoja mnenja o
javnih zadevah, ki so vnaprej opredeljena s strani javne oblasti. Aktivnost javnosti je
omejena zgolj na individualno izjasnjevanje o neki javni zadevi, za katero so zZe
vnaprej doloceni mozni odgovori.

- E-peticija: to orodje omogoca drzavljanom glede na javno oblast vecjo aktivno vlogo

kot prejsnja orodja. Daje jim moznost oblikovanja peticije oziroma moznost izrazanja
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podpore peticiji. Se vedno pa je drzavljanom kot podpisnikom peticije omogoéeno le
individualno opredeljevanje za ali proti.

- E-forum: drzavljanom dopus¢a medsebojno izmenjavo individualnih politi¢nih in
drugih staliS¢ o doloceni javni zadevi, in sicer o odlocitvi, programu, nacrtih,
politikah, normativnih aktih itd. Cilj orodja je okrepiti proces oblikovanja
drzavljanskih mnenj s pomocjo deliberativnega soocCanja pred sprejemanjem politi¢nih
odlocitev, po njem ali neodvisno od njega. Drzavljani imajo moznost odpiranja tem
razprav ter sodelujejo pri sooCanju in oblikovanju moznih resitev javnega problema.

- E-konzultacije: omogoca vkljuc¢evanje razli¢nih javnosti, ekspertov oziroma interesnih
skupin, nevladnih organizacij in drugih javnih in politi¢nih akterjev, ki imajo moznost
komentiranja posameznih tem, o katerih se sprejemajo odlo¢itve na dolocenih
podrocjih. Cilj orodja je gojiti participativno/kooperativno kulturo z opogumljanjem
splosne javnosti, interesnih skupin in ekspertov, da sodelujejo v odlocevalskem
procesu. Omogoca ze visoko stopnjo e-demokracije, saj ne gre zgolj za izraZanje
mnenj, ampak za vkljuenost drzavljanov v odloc¢evalski proces.

- E-referendum: omogoca drzavljanom direktno udelezbo v odlogevalskem procesu. Ce
je udelezena vecina drzavljanov, lahko govorimo o odlocitvah, ki so obvezujoca za
javno oblast. Cilj orodja je ponuditi drzavljanom moznost aktivnega in neposrednega
soodlocanja o specifi¢nih javnih reSitvah.

- E-glasovanje: predstavlja digitalizacijo volilnega procesa. Orodje je namenjeno
obcanom kot volivcem, ki lahko s pomocjo sodobnih tehnologij volijo svoje politi¢ne
predstavnike, njegov cilj pa je doseci ve¢jo udelezbo obcanov v volilnem procesu.

- Spletni dnevnik: drzavljanom ponuja moZnost izrazanja politicnih staliS¢ in
komentiranja le-teh. Prispeva h krepitvi politiéne udelezbe in Sirjenju politi€ne

svobode s sporocanjem, nagovarjanjem in izobrazevanjem.

Pi¢man Stefan¢i¢eva omenija tri koncepte delitev e-orodij (2008, 54—55): delitev, pripravljena
pod okriljem Organizacije zdruZenih narodov, participativna e-orodja razmejuje na
informativno, posvetovalno in odlocevalno skupino; OECD izpostavlja naslednje okvirne
skupine e-orodij: informacijsko, posvetovalno in aktivno participativno; kategorizacija Pippe

Norris pa e-orodja deli na informacijsko, komunikacijsko in akcijsko skupino.
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Do vseh treh konceptov je Pi¢man Stefan¢ieva kriti¢na. O¢ita jim pomanjkljivosti, ¢e§ da se

prekrivajo in posledi¢no ne zagotavljajo vpogleda v klju¢ne demokraticne komponente e-

orodij. Sama zato kot primernejSo predlaga klasifikacijo na podlagi neposrednega vlozka

sodelujo¢ih. Omenjena sistematizacija na eni strani uposteva naravo aktivnosti soudelezencev

kot tudi njihov prispevek k demokrati¢nosti in odprtosti odlocevalskih struktur. E-orodja deli

v naslednje tri skupine (ibid., 57):

Informacijska e-orodja: v to skupino sodijo zlasti raznovrstne oblike e-dostopa.
Znacilnost teh orodij je, da se nanaSajo na diseminacijo na eni in na konzumacijo
informacij na drugi strani, pa naj bodo njihovi avtorji drzavljani oziroma civilne
druzbe ali pa oblastniki.

Komunikacijska e-orodja: na obeh straneh, tako na strani civilne druzbe kot drzave, je
prisotno aktivno sodelovanje, pri tem civilna sfera Se ni enakopravni udeleZenec v
odlocevalskih procesih oziroma Se ni predvidene neposredne povezave med
delovanjem in kon¢no sprejeto odlocitvijo. V to kategorijo se uvrscajo e-forumi, e-
peticije in e-ankete.

Participativna e-orodja: gre za Stevilne interakcije med civilno druzbo in oblastmi, ki
terjajo aktivno vkljucitev sodelujocih, hkrati pa predvidevajo odzivnost oblasti, med
drugim lahko celo v smislu brezpogojne zavezanosti izrazene volje. V to kategorijo se
uvrscajo predvsem formalno urejene oblike e-posvetovanj ter e-referendumi in e-

volitve.
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Slika 2.1: Piramidalna hierarhi¢na struktura orodij e-demokracije’

PARTICIPATIVNA
e-volitve

e- POWCt

KOMUNIKACIJSKA
e-peticija
e-forum

e—anketa

INFORMACIJSKA
e-dostop (e-brkljalniki, e-postna opozorila)

Vir: Pi¢man Stefani¢ (2008, 57).

2.1.4 Pricakovanja in meje e-demokracije

Pri preu¢evanju pomena oziroma pricakovanj glede informacijsko-komunikacijske
tehnologije prihaja do razlik pri ocenjevanju njenega vpliva na demokracijo, tj. v smislu
poudarjanja krepitve ali omejevanja demokracije, poleg tega pa je pomembno tudi, na podlagi
Gesar prav tako prihaja do razliénih ocen, »na kak3en model se opirajo in h kateremu teZijo«®

(Oblak 2003, 15).

Zagovorniki razliénih modelov demokracije imajo pred ofmi razli¢ne cilje, ki naj bi jih

dosegli z uporabo nove tehnologije.

Najvecji potencial, ki ga vidijo politicne stranke in drzavne (politi¢ne) institucije kot glavni
zagovorniki IKT v smislu sredstva za doseganje vecje ucinkovitosti in dostopnosti javnosti

oziroma drZavljanov do uveljavljene forme predstavniSske demokracije, je v izboljSevanju

" Klasifikacija orodij e-demokracije, kot jo predlaga Picman Stefanci¢eva.

¥ Oblakova v tem primeru govori o ra¢unalniski tehnologiji.
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predstavniske demokracije. Obstaja tudi koncept elektronske demokracije, ki je oblika
neposredne demokracije z uporabo elektronskih medijev, npr. racunalniskih omrezij, ki ga
udejanja ve€ina nevladnih spletnih strani. Treba pa je omeniti Se dva podkoncepta: »prvi
(neposredna demokracija) predvideva odpravo predstavniskih institucij in politi¢nih strank, do
katere naj bi priSlo zaradi neposrednega dogovarjanja med drzavljani in vlado. Drugi
(participativna demokracija) pa ne predvideva popolne odprave predstavnistva. V tem primeru
naj bi uveljavitev elektronske demokracije pomagala pri olajSanju prenosa politi¢nih
informacij in odziva nanje med politicnimi predstavniki in drzavljani oziroma kritino
javnostjo ter dvignila stopnjo legitimnosti odloc¢itvam, politikam in programom. V obeh

primerih je glavni cilj povecanje stopnje politicne participacije« (Becker v Luksi¢ 2003, 6).

Da je razlicnim podobam elektronske demokracije, in to ne glede na Zelene cilje, skupna ideja
o povecanju politicne udelezbe, ugotavlja tudi Oblakova, ko navaja posamezne cilje, ki jih
zasledujejo zagovorniki posameznih tipov demokracije. »Zagovorniki plebiscitarne
demokracije izpostavljajo predvsem moznosti za odprt dostop do informacij in volilnih
procedur; predlagatelji neposredne demokracije poudarjajo zahtevo po spremenjenih oblikah
in novih mehanizmih za izvajanje mnozi¢nih dejavnosti; zagovorniki deliberativne oblike
demokracije pa se pogosteje sklicujejo na potrebo po povecani vlogi mnenjskih in

razpravljalnih procesov v kontekstu racunalnisko posredovanih okolij« (Oblak 2003, 75).

Glede na izkuSnje, je prepricana Oblakova, elektronska demokracija »ni projekt, ki bi
tekmoval z obstoje¢imi demokraticnimi sistemi, temve¢ je kompatibilen z obstojecimi
institucijami, pri ¢emer je najpogosteje zastavljen tako, da bi popravil izbrane pomanjkljivosti
slednjih« (ibid., 135). Kot svojevrsten sui generis informacijske dobe, ki pod demokraticno
drzo zdruzuje razliéne poglede in odpira vrata novim razmislekom o vsebinski krepitvi
demokraticnih modelov, opredeljuje e-demokracijo s podporo transparentnosti in
informiranosti, participacije ter deliberativnosti Pi¢man Stefandi¢eva. Ta se glede na privzeto
definicijo e-demokracije, katere bistven pomen je predvsem v krepitvi demokrati¢nega
sodelovanja med civilno in politicno sfero, ne omejuje na noben uveljavljen demokrati¢ni
model. O e-demokraciji govori kot o hibridu, ki lahko »svoje potenciale ponudi kateremu koli
modelu demokracije, ¢e ta podpira razsSirjene moznosti neposrednega odloCanja drzavljanov,
vecjo informiranost, intenzivnejSe vkljucevanje civilne sfere, odprte komunikacijske kanale,

posvetovanje in javno razpravo« (Pi¢man Stefangi¢ 2008, 22-23).
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Ideja ali celo zahteva po vecji politicni participaciji je obi¢ajno povezana s pricakovanjem, da
postanejo moznosti za vplivanje na odlo¢itve vladnega ali administrativnega sistema

ucinkovitejSe (Fuchs, Guidorossi in Svensson v Oblak 2003, 75).

V najsplosnejSem smislu je politicna udelezba moznost zasebnih drzavljanov, da znotraj
razli¢nih podrocij druzbenega zivljenja vplivajo na procese sprejemanja odloCitev, oziroma
priloznost za politicno participacijo je pravzaprav »priloznost za vecino zasebnikov (v
primerjavi z javnimi uradniki in izvoljenimi politiki), da so udeleZeni v procesu, s katerim se
izbirajo politicni voditelji ter oblikujejo in uresnicujejo vladne politike« (Brezovsek 1995,
202). Kot glavne oblike politi¢ne participacije Brezovsek med drugim navaja (ibid., 203):

- glasovanje na lokalnih in drzavnih volitvah,

- glasovanje na referendumih,

- agitiranje in sodelovanje v volilni kampanji,

- aktivno ¢lanstvo v strankah,

- aktivno Clanstvo v skupini pritiska,

- sodelovanje v demonstracijah, Strajkih s politi¢nimi cilji ipd.,

- razli¢ne oblike drzavljanske nepokorscine,

- razli¢ne oblike skupnega delovanja na lokalni ravni.

Izziv obstoje€im razumevanjem politicne participacije pomeni razSiritev obstojecega
prizoriS¢a za javno participacijo v nova digitalna okolja s Se bolj interaktivnimi delovanji.
Poleg komunikacijskih tokov so tudi novi participacijski procesi vpeti v reSitve, ki jih
ponujajo sodobne tehnologije, to pa so preprost dostop, individualizirano dolo¢anje pogojev
in obsega uporabe, interaktivnost itd. Z novimi komunikacijskimi tehnologijami prihaja tudi
do sprememb pojmovanja politiCne participacije. Odpirajo se nove moznosti, politine
dejavnosti so preprostejse, udobnejse, spreminjajo se pogoji za kolektivno delovanje, v smislu

ucinkovitejSega zdruzevanja horizontalne in vertikalne izmenjave (Oblak 2003, 75).

Ko govorimo o vpraSanju, kako doseci vecjo vkljuCenost razlicnih druzbenih in politicnih
akterjev, je velikih pricakovanj delezna racunalniska tehnologija, Se posebej internet. Davis in
Owenova mu pripisujeta ve¢ politi¢nih funkcij, in sicer (Davis in Owen v Oblak 2003, 75—
76):

- dostop do novic in politi¢nih informacij, ki doslej niso bile dostopne tako preprosto,

29



- povezovanje med javnimi uradniki in drzavljani prek razli¢nih spletnih strani,
- vzpostavljanje forumov za politi¢no razpravljanje,
- zbiranje staliS¢ in ocenjevanje javnega razpolozZenja, s ¢imer je omogocen takojsnji

odziv na dogodke in stalisca.

V zvezi z internetom oziroma pri¢akovanji, da bo njegov razmah za politicno zivljenje
pomenil neposrednejSo obliko demokracije, pa velja poudariti, da taka pricakovanja temeljijo
na predpostavki, da imajo drzavljani do tehnologije neomejen dostop. Ta pa je lahko

vprasljiv, vendar ve¢ o tem v enem od naslednjih poglavij.

Vreg, ki se spraSuje, ali bo imela informacijska tehnologija negativne ucinke na
demokratizacijo druzbe ali pa bo prispevala k razvoju novih oblik komunikacijske
povezanosti in demokratizacije druzbe, poudarja zgodovinsko izkustvo, namre¢, da »nova
tehnologija sama po sebi $e nikoli v zgodovini ¢lovestva ni vodila v nove oblike politi¢ne
demokracije« (Vreg 1990, 11). Po njegovem ni mogoce suvereno trditi, da bodo socialne
implikacije nove tehnologije vodile k demokratizaciji druzbe. »To Se vedno ostaja naloga

naprednega Clovestva« (ibid., 325).

Nekateri na podlagi izkuSenj ugotavljajo, da so se pricakovanja o e-demokraciji kot sistemu,
ki naj bi omogocil preporod neposredne demokracije, izkazala za pretirana. »Nove IKT so se
potrdile predvsem kot orodja, ki lahko u¢inkovito odprejo in razsirijo participativhe moznosti,
pri tem pa ne posegajo bistveno v samo naravo institucionalne ureditve,« je prepric¢ana
Pi¢man Stefanéieva, ki tako e-demokracijo prej kot zamenjavo obstoje¢ih politinih modelov
vidi predvsem kot koncept, ki lahko demokraticno podpre in okrepi obstojece tradicionalne
modele druzbene ureditve oziroma prispeva k ucinkoviti nadgradnji obstoje¢ih modelov

predstavniske demokracije (Pi¢man Stefan¢i¢ 2008, 21).

Vsekakor od tehnologije ne smemo in ne moremo pri¢akovati preve¢. To poudarja tudi Gaber,
ki opozarja, da e-demokracija ni paliica, s katero bi razresili tezave sodobnih liberalnih
demokracij. Po njegovem »prevelika pri¢akovanja, da bi nove tehnologije lahko odpravile
meje predstavniske demokracije in oblikovale postopen prehod sodobnih demokracij v
neposredne demokracije, precenjujejo mo¢ tehnologije in podcenjujejo zapletenost procesa

koncipiranja in udejanjanja politicne enakosti« (Gaber 2008, 147).
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Ce je Gaber torej preprican, da e-demokracija ne pomeni razreSitev tezav sodobne

demokracije, prevelikih pricakovanj nima niti Oblakova. Poudarja, da e-demokracija »v

nobenem primeru ne more biti obljubljena deZela« (Oblak 2003, 136).

V zvezi z idejo e-demokracije so se uveljavili Stevilni pomisleki, od katerih bi veljalo

upostevati naslednje (Buchstein v Oblak 2003, 136):

Stratifikacija. Zaradi neenake porazdelitve tehni¢nih znanj in finan¢nih virov bo
elektronska demokracija Se zaostrila druzbeno stratifikacijo. To lahko pomeni, da bo
neenak dostop do interneta dolocal porazdelitev politicnih informacij.
Komercializacija. Internetu se je s porastom Stevila podjetij in z razmahom trzne
logike Ze zacel spreminjati znacaj, ki pa Se nima razvitth mehanizmov, da bi takSne
procese zajezil.

Panoptifikacija. Premik politicnih in vsakdanjih komunikacijskih praks v racunalniSka
omreZja oblastem in trznim podjetjem omogoca moznosti nadzorovanja.
Razstvarjenje. Komuniciranje s pomocjo novih racunalniSskih omrezij lahko vodi v vse

vecje odmikanje uporabnikov od druzbene in fizi¢ne stvarnosti.

Na eni strani tako e-demokracija prinasa reSitev protislovij in nasprotij demokrati¢nih oblik

vladavine, po drugi pa prinasa nove zaplete. Med trenutnimi problemi e-demokracije nekateri

navajajo naslednje (Sili¢ in drugi 2001, 53):

dejanska (ne)obvescenost posameznikov kot temelj verodostojnosti za njihovo
odlocanje,

interesi posameznikov na oblasti,

trenutna nenaklonjenost ljudstva do volitev prek interneta,

informacijska tehnologija je izpostavljena zlorabam (verodostojnost sodelujocih,
zloraba podatkov)

preobremenjenost sistemov ob aktivnem sodelovanju mnozice.

Po letih hitrega razvoja IKT, ki nas je s svojimi dosezki bolj ali manj zaslepljujoce fascinirala,

prihajajo leta streznitve, je prepriana Polona Pi¢man Stefanci¢. Kljub temu poudarja tudi

prednosti, ki naj bi jih prinasala omenjena tehnologija. Namre¢, orodja, ki jih ponujajo, lahko

oblasti priblizajo svojim drzavljanom, omogocijo lahko bolj odprto delovanje predstavniskih

teles in izpolnjujejo pogoje za bolj pluralno oblikovanje stalis¢, usmeritev in odlocitev. Kljub
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temu poudarja tudi slabosti IKT za demokraticne procese, slednje namre¢ IKT izpostavlja
vrsti nevarnostim, med drugim glede varnosti in zascite digitalne sfere, internetnega okolja,

problematike pretiranega druzbenega nadzora, nove oblike digitalne kriminalitete (Pi¢man

Stefangi¢ 2008, 17-21).

Tréek na osnovi najizrazitejSih primerov t. 1. virtualne demokracije kriticno ugotavlja, da
informacijska tehnologija sama ne ponuja resitve problema politi¢ne participacije, lahko pa z
virtualizacijo sodelovanja omogoc¢i novo dinamiko politiénega (so)odloc¢anja. Po njegovem je
zagotovitev vecje politicne participacije z uporabo kibernetskega prostora kot novega medija
0z. prostora za politicno zdruzevanje mozna po nacelih civilnodruzbenega povezovanja
(voluntaristi¢nih) skupin in posameznikov glede na skupni interes pri reSevanju konkretne
skupne problematike. »Ta virtualizirana omreZja civilnodruzbenega pritiska bi omogocala
vecjo pariteto vlog med tako organiziranimi mes¢ani oz. drzavljani in nosilci druzbene moci«

(Tréek 1997, 114).

Da pa bi postal informacijski sistem prostor politi¢ne participacije, oziroma, kot meni Trcek,
da bi imela kibernetski prostor v lu¢i demokracije vecji ucinek, je treba »predvsem zagotoviti
'kolonizacijo' s strani t. i. 'navadnih drzavljanov' in jim omogo¢iti (re)socializacijo v njem.«
Za uresnicitev univerzalnega dostopa je treba (Tréek 1997, 114):
- zagotoviti moznost dostopa za vse, ne glede na prostorsko lokacijo oziroma razlicne
populacijsko-strukturalne prikrajSanosti,
- ponuditi uporabo omrezja najsirSemu krogu uporabnikov z uvajanjem moznosti za
zadovoljevanje potreb razli¢nih skupin uporabnikov,
- omogociti usposabljanje in podporo pri uvajanju ter uporabi univerzalno zasnovanega
sistema,
- zagotoviti uporabnost sistema v primerjavi z ze obstojecimi informacijsko-servisnimi

sistemi.

Gaber poudarja, da je vse bolj utemeljeno mnenje, da domisljeno prakticirana e-demokracija
omogoca posodobitev in poglobitev procesov demokrati¢nih konceptualizacij in odlocitev

(Gaber 2008, 147).
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Tako kot sam izraz e-demokracija nima enozna¢nega pomena, tudi vprasanje glede njenih
prednosti in slabosti, ki jih prinasa s seboj, torej nima dokon¢nega odgovora. V zvezi s tem se
zdi primerna ugotovitev Andrewa Feenberga, ki ga navaja tudi Oblakova in ki pravi, da
»tehnologija ni dolo¢ujoc¢a usoda, o kateri se moramo odlociti bodisi za bodisi proti, temve¢

izziv nasi politi¢ni in druzbeni kreativnosti« (Feenberg v Oblak 2003, 138).

Medtem pa Steven L. Clift prepuSca usodo informacijsko-komunikacijske tehnologije v
smislu njenega vpliva na demokracijo novi generaciji uporabnikov interneta. Kot pravi, z IKT
»lahko poglobimo demokracijo in zagotovimo S$irSe sodelovanje. Gre za realne moznosti
novih medijev, ne le za njihov potencial. Pa se bodo te trenutne prakse, ki so bolj izjema kot
pravilo, razsirile? Odgovor na to vpraSanje bo izziv novi generaciji uporabnikov interneta, ki

se bo ukvarjala z razvojem demokracije« (Steven L. Clift 2004, 37).

Da je potencial, ki ga v kontekstu Siritve demokracije ponuja internet, odvisen od drzavljanov
samih, je preprican tudi Corrado. Demokrati¢ne moznosti, ki jih ponuja internet, so tako po
njegovem odvisne predvsem od »pripravljenosti velikega Stevila drzavljanov, da izrabijo
moznosti, ki jih ponuja to izjemno orodje za njihovo sodelovanje v politi¢nih razpravah, da
postanejo bolje informirani volivei in bolj del druzbenega dogajanja« (Corrado v Ferfila in

Kos 2002, 228).
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3 E-VOLITVE (ELEKTRONSKE VOLITVE)

Z vse SirSo uporabo interneta in njegovim prodorom na razli€na podro¢ja nasega zivljenja,
predvsem v poslovanje in upravljanje, je povsem razumljivo, da se je zacelo Siroko
razpravljati tudi o njegovi uporabi v procesu volitev. V tem smislu razmislja tudi Pippa
Norris, ki ugotavlja, da so e-volitve »logi¢en podaljSek razvoja na podrocju poslovanja in

upravljanja« (Norris 2004a, 14).

Uvedbo e-volitev §tevilni navajajo kot enega zelo pomembnih projektov, Piéman Stefan¢i¢eva
pa celo kot enega »najodgovornejSih procesov, saj je uspeSna uvedba tega sistema paradni

konj vseh e-demokrati¢nih orodij« (Pi¢man Stefan¢i¢ 2008, 79).

Tako pri nas kot v tujini, kjer se z uvajanjem e-volitev ukvarjajo od leta 2000, pa se
postavljajo Stevilna vpraSanja in dileme, povezane z moznostjo uporabe IKT, predvsem kar

zadeva zanesljivost, transparentnost in druZbeno sprejemljivost novega nacina glasovanja.

Ko govorimo o e-volitvah oziroma o e-glasovanju, je bistvena njegova postavitev v Sirsi
kontekst obravnave. Na e-volitve tako ne smemo gledati zgolj s tehni¢nega vidika, ampak je

treba v razpravah o njihovi uvedbi razumeti in upoStevati tudi pravni, socioloski in politoloski

vidik.

Pri tem ni pomemben zgolj vpliv IKT na volilni sistem, ampak gre po drugi strani tudi za
vplivanje ljudi oziroma volivcev na samo tehnologijo oziroma njen razvoj. Na to opozarja
tudi LukSi¢, ki poudarja, da »razmerja med tehnologijo, ki spreminja naravo doloc¢enih
procedur v volilnem sistemu in procesu, in pa ljudmi, izvajalci in volivci, ne gre razumeti le v
smeri pasivnega prilagajanja ravnanj ljudi, temvec tudi ljudje, drzavljani, volivci, politicne
skupine s svojimi stali§¢i, prepri¢anji, navadami, hotenji, Zeljami in pri¢akovanji vplivajo na
razvoj te tehnologije (spodbujajo ali zavirajo) in na njeno aplikacijo v volilni sistem« (LukSi¢

2007, 86).

V nadaljevanju bomo tako govorili o moznostih, pri¢akovanjih, predvsem pa posledicah, ki bi

jih imela uvedba informacijsko-komunikacijske tehnologije oziroma interneta v volilni

34



proces. Za lazje razumevanje pomena uvedbe IKT za samo naravo dosedanjih procesov

volitev bomo najprej opredelili slednje.

3.1 POJEM IN POMEN VOLITEV/E-VOLITEV

3.1.1 Volitve kot bistvo politicnega procesa

Volitve so najpogosteje obravnavane kot »sr¢ika politicnega procesa«, ugotavlja Brezovsek in
pojasnjuje, da »najbrz nobeno vprasanje v politiki ni tako pomembno, kot je vpraSanje, ali
smo in kako smo izvolili politike, ki nam 'vladajo'« (Brezovsek 2002, 51). Pri tem volitve niso
pomembne zgolj s staliS¢a volivcev, ampak tudi tistih, ki jih volimo, med drugim torej za

politi¢ne stranke, za katere je rezultat volitev »zivljenjskega pomena« (Boh 2002, 95).

Volitev ni mogoce opredeljevati zgolj kot mehanizem za javno odgovornost, prav tako tudi ne
kot zgolj sredstvo za zagotavljanje politiénega nadzora, ampak kot »dvostransko cesto, ki
zagotavlja tako vladi kot ljudstvu, eliti in mnozicam, moznost, da vplivajo drug na drugega«

(Brezovsek 2002, 51).

Brezovsek, ki v prispevku Volitve in politiéno predstavniStvo analizira razlicne vidike
povezanosti oziroma soodvisnosti med volitvami in politiénim predstavniStvom, ugotavlja, da
so »volitve splo$no sprejeta osnova in tipi¢na oblika vzpostavljanja funkcije politicnega
predstavniStva« (ibid., 58), pri cemer glede slednjega poudarja, da ni »nekakSen neposrecen
kompromis med idealom neposredne demokracije in kaoticno moderno stvarnostjo« (ibid.,

54).

Kot enega najpomembne;jsSih izrazov ljudske suverenosti ter kot nujni pogoj za demokraticno
oblikovanje najpomembnejs$ih drzavnih organov, zlasti predstavniskega telesa, oznacuje
volitve v sodobnem pojmovanju demokracije Grad. »Z vidika razmerja med drzavljani in
drzavno oblastjo omogocajo drzavljanom neposredni vpliv na oblikovanje in izvrSevanje
drzavne oblasti. Z njimi drzavljani izbirajo osebe, ki bodo izvrSevale oblast prek

zakonodajnega telesa. Obenem so pogosto tudi edini dovoljeni, institucionalni kanal vpliva in
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nadzorstva druzbe nad izvrSevanjem oblasti. Prek svojih izvoljenih predstavnikov skrbijo

drzavljani tudi za nadzorstvo nad delom vlade« (Grad 1990, 7).

Na splosno bi lahko rekli, da so volitve pomembne predvsem iz dveh razlogov:
- so nacin izbire politi¢nega vodstva (predstavnikov ljudi),
- so metoda za nadzor in nalozitev odgovornosti politicnim voditeljem v parlamentu in
vladi,” ki morajo zato kot predstavniki ljudi delovati v njihovem interesu po svojih

najboljsih moceh, ¢e Zelijo biti ponovno izvoljeni.

3.1.2  E-volitve kot novi nacin glasovanja

Ceprav nekateri pod izrazom e-volitve (elektronske volitve), s katerimi naj bi volivcem
povecali dostopnost do volilnega procesa oziroma povecali volilno udelezbo, poleg tega pa
zagotovili tudi hitrejSe, cenejSe in ucinkovitejSe izvajanje volitev ter preStevanje glasov itd.,
oziroma pod izrazom e-glasovanje (elektronsko glasovanje) razumejo predvsem volitve z
nenadzorovanih racunalnikov prek interneta, torej od doma, pa elektronskega glasovanja Se
zdale¢ ne moremo omejiti zgolj na tako ozko pojmovanje. Osebni racunalnik (internet) je

namreC le ena od moznosti oddaje glasu.

Poleg tega ne moremo z izrazom e-volitve oznacevati tudi zgolj volitev, kjer lahko volivci

glasujejo s pomocjo elektronske naprave na klasicnem voliscu.

Se najsprejemljivejsa se zdi $irsa opredelitev, ki jo navajata tudi Jesensek in Luksi¢ (2008,
64), in sicer, da je e-glasovanje »glasovanje s pomocjo elektronskih medijev, med katere
sodijo telefoni, mobilni telefoni, internet, elektronske glasovalne postaje (kioski), sistemi

direktnih elektronskih zapisov (DRE oz. touchscreen glasovanje'’) ipd.«

Podobno opredelitev je mogoce zaslediti ze v Studiji Ustavno-pravni in politoloski vidiki

uvajanja e-volitev v RS, v kateri so analizirane moznosti njihove izvedbe pri nas. V §tudiji so

? V demokraciji lahko volivci zamenjajo vodstvo in izvolijo nove.
12 Gre za e-glasovanje s pomo¢jo elektronskih glasovalnih naprav, namei¢enih na volis¢u, ki delujejo na dotik

zaslona.
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navedeni naslednji mediji oziroma naprave, prek katerih lahko volivec glasuje (Grad in ostali
2004, 37):

- elektronska glasovalna skrinjica na voliscu,

elektronski glasovalni terminal, ki je na javnih mestih,

- elektronsko glasovanje na daljavo prek razli¢nih internetnih terminalov,
- osebni racunalnik doma (internet),

- mobilni telefon prek tekstovnega sporocila SMS,

- mobilni telefon prek WAP-tehnologije,

- digitalna televizija (DTV).

Internetno glasovanje ter glasovanje prek elektronskih glasovalnih naprav na volis¢ih sta torej

v tem smislu le del SirSega pojmovanja elektronskega glasovanja.

V Sloveniji se, ko se javno govori o uvedbi e-volitev, misli zgolj na glasovanje prek interneta

in mobilnega telefona, &eprav je, gledano §irse, do uvedbe e-volitev Ze prislo."!

So pa Se druga razumevanja pojma elektronske volitve, v smislu njihove obseznosti. Nekateri
razumejo elektronske volitve zgolj kot informacijsko podporo volilnim postopkom, spet drugi

tudi kot dejansko elektronsko glasovanje in ugotavljanje volilnega izida.

Zasnova Studije izvedljivosti elektronskih volitev (2003) govori o razlicnih moznostih uvedbe
elektronskega glasovanja, pri ¢emer lahko to pomeni razli¢ne nacine uporabe IKT, od uporabe
posebne opreme namesto glasovnic na samih volis¢ih do izenaCevanja elektronskega
glasovanja na daljavo s klasiénim (papirnatim) glasovanjem volivca na voliséu. Studija
omenja tudi razli¢ne variacije, ki so mogoce znotraj omenjenih moznosti. Elektronsko

glasovanje je omogoceno na sam dan volitev ali pa gre zgolj za nekatere informatizirane

"' Drzavni zbor je leta 2006 sprejel doloébo, po kateri imajo invalidi moznost glasovanja s pomo&jo posebnih
elektronskih naprav, namescenih na volis¢ih. Omenjena novela Zakona o volitvah v Drzavni zbor je stopila v
veljavo avgusta 2006. 79.a ¢len Zakona o volitvah v drzavni zbor tako doloca, da okrajna volilna komisija za
obmocje okraja »dolo¢i najmanj eno volisce, ki je dostopno invalidom. Volivei, ki zelijo glasovati na tem
voli§€u, morajo to svojo namero sporociti okrajni volilni komisiji najpozneje tri dni pred dnem glasovanja. Na
tem voliscu lahko volilna komisija omogoci glasovanje s posebej prilagojenimi glasovnicami in glasovalnimi
stroji.«

37



oblike glasovanja, kot so pred¢asno glasovanje, glasovanje po posti oziroma glasovanje iz

tujine.

Zelo Siroka je opredelitev Odbora ministrov Sveta Evrope, ki je v svojih priporocilih drzavam
Clanicam glede pravnih, operativnih in tehni¢nih standardov za e-glasovanje slednjega
opredelil kot »volitve, ki vklju¢ujejo uporabo elektronskih sredstev v najmanj eni od faz

oddaje glasu« (Recommendation Rec (2004)11).

Siroko opredelitev uporablja tudi OVSE, ki v pisni podlagi za pripravo smernic za opazovanje
e-volitev privzema razlago, ki zajema »vso tehnologijo za glasovanje, Stetje ali tabeliranje

izbire volivca v elektronskem smislu« (2008, 6).

Nasprotno se Gaber (2008) omejuje zgolj na postopke oddaje glasu v procesu politiénega
odlo¢anja v ozZjem pomenu besede oziroma na fazo volitev, v kateri volivci v celoti

neposredno sodelujejo, in sicer prek radunalnika.'

Sicer pa se na splosno, ko govorimo o izrazanju volje prek racunalnika, omenjata dve obliki
glasovanja:
- elektronsko glasovanje, pri katerem racunalnik® beleZi voljo na volis¢u,'*

. . [ 15
- elektronsko glasovanje izven volisca.

V zvezi s tem lahko govorimo tudi kot o e-glasovanju:
- v nadzorovanem okolju,"®

.17
- v nenadzorovanem okolju.

"2 Ko govori o ra¢unalnikih, na¢eloma privzema, da je mogoce podobno glasovanje opraviti tudi prek mobilnega
telefona.

'3 Uporablja se tudi izraz glasovalna naprava oziroma posebej prilagojen ratunalnik, ki voliveu omogoéa oddajo
glasu s pomocjo tipkovnice, miske ali zaslona, obcutljivega na dotik.

14 Za e-belezenje glasov na volii¢u nekateri uporabljajo tudi izraz e-strojno glasovanje.

>V tem primeru lahko govorimo tudi o glasovanju na daljavo (remote voting) oziroma o e-glasovanju na
daljavo, ki je ozja kategorija kot e-glasovanje (glej Jesensek in Luksi¢, 2008, 64). Obicajno glasovanje na
daljavo pri nas in po svetu pomeni glasovanje po posti.

1V to kategorijo sodi npr. glasovanje prek ra¢unalnika na voliddu.
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Pri e-glasovanju je tako pomembno, kdaj glasujemo, kje glasujemo in kako glasujemo (glej

tabelo spodaj).

Tabela 3.1: Glasovanje glede na ¢as, okolje in nacin oddaje glasu

Nadzorovano okolje Nenadzorovano okolje
Papirnato Elektronsko Papirnato Elektronsko
glasovanje glasovanje glasovanje glasovanje

) E-glasovanje na
Glasovanje s

volis¢u s pomocjo | Glasovanje E-glasovanje
tradicionalno
racunalnika z|izven  voliS¢a|izven volisca
Predcasno glasovanje |papirnato
_ zaslonom na | (glasovanje po | (internet,
glasovnico na
dotik, z misko ali | poSti) SMS itd.)

voliscu ) i
s tipkovnico

Glasovanje s|E-glasovanje na

tradicionalno | voliS¢u s pomocjo | Glasovanje E-glasovanje
Glasovanje na dan |papirnato racunalnika z|izven  volis¢a|izven volisca
volitev'® glasovnico na |zaslonom na | (glasovanje po | (internet,
volis¢u ali | dotik, z misko ali | posti)® SMS itd.)*!
doma® s tipkovnico

Povzeto in dopolnjeno, vir: Karlsen in drugi v Aardal in drugi (2006, 22).

7 0 glasovanju v nenadzorovanem okolju govorimo v primeru glasovanja prek interneta od doma oziroma prek
mobilnega telefona.

'8 Pri nas Zakon o volitvah v Drzavni zbor v svojem 16. ¢lenu dolo¢a, da se za dan glasovanja doloéi nedelja ali
drug dela prost dan.

1% 83. ¢len Zakona o volitvah v drzavni zbor dologa:»Volivci, ki se zaradi bolezni ne morejo osebno zglasiti na
volis¢u, v katerem so vpisani v volilni imenik, lahko glasujejo pred volilnim odborom na svojem domu. To
morajo sporociti okrajni volilni komisiji najkasneje tri dni pred dnem glasovanja«.

0 Glede glasovanja po posti pri nas velja 81. ¢len Zakona o volitvah v Drzavni zbor, ki pravi, da se glasovanje
po posti opravi pred dnem, ki je dolocen z razpisom kot dan glasovanja.

21 Kot bomo videli v nadaljevanju, se Estonija ni odlogila za tako glasovanije.
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E-glasovanje prek ra¢unalnika na voliscu, ki naj bi olajsalo Stetje glasov, pri tem pa zmanjsalo
moznost zlorab, uporabljajo v ZDA, v Evropi, med drugim pa so ga ze uporabili tudi v

Nemciji, Belgiji, Avstriji, na Nizozemskem in drugod.

E-glasovanje na daljavo oziroma remote voting naj bi kot prvi uporabili Ameri¢ani oziroma
ameriSki astronavt David Wolf, ki je leta 1997 iz vesoljske postaje Mir svoj glas oddal prek e-
poste. Od takrat so ga v nekaterih drzavah uvedli poskusno, ponekod zgolj na lokalni ravni,
kot npr. v Veliki Britaniji, nekateri Nizozemci so leta 2004 na ta nacin glasovali v Evropski
parlament, Estonci, po katerih naj bi se zgledovali tudi Slovenci, pa so ga od leta 2005 izvedli

7e $tirikrat.”?

22V yseh §tirih primerih je §lo za zavezujo&e rezultate. Leta 2007 so Estonci izvedli e-volitve na drzavni ravni

celo kot prvi na svetu. Ve¢ o tem v nadaljevanju.
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Tabela 3.2: Drzave in e-glasovanje®

3

Drzave

Nacdrtovana in poskusno
izvedena e-glasovanja s pravno

nezavezujocimi rezultati

Argentina, Azerbajdzan, Belorusija, Bolgarija, Cile,
Ceska, Finska, Grcija, Italija, Juzna Afrika, Juzna

Koreja, Latvija, Litva, Mehika, Nepal, Nigerija,

Norveska, Poljska, Portugalska, Romunija, Slovaska,

Spanija, Svedska

UspeSno izvedeno e-glasovanje

(glasovalni stroji) s pravno

zavezujocimi rezultati

Avstralija, Brazilija, Francija, Indija, Japonska, Kanada,

4

. 2 ..
Kazahstan, Nizozemska,” Peru, Rusija, Venezuela,

ZDA, Zdruzeni arabski emirati

Uspe$no izvedeno internetno

glasovanje z  zavezujocimi

rezultati

Avstrija, Kanada, Estonija, Francija, Japonska, Svica

Ustavljeni projekti e-glasovanja

Irska, Nemcija, Nizozemska, Zdruzeno kraljestvo

Povzeto in prirejeno po Competence Center for Electronic Voting and Participation

(http://www.e-voting.cc/files/e-voting-map-2010)

en/focus/e-voting/countries).

in  Ace (http://aceproject.org/ace-

'S tem mislimo e-glasovanje (strojno in internetno), ki ga Sele nadrtujejo, poskusno izvajajo ali celo Ze

uporabljajo z zavezujocimi rezultati.

 Nizozemska naj bi imela po nekaterih podatkih celo najve¢ izkusenj s strojnim glasovanjem. »Po nam znanih

podatkih ima Nizozemska najdalj$o tradicijo e-strojnega glasovanja na svetu (...).« (Svensson v Gaber 2008,

150).
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3.2  E-VOLITVE? IN DEMOKRATICNA NACELA

Ko govorimo o mozni uvedbi e-volitev, je bistveno vpraSanje, kako vplivajo IKT (internet) na
upostevanje in izvrSevanje volilnih nacel, oziroma vprasanje skladnosti e-volitev z volilnimi
naceli, v katerih so doloCeni obseg in vrednost volilne pravice ter so nujen pogoj za

demokrati¢no vsebino volitev.

3.2.1 Nacelo splosne volilne pravice

Splo$na volilna pravica, ki pomeni osnovno nacelo demokrati¢nih volitev, je opredeljena kot
pravica vsakega drzavljana, da voli ne glede na razredno, narodnostno, rasno, ekonomsko ali
drugo pripadnost. Kljub temu da bi morali imeti torej v skladu s tem nac¢elom volilno pravico
vsi, ni povsem tako. Praviloma je nima, navaja Grad, dolo¢en krog oseb zaradi osebne
nesposobnosti, ki se v glavnem pokriva s poslovno nesposobnostjo,”® ali neprimernosti.
Izkljuceni oziroma zafasno omejeni pri izvrSevanju te pravice so duSevno bolni in
mladoletni,”” izklju¢ene pa so tudi osebe na prestajanju kazni, v&asih tudi osebe, ki so

obsojene zaradi deliktov, ali osebe, ki so storile dolocene volilne prestopke (Grad 1990, 9).

Pri volitvah drzavnih organov povsod velja nacelo, da volilne pravice nimajo tujci, in to ne

glede na to, ali in kako dolgo Zivijo v drzavi. Edina izjema so volitve v Evropski parlament.”®

¥V nadaljevanju se z izrazom e-volitve omejujemo na e-glasovanje prek raunalnika v nenadzorovanem okolju
(od doma) ali t. i. remote voting, zanj bomo uporabljali tudi izraz internetne volitve, in sicer v smislu oddaje,
prenosa, sprejema, zbiranja in prestevanja glasov.

%67, &len Zakona o volitvah v drzavni zbor dolo¢a, da sodis¢e v postopku za odvzem poslovne sposobnosti ali
podaljsanje roditeljske pravice ¢ez polnoletnost posebej odloci o odvzemu pravice voliti in biti voljen.

" Drzavljani pridobijo v razliénih drzavah volilno pravico pri razliéni starosti. Starostna meja se giblje v
glavnem od 18. do 21. leta. Obicajno velja, da so glede zniZevanja starostne meje za dosego volilne pravice
previdnejSe prav drzave z dolgim demokrati¢nim razvojem, medtem ko so novonastale drzave s socialisticno
ureditvijo precej bolj velikodusne glede tega.

2% Splosna volilna pravica je doloena glede na stalno bivalizde.
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V preteklosti, predvsem na zacetku razvoja sodobne demokracije, je bila volilna pravica
omejena s premozenjskim cenzusom, znane so tudi omejitve na podlagi izobrazbe, dolgo ¢asa

. . v 29
so bile brez nje Zenske.

Znani sta aktivna in pasivna volilna pravica. Medtem ko za splo$no volilno pravico pomeni,
da ima vsak drzavljan pravico voliti in biti izvoljen, pomeni aktivna pravico voliti, pasivna pa

pravico biti izvoljen. Zanjo so veckrat predpisani posebni ali stroZji pogoji.*

Bojazni, da bi elektronske volitve, ki pomenijo za volivce dodatno moznost sodelovanja v
volilnih procesih, kakor koli ogrozile nacelo splosne volilne pravice, ni. Celo ve¢. Obstaja
prepricanje, da bi se volilna udelezba prav zaradi e-volitev povecala. Taka moZznost oziroma
verjetnost je poudarjena tudi v Studiji izvedljivosti Ustavno-pravni in politoloski vidiki
uvajanja e-volitev v RS, ki med drugim navaja, da bi uvedba IKT »vsekakor pomenila velik
korak naprej k uresniCevanju volilne pravice tistih volivcev, ki na dan glasovanja iz
kakr$nihkoli razlogov niso v Republiki Sloveniji« (2004, 15). So pa Se drugi volivci, ki bi jim
uvedba e-volitev olajSala izvajanje oziroma zagotavljanje splosne volilne pravice. Gre za ljudi

s posebnimi potrebami, npr. invalide z gibalnimi motnjami.*'

O izboljsanju splosnosti volitev zaradi uvedbe e-volitev govori tudi Marjan Turk. V Studiji
izvedljivosti e-volitev s predlogi implementacije v zvezi s tem izpostavlja tudi po njegovem
kljuéno vprasanje, »ali naj bo sodelovanje v e-volitvah predmet dodatnih preverjanj, kot je to
npr. pri volitvah po posti« (2004, 8). Pri nas lahko glasujejo po posti za razliko od Velike
Britanije,”> kjer volivecem ni treba navesti posebnih razlogov za tovrstno glasovanje, le

. . . .33
dolo¢eni volivci.

¥ Ponekod, zlasti v muslimanskih deZelah, Zenske $e danes nimajo volilne pravice.

3% Vigja starost, izobrazba ipd.

*! Pri nas imajo invalidne osebe od leta 2006 e moznost glasovati na voli§¢ih s pomog&jo posebnih elektronskih
naprav. Vec glej v podpoglavju Modernizacija in u¢inkovitost (3.3.1).

32 Vet o primerjavi glasovanja po posti pri nas in v nekaterih drugih drzavah glej Predlog Zakona o spremembah
in dopolnitvah Zakona o lokalnih volitvah (7. 2. 2008); tocka 6: Primerjalno pravni pregled, dostopno prek:
http://www.dz-

rs.si/index.php?id=101&type=98&unid=PZ4%7CC12565D400354E68C12573FE002D4DC1 &showdoc=1.
33'81. &len Zakona o volitvah v drzavni zbor dolo¢a, da lahko po poiti glasujejo oskrbovanci domov za starejie,

ki nimajo stalnega prebivali§¢a v domu, ter volivci, ki so na zdravljenju v bolni$nicah. Po posti lahko glasujejo
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Pri zagotavljanju skladnosti nacela splosne volilne pravice z uvajanjem IKT pa je potrebno
poudariti tudi, da morajo biti IKT dostopne vsem volilnim upravi¢encem, oziroma, da

dolocene skupine ne smejo biti izkljucene zaradi omejenega dostopa do IKT.

Ce torej na kratko povzamemo zahteve, ki izhajajo iz nacel splosnih volitev (Turk 2004, 8):
- vsak volivec ima pravico sodelovati v volilnem procesu,
- zmoznost sodelovanja v volilnem procesu mora biti zasnovana in nadzorovana po
zakonu,
- nacini volitev in tehnologije morajo biti dostopne vsakemu volivcu,
- zaradi nerazvite infrastrukture in digitalnega razkoraka morajo biti e-volitve le
dopolnilni naéin izvajanja volilne pravice,**
- zaradi omogocanja vkljucenosti vseh v volilne procese mora biti na voljo javno

dostopna ustrezna infrastruktura.

3.2.2 Nacelo enakopravnosti

Enaka volilna pravica, ki se nanaSa na aktivno volilno pravico in je izraz in potrditev
ustavnega nacela enakosti v pravicah in dolznostih ter enakosti pred zakonom, pomeni, da ima
glas vsakega volivca enako vrednost, da ima pri volitvah v isto predstavniSsko telo vsak
volivec samo en glas ter da njegov glas nima nobene prednosti pred glasovi drugih volivcev
(Grad 1990, 13). Ceprav formalno gledano obstaja moZnost, da kljub temu da ni splosne
pravice, obstoji enaka volilna pravica in obratno, pa glede na vsebino, ugotavlja Grad, o enaki
volilni pravici ne moremo govoriti, ¢e ni obenem zagotovljena tudi splosna. V tem primeru bi

bil glas nekega volivca dejansko ve¢ vreden, ker nekdo drug ne bi mogel glasovati.

tudi osebe na prestajanju zaporne kazni in osebe v priporu. Na volitvah, razen v primeru lokalnih volitev, lahko
glasujejo po posti slovenski drzavljani, ki nimajo stalnega prebivalis¢a v Republiki Sloveniji. Glej tudi
primerjavo glasovanja po posti z glasovanjem prek interneta (podpoglavje 3.3.5.1).

¥ Mednarodna organizacija OECD digitalni razkorak definira kot razkorak med posamezniki, gospodinjstvi,
podjetji in regijami na razli¢nih socialnoekonomskih ravneh glede moznosti in uporabe IKT, s poudarkom na

uporabi interneta (Dolnicar in drugi 2002, 83). Vec o digitalnem razkoraku glej v podpoglavju 3.3.7.
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Ce se navezemo najprej na prvi pomen glede enake volilne pravice, torej da ima glas vsakega
volivca enako vrednost, potem mora to veljati tudi za e-volitve, ali drugace, glasova, pa naj bo
eden oddan fizi¢no, drugi pa elektronsko, morata na izid volitev vplivati enako. Tu pa bi se
lahko pojavile prve tezave. Turk navaja problem neenakih moznosti dostopa do e-volilnih
tehnologij in digitalni razkorak, kar, kot je preprican, je kritina tocka zasnove in izvedljivosti
e-volilnih procesov. Edini moZzni je zato po njegovem pristop, kjer e-volilni procesi

predstavljajo alternativni nacin volitev (Turk 2004, 10).

Nacelo enake volilne pravice bi bilo lahko ogrozeno tudi, ¢e ne bi bilo zagotovljeno, da ima
vsak volivec samo en glas ter da nima prednosti pred drugimi glasovi. ReSitev je elektronski
volilni sistem, ki mora biti zasnovan tako, da preprecuje (ibid.):

- podvajanje glasov s strani volivca ali druge osebe,

- ponovno glasovanje (veckratno on-line glasovanje ali hkrati klasi¢no in elektronsko),

- spreminjanje oddanih glasov.

3.2.3 Nacelo neposrednih volitev

Volitve so lahko neposredne, v tem primeru volivci sami brez posrednika glasujejo za ¢lane
predstavniSkega telesa, in pa posredne, Ce izberejo samo delegate, ki v njihovem imenu
izvolijo €lane predstavniskega telesa. Glede na to lo¢imo neposredno in posredno volilno
pravico. Pri posrednih volitvah lahko volivci posebej za volitve izberejo posebne elektorje ali
kolegij, to je posebno volilno telo, ki izvolijo ¢lane predstavniskega telesa (Grad 1990, 14).
Grad poudarja, da na splosno velja, da so neposredne volitve bolj demokrati¢ne od posrednih,
to pa zato, ker so bolj v skladu z ljudsko suverenostjo. Volivcu namre¢ omogocajo
neposreden vpliv na izbiro njegovih predstavnikov v parlamentu, ki imajo zato do volivcev

vecjo odgovornost kot pri posrednih volitvah.

Nacelo neposrednih volitev se da dobro vgraditi v volilne procese e-volitev, ob zahtevi, da se
vsaka elektronska glasovnica neposredno zabeleZi in presteje. Bi bilo pa treba razviti sistem,
ki bi preprecil prestevanje oddanih glasovnic pred koncem klasi¢nega dela volitev. S tem bi

preprecili nevarnost, da bi rezultati e-volitev vplivali na izid celotnih volitev (Turk 2004, 11).
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V primeru nacela neposrednih volitev gre torej za tehni¢ni problem, ki bi ga resil ustrezni

razvoj sistema.

3.2.4 Nacelo svobodnih in tajnih volitev

O nacelu svobodne volilne pravice govorimo takrat, ko je volivcu omogoceno osebno
glasovanje brez zunanjega vpliva. Nacela svobodnih volitev zahtevajo, da mora biti celoten
volilni proces brez manipulacij, nasilja, vplivanja in pritiskov na volivce, s strani drzave ali

posameznikov (Turk 2004, 9).

Glede svobodne volilne pravice se omenjata dva njena vidika, in sicer gre pri prvem za
svobodno opredelitev volivca kot tudi za svobodo pri izrazanju njegove volje, pri ¢emer je
nacelo svobodne volilne pravice v praksi lahko pogosto ogrozeno in zato uziva v vecini
volilnih sistemov posebno pravno varstvo, medtem ko se drugi vidik te pravice nanaSa na
vprasanje, ali vsakdo uveljavlja svojo volilno pravico svobodno ali pa iz dolznosti (Grad in

drugi 2004, 14).

Neposredno s pojmom svobode je povezan pojem tajnosti.’> Tajnost omogo&a politiéno
zasebnost oziroma je, poudarja Turk, predpogoj za voliv€evo svobodno politicno odlocitev
(Turk 2004, 10) ter je skoraj nepogresljiv element politiéne demokracije (Grad in drugi 2004,
14). Tajno glasovanje ima v primerjavi z javnim glasovanjem prednosti. Pri tajnem
glasovanju se na volivca ne more izvajati pritiska, za koga naj glasuje, prav tako ga ne more
nihce klicati na odgovornost. Zas¢iten je pred kakrSnimi koli moznostmi izvajanja pritiskov v
prid enega od kandidatov, med katerimi izbira. Poleg tega izkusnje pogosto kazejo, da »javno
glasovanje povecuje volilno abstinenco, saj se ljudje bojijo posledic svojega glasovanja«

(ibid).

Nacelo svobodne volilne pravice in tajnosti glasovanja je torej eno najobcutljivejsih vprasanj,

zato je zagotavljanje svobodne volilne pravice in z njo povezane tajnosti glasovanja z uvedbo

3 Tajnost glasovanja je med drugim opredeljena v Splosni deklaraciji ¢lovekovih pravic, Mednarodnem paktu o
drzavljanskih in politi¢nih pravicah in v Evropski konvenciji o ¢lovekovih pravicah. Pri nas Ustava RS doloca v

80. ¢lenu, da se poslanci volijo s splosnim, enakim, neposrednim in tajnim glasovanjem.

46



IKT tudi najbolj vprasljivo. Medtem ko je pri obicajnem glasovanju izvr§evanje omenjenega
nacela zagotovljeno s prisotnostjo volilnih organov, ki v primeru krSitev teh pravic o tem
obvestijo tudi policijo, sta pri e-volitvah takSno spremljanje in nadzor volilnih organov
manjSa, Se posebno v primeru oddaljenega glasovanja, se pravi prek osebnega racunalnika.
Poleg nevarnosti vplivanja drugih je ogrozena tudi tajnost glasovanja, saj obstaja nevarnost
oziroma tveganje, da nekdo pridobi kopijo izpolnjene glasovnice. Poleg tega se lahko pojavi

nevarnost mnozi¢nega trgovanja z volilnimi glasovi.

Na podlagi zgoraj ugotovljenega lahko zaklju¢imo, da pri uvedbi IKT, potrebnih za izvajanje
e-volitev, v primeru nekaterih nacel niti ne moremo govoriti o kakSnem vplivu nanje, ¢e Ze,
pa o zelo majhnem, medtem ko gre pri dolocenih nacelih, kot je nacelo svobodnih in tajnih
volitev, za precej mocCan vpliv IKT nanje. Iz predstavljenih osnovnih nacel volitev,
analiziranih z vidika implikacij na (sisteme) e-volitev, izhajajo torej prednosti in slabosti e-
volitev. Podrobneje jih bomo predstavili v nadaljevanju, in sicer kot razloge za e-volitve in

proti njim.

Ce je torej na eni strani mogoce opredeliti prednosti elektronskega glasovanja, kot so Siroka
dostopnost, postopkovna enostavnost, hitro Stetje itn., pa je na drugi strani e-glasovanje tudi
doloCen izziv v smislu reSevanja problemov, ki jih prinaSa. Vsekakor je treba zagotoviti
uvajanje e-glasovanja na podlagi temeljnih demokrati¢nih nacel, ob cemer je kot izzive
mogoce med drugim opredeliti naslednje:

- zagotovitev, da lahko volivec odda svoj glas,

zagotovitev, da Steje le en glas volivca,

- zagotovitev, da volivec glasuje tajno in svobodno,

- zagotovitev, da se glasovanje ne spremeni ali ponareja,
- zagotovitev, da se oddane glasovnice ne izgubijo,

- zagotovitev, da gre dejansko za glas volivca.*®

3% Medtem ko pri tradicionalnem glasovanju volivec na podlagi tega, kaj je obkrozil, ve, kako je glasoval, bi se

lahko pri elektronskem glasovanju zgodilo, da bi na ekranu prikazan glas v »ozadju« $tel drugace.
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3.3 PREDNOSTI IN SLABOSTI E-VOLITEV

V grobem bi lahko kot prednosti, ki jih zagovorniki e-volitev poudarjajo v primerjavi s
tradicionalnimi oziroma papirnatimi volitvami, navedli:
- modernizacija in ucinkovitost (hitrejSa obdelava podatkov, zmanjSanje moznosti
napak, vec statisticnih podatkov),
- povecanje volilne udelezbe ,
- nineveljavnih glasovnic,

- manjsi stroski volitev.

Slabosti oziroma dileme, ki se nakazujejo na podlagi vpliva, ki bi jih lahko imela uvedba IKT
v postopkih volitev na izvrSevanje volilnih nacel oziroma s staliS¢a varnosti, in ki se tudi
najpogosteje navajajo, so naslednje:

- vpraSanje transparentnosti,

- ogrozenost tajnosti oziroma anonimnosti volivca,

- ogrozenost svobodnih volitev,

- problemati¢nost tehnologije oziroma varnostni vidik e-volitev (mozZnost vdorov in
zlorab, posledi¢no npr. sprememba glasov oziroma izida volitev in celo moznost
odpovedi sistema),

- e-volitve niso ve¢ obred,

- neenak dostop do interneta oziroma digitalni razkorak,

- zapletenost glasovanja.

3.3.1 Modernizacija in u¢inkovitost

Potem ko je informatizacija storitev, kot so bancniStvo, elektronsko poslovanje itd., postalo
del nasega vsakdanjika, nekateri razumejo elektronsko glasovanje kot logi¢no nadaljevanje e-
storitev oziroma posodobitev storitev. Na podlagi takega razumevanja elektronskega
glasovanja bi lahko torej slednjega opredelili kot modernizacijo glasovalnega procesa, v
Zasnovi Studije izvedljivosti elektronskih volitev (2003) pa je opredeljeno celo kot zagotovo

najnaprednejSa moznost uporabe IKT v procesih volitev in referendumov.
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Kovagi¢ in Skrablin navajata stali§¢e — ko povzemata prednosti oziroma razloge, ki jih glede
uvajanja e-volitev poudarjajo njihovi zagovorniki —da gre pri elektronskem glasovanju za
»novo e-storitev, z uvedbo katere se vlade in politika skuSajo predstaviti kot moderni, oziroma
se drzave skozi projekte uvedbe elektronskih volitev celo Zelijo uveljaviti kot e-nacije«

(Kovagig, Skrablin 2008, 180)

Med drzavami, ki vidijo v povecani uporabi IKT pomemben vidik moderne druzbe, je tudi
Norveska, kjer nameravajo projekt e-volitve poskusno izvesti prihodnje leto. Na Norveskem
sicer ugotavljajo, da se razpoloZljivost in uporaba IKT povecujeta na vseh podroc¢jih (Aardal

in drugi 2006).

Slovenija je bila po podatkih Eurostatove raziskave dostopa gospodinjstev do interneta v EU
za lansko leto s 64-odstotnim dostopom posameznikov do interneta pod povprecjem 27 ¢lanic
EU, ki je znaSalo 65 %, medtem ko je nad povpre¢jem glede uporabe interneta vsak dan ali

skoraj vsak dan v starostni skupini od 16 do 24 let.*’

Ideje in dejansko uvedbo e-glasovanja pa so povsod zaznamovale Stevilne polemike in
razprave, tako na strokovni kot na nestrokovni ravni. Kljub temu je bila uvedba e-volitev
delezna visoke politicne podpore na evropski politicni ravni ze leta 1999: ve¢ kot polovica
izvoljenih evropskih predstavnikov (50,4 %) je podpirala uvedbo e-volitev, kar 74 % pa jih je
tudi verjelo, da IKT lahko okrepijo demokratiéne sisteme.*® (Pi¢man Stefanci¢ 2008, 79-80).

Medtem ko so v tujini, sicer predvsem na lokalni ravni, zaceli uvajati elektronsko glasovanje

ze leta 2000, se s tovrstno modernizacijo pri nas ukvarjamo od leta 2003.

Uvedba e-volitev je bila kot eden od objektivnih ciljev oziroma ciljev na podrocju
vklju¢evanja najSirSega kroga uporabnikov v procese odloCanja opredeljena v Akcijskem
nacrtu e-uprave do leta 2010, ki ga je slovenska vlada sprejela leta 2007 in je najpomembne;jsi

mehanizem za urejeno izvajanje Strategije za e-upravo do leta 2010.

37 Vet glej v podpoglavju Digitalni razkorak 3.3.7.

¥ Podatki iz raziskave Initituta za elektronsko vlado (Institute for Electronic Government) v Oblak 2008, 79.
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Do uresni¢itve omenjenega cilja v smislu vkljucitve SirSega kroga ljudi ni prislo, je pa
Slovenija leta 2006 uvedla elektronsko glasovanje za invalide, in sicer na voli§¢ih. Ob¢ine so
tako dobile moznost, da na lokalnih volitvah Se istega leta organizirajo elektronsko
glasovanje.” Gre za naprave, podobne banénim avtomatom, z zaslonom, ob&utljivim na dotik,
ki morajo biti posebej prirejene z vidika fizicne dostopnosti, volivcem pa morajo biti
zagotovljeni tajnost, enakopravnost in druga volilna nacela. Omenjene naprave so primerne
zlasti za slepe in slabovidne osebe, saj jim omogocajo, da svoje glasove oddajo brez
posredovanja tretje osebe.” Pri glasovanju na teh napravah pa se pojavljajo teZave, saj
univerzalna naprava, kakrSno imamo zdaj, ni primerna za vse vrste invalidnosti enako.
Nekateri so zato mnenja, da se je »potrebno vrniti k osnovni ideji o glasovanju invalidnih

volivcev in to drugace zakonsko urediti« (Golobi¢, 2010).

Razlog za uvajanje e-glasovanja gre iskati predvsem v njegovi u¢inkovitosti. Povsem logi¢no
je, ugotavlja Turk, da se za povecanje dostopnosti in posodobitev volilnih sistemov poskusa
uporabiti nove informacijske tehnologije in komunikacijske moznosti. Ta njegova ugotovitev
izhaja iz tega, da procesi, povezani s klasicnimi volitvami, praviloma spadajo »med najman;j

ucinkovite in najbolj zahtevne med vsemi, ki jih izvajajo drzavne uprave« (Turk 2004, 4).

IKT gre torej razumeti v smislu njene ucinkovitosti oziroma njenega prispevka k lazjemu

. . " . . v ey . . . .. .41
oziroma hitrejSemu, cenejSemu in natan¢nejSemu zbiranju glasov in njihovemu obdelovanju.

Z drugimi besedami, IKT, ko govorimo v kontekstu razlogov za uvedbo e-volitev, omogoc¢ajo
volivcu »izrazanje volje o vseh javnih zadevah na nacin, ki je jasen, predvidljiv, nezamuden,

casovno nezahteven in ki zagotavlja neposreden prevod vecinske volje v kon¢no odlocitev«

(Oblak 2008, 80).

3% Nacionalni svet invalidskih organizacij Slovenije (NSIOS) s tako resitvijo ni bil zadovoljen, saj zakon uvedbe
glasovalnih strojev ni zahteval v vseh obc¢inah, ampak je odlocCitev glede opremljenosti volis¢a z glasovalno
napravo prepustil ob¢inam samim.

'S tem, ko so slepim osebam pri glasovanju vedno pomagale tretje osebe, ki so zanje izpolnile glasovnico, je
bilo kr§eno nacelo ustavnosti glasovanja.

I Cloveska napaka pri fiziénem $tetju (namerna ali nenamerna) je izkljuéena. E-volitve zahtevajo tudi manj ljudi
na volisc¢ih, Cas preStevanja glasov pa je krajsi. Kot eden od razlogov, ki naj bi govoril v prid uvedbi e-volitev, je,
da se lahko s pomocjo IKT statisticno ugotovijo parametri, kot so, kako je volivec glasoval, kdaj je glasoval,

katerega spola je itn.
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Glede e-glasovanja v smislu modernizacije glasovalnega procesa pa se nakazuje dilema,
namre¢, ali lahko razumemo internetno glasovanje kot Se eno e-storitev, in sicer na podlagi
tega, da je v obeh primerih potrebna identifikacija, ali pa njuno izena¢evanje nima prave
podlage, saj pri internetnem glasovanju identifikacija ne zagotavlja varnosti, v tem primeru
tajnosti glasovanja, ki je eden od temeljev demokrati¢nega glasovanja in jo internet ze v

osnovi zaradi IP-naslova otezuje ali celo onemogoca.

3.3.1.1 Elektronsko glasovanje in ban¢ne transakcije

Nekateri primerjajo internetne volitve z elektronskim poslovanjem. Gaber tako ugotavlja, da
IKT omogoca relativno varno poslovanje sistemov, ki so »najmanj enako zanimivi za napake
in manipulacije, kot je sistem e-glasovanja«, pri cemer izpostavlja med drugim poslovanje z
ban¢nimi karticami in ban¢ne racune. Po njegovem so »nevarnosti, ki zadevajo moznost
notranjega in zunanjega vdora v sistem, razpada sistema ipd., obvladljive in jih je mogoce

zvesti na sprejemljivo raven« (Gaber 2008, 152).

Medtem se zdi drugim primerjanje glasovanja prek interneta z elektronskim poslovanjem
neprimerno. PrepriCani so namre¢, da je varnost transakcij pri elektronskem poslovanju
zagotovljena z zagotavljanjem istovetnosti in preverjanjem identitete, kar pri internetnih
volitvah, opozarjajo, ni mogoce. V nasprotnem primeru bi lahko namre¢ govorili o krSenju

tajnosti glasovanja.

AmeriSki strokovnjak za informacijsko varnost Bruce Schneier na svoji spletni strani
poudarja, da medtem ko »elektronski finan¢ni sistem temelji na identiteti«, pa to nasprotno ne
velja za e-volitve, namre¢, »bistvo tajnih volitev je glas brez imena« (Schneier, 2001). Ali
drugace, vsem finan¢nim transakcijam so priloZena imena: kdo denar daje, komu je nakazan,
medtem ko gre v primeru internetnega glasovanja za tajnost, zato je moznost zlorab vecja.
Schneier na podlagi tega opozarja, da je »sistem veliko tezje zascititi pred zlorabo, veliko
tezje je ugotoviti zlorabo, ¢e do nje pride, in veliko tezje je identificirati napadalca in ga
zapreti« (ibid). Varen internetni volilni sistem je tako po njegovem zelo velik problem v
primerjavi z drugimi racunalniS$kimi varnostnimi problemi, zato verjame, da so v primeru

internetnih volitev tveganja za demokracijo prevelika.
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Podobno glede primerjave med e-glasovanjem in ban¢nimi transakcijami, v primeru katerih
lahko tako posiljatelj kot prejemnik kadar koli preverita pravilnost posla s pomocjo izpiskov
nakazil in placil, ugotavljajo tudi avtorji norveSke Studije o e-glasovanju. V sistemu
glasovanja nadzor in preverjanje zaradi tajnosti glasovanja nista mogoca. Volilni sistem mora
biti namre¢ nacrtovan tako, da ni nobenega dvoma glede registracije in Stetja glasov, tako da
je volivec preprican, da je njegov glas prispeval h kon¢nemu rezultatu. Hkrati ne sme biti

razkrita povezava med imenom in vsebino glasu volivca (Aardal in drugi 2006, 19).

Schneier opozarja Se na en varnostni vidik uporabe elektronskih volilnih sistemov, in sicer na
pogostost uporabe. Volilne sisteme se redko uporablja, najveckrat nekajkrat na leto. »Sistemi,
ki se jih uporablja vsakodnevno, se izboljSujejo, saj so ljudje z njimi dobro seznanjeni, zato je
lazje odkrivati napake in jih odpravljati« (Schneier 2004). To pa velja tudi za financ¢ne

transakcije, pri katerih se tehnologija uporablja vsakodnevno.

3.3.2 Volilna udelezba

Med prednostmi e-volitev oziroma razlogi za njihovo uvedbo zagovorniki takih volitev v prvi
vrsti poudarjajo njihov potencial pri povecanju volilne udelezbe. Poleg ustavitve trenda
nadaljnjega upadanja volilne udelezbe oziroma zanimanja za volitve in demokrati¢ni proces,
nekateri razumejo e-glasovanje tudi kot priloznost za ve¢ neposredne demokracije, med

drugim pogostejse referendume.

Prav upadanje volilne udelezbe je problem, s katerim se soo¢ajo mnoge drzave. Se posebno je
problem resen v ZDA.** Ameriska druzba je druzba z nizko stopnjo volilne udelezbe tako po
mednarodnih kot po zgodovinskih merilih. Po aferi Watergate je na volitvah sodeloval le Se
eden od dveh ameriskih drzavljanov z volilno pravico. Zaradi nadaljnjega upadanja stopnje
volilne udelezbe je ZDA celo grozilo, da bi se ena vodilnih svetovnih demokracij spremenila

v tako imenovano malokracijo (Miron v Vreg 2004, 57).

2 Americani so se leta 1998 s 44,9-odstotno volilno udelezbo med 170 drzavami uvrstili na 138. mesto (Kolpi¢
2001). Na predsedniskih volitvah, ki so jih nekateri oznacili kot katastrofalne, pa je bila udelezba ameriskih
volivcev »najnizja od leta 1924, ko je glasovalo manj kakor polovica volilnih upravicencev« (Ferfila in Kos

2002, 113).
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Po mnenju Arenda Lijpharta predstavlja nizka volilna udelezba resen demokrati¢ni problem

zaradi veC razlogov (1997, 524):

pomeni nezadostno udelezbo, ta pa je sistemati¢no pristranska do manj premoznih
drzavljanov,

nezadostna udelezba pomeni nezadosten politi¢en vpliv,

¢e ocenjujemo udelezbo volivcev v odstotkih populacije z volilno pravico, je Se
posebej nizka v ZDA, sorazmerno nizka pa tudi v vecini drugih drzav,

volilna udelezba je Se posebej nizka na vmesnih, regionalnih, lokalnih in

nadnacionalnih volitvah.

Problema nizke volilne udeleZzbe se zaveda tudi Odbor ministrov Sveta Evrope, ki je izdal

priporocila drzavam ¢lanicam glede uvedbe e-volitev med drugim prav na podlagi ugotovitve,

da je udelezba na volitvah in referendumih na lokalni, regionalni in drzavni ravni v nekaterih

drzavah ¢lanicah znacilno nizka, ob tem, da se v nekaterih primerih celo vztrajno zmanjsuje.

O padanju volilne udelezbe pa lahko v ve€ini primerov govorimo tudi pri nas, e posebno

nizka je bila na lokalnih volitvah 2010 (glej tabelo 3.3).
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Tabela 3.3:Volilna udelezba v Sloveniji, 1994-2010

Volitve v Drzavni Volitve v Evropski
Volitve predsednika Lokalne volitve**
zbor RS parlament

2007* 58,46% 2008 63,10% 2009 28,37% {2010 50,98%
2002* 65,39% 2004 60,65% 2004 28,35% {2006 58,22%
1997 68,29% 2000 70,37% 2002 72,10%

1996 73,70% 1998 57,50%

1994 61,10

*Drugi krog volitev
**Prvi krog volitev

Vir: Spletna stran RS* in Statisti¢nega urada RS.*

Podatki kaZejo, da je volilna udelezba v Sloveniji na predsedniskih volitvah v zadnjih letih
padala. Primerjava volitev leta 2007 z volitvami leta 1997 kaze, da je volilna udelezba na
zadnjih volitvah padla za kar 9,8 odstotne tocke. Tudi pri drzavnozborskih volitvah je do
volitev 2004 opaziti trend padanja volilne udelezbe, se je pa povecala na volitvah 2008 v
primerjavi s prej$njimi volitvami za priblizno 2,5 odstotne tocke. Nekoliko vi§ja, in sicer za
0,02 odstotne tocke, je bila udelezba na zadnjih volitvah v Evropski parlament v primerjavi z
letom 2004. PrecejSnja nihanja udelezbe je opaziti na lokalnih volitvah. Volilna udelezba, ki v
zadnjih letih pada, je bila Se posebno nizka na letoSnjih lokalnih volitvah. Udelezilo se jih je

namrec le slabih 51% volilnih upravi¢encev, kar je najmanj od leta 1994.

Zagovorniki internetnih volitev kot nac¢ina krepitve demokraticnega procesa predpostavljajo,
da je morda bistven razlog za upad volilne udelezbe »komodnost oz. dejstvo, da se volivcem
ne ljubi hoditi na volis¢e« (Kova¢i¢ in Skrablin 2008, 180). Vendar pa se pri tem, opozarjata
Kovagi¢ in Skrablin, pozablja, da so vzroki za upadanje volilne udelezbe veéplastni ter da
internetno glasovanje zanje ni resSitev v celoti ali morda sploh ne (ibid.). S to trditvijo se je
vsekakor mogoce delno strinjati. Namrec, razlogov za nizko volilno udelezbo zagotovo ne gre

iskati zgolj v »neudobnosti« tradicionalnega nacina volitev, pa¢ pa je dejavnikov, ki nanjo

“ Dostopno prek: http://www.volitve.gov.si/

* Dostopno prek: http://www.stat.si/novica_prikazi.aspx?id=850
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vplivajo, ve¢. Med drugim lahko omenimo apatijo drzavljanov ter nesposobne politi¢ne elite,
ki se samo vsake Stiri leta obrnejo k voliveem. V ZDA, kjer je volilna udelezba, kot smo ze
poudarili, Se posebno nizka, tako javnomnenjske raziskave kazejo, da Stevilni Americani
»vidijo vlado in politi¢ni proces kot polje uveljavljanja posebnih interesov, predvsem elit, ne
pa splosnih interesov vseh Ameri¢anov« (Ferfila in Kos 2002, 113). Na podlagi tega je
mogoce reci, da internetno glasovanje ne predstavlja resitve v celoti, kljub temu pa na podlagi
izkuSenj posameznih drzav, ki jih bomo navedli v nadaljevanju, njegovega vpliva na udelezbo

drzavljanov na volitvah ni mogoce povsem prezreti.

Lijphart (1997) navaja vec reSitev problema nizke volilne udelezbe oziroma nacinov, kako
ustaviti trend njenega padanja. Predlaga kombinacijo preprostih pravil za registracijo
volivcev, proporcionalne zastopanosti, redkih volitev, so¢asnost izvajanja manj pomembnih
volitev z bolj pomembnimi — na eni strani, kot drugo moznost pa omenja celo obvezne

. 4
volitve.®

Tisti, ki vidijo reSitev v internetnem glasovanju, poudarjajo izpolnjevanje dolo¢enih pogojev
njegovega uvajanja, kot so »nestresno, postopno uvajanje in z ustrezno izobrazevalno-
promocijsko podporo ter vklju¢evanjem mladih abstinentov, ki jim je praviloma ta tehnologija
poznana« (Grad in drugi 2004). Ob izpolnitvi omenjenih pogojev vidijo v njem celo moznost,
da postane »nadomestilo institucionalnega mehanizma obveznih volitev, s katerimi so razvite

demokracije Zelele prepreciti trend upadanja volilne udelezbe« (ibid., 39).

Prav pri¢akovanja glede dviga volilne udelezbe pa je mogoce povezovati s podporo oziroma
nasprotovanjem uvajanju IKT oziroma internetnega glasovanja. Ne le o vecji legitimiteti
izvoljenim kandidatom za javne funkcije, kot o u€inku dviga volilne udelezbe lahko govorimo
tudi o pojavu strankarske preracunljivosti. »Tiste stranke, ki predvidevajo, da bodo z
uvajanjem informacijsko-komunikacijske tehnologije v volilni proces pridobile delez
volilnega telesa, bodo uvajanje podprle, druge, ki predvidevajo, da s tem ne bodo nicesar

pridobile, pa mu bodo nasprotovale. Te se bodo po pricakovanjih tudi javno izjasnjevale proti

“ Obvezne volitve je uporabljalo ve¢ drzav, in sicer Avstralija, Italija, Gr&ija, Belgija, Nizozemska,
Luksemburg, Avstrija (ve¢ deZel), Svica (nekaj kantonov) in veéina latinskoameriskih drzav (Lijphart 1997,
526).
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hitremu uvajanju elektronskega glasovanja z opozarjanjem na tveganja, s spodbujanjem

dvomov, strahov, nezadovoljstva ...« (ibid., 41).

Ob tem se lahko navezemo prav na pri¢akovan dvig volilne udelezbe mladih na eni strani in
nasprotovanju politiénih strank na drugi strani.*® Kot ugotavlja Pi¢man Stefan¢iteva, je
mogoce vzroke za slednje bolj kot v kriticnem poudarjanju slabosti iskati v »znatno bolj
pragmaticnih sferah«. Pricakovanja namrec, da bo prek interneta glasovalo ve¢ mladih, ki zdaj
ne volijo zaradi togosti klasi¢nih volilnih postopkov, »preprosto ne morejo ustrezati prav

sleherni izmed politiénih opcij« (Piéman Stefanéi¢ 2008, 81).

Tovrstno nasprotovanje izpostavlja tudi Turk, ko govori o potrebnosti spremembe slovenske
zakonodaje, na podlagi katere bi bila sploh mogoca uvedba e-volitev. Po njegovem lahko
pride do zavracanja sprememb in dopolnitev Zakona o volitvah v drzavni zbor pri nekaterih
politi¢nih opcijah, ki jim sicer »ustreza volilna abstinenca mladih in tehni¢no bolj izobrazenih

in usposobljenih volivcev« (Turk 2004, 23).

Ce je mogode predvideti, da bi se deleZ abstinence mladih v primeru uvedbe e-volitev
zmanjSal, pa je tezko predvideti, katere stranke bi mladi, ki bi jih pritegnili na e-volitve,
dejansko izbrali oziroma ali bi res, kot trdijo nekateri, izbrali prav stranke, ki si prizadevajo za
e-volitve. Med tistimi, ki dvomijo o tem, je tudi LukSi¢. Izhaja iz raziskav volilnega telesa, ki
kazejo, da so mladi volilni abstinenti enakomerno politicno porazdeljeni. »Vprasanje je
naslednje: kolikSen delez teh mladih in iz katerega politinega spektra bi se odlocil za e-

glasovanje? Tja bi se nagnila tehtnica« (Luksi¢ v Ceglar 2004).

Velika pri¢akovanja glede povecanja volilne udelezbe na racun mladih, katerih volilna
udelezba naj bi bila v liberalnih demokracijah obicajno nizja od povprecne, so bila v Veliki
Britaniji. Leta 2001 so tam zabelezili zgolj 59,4-odstotno volilno udelezbo, pri ¢emer se je
ugotovilo, »da je bila udelezba mladih (18-24 let) Se za skoraj 20 odstotnih toCk nizja«
(Gaber 2008, 151). Glede na podatke o uporabi interneta, ki so kazali, da je imelo leta 2001
»ve¢ kot 80 odstotkov starih od 16 do 24 let dostop do interneta« (Macintosh v ibid.), je bilo

toliko bolj pricakovati, da bi prav mladi lahko pripomogli k vecji volilni udelezbi.

% Glej tudi poglavie 3.6. E-volitve — izziv in izkusnje v tujini.
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Ne le zaradi mladih, nekateri poudarjajo, da v primeru uvedbe e-glasovanja obstoji verjetnost
povecanja volilne udelezbe tistih, ki so na dan volitev iz kakrsnih koli razlogov v tujini, pa
tudi ljudi s posebnimi potrebami (npr. ljudi z gibalnimi motnjami) in starejSih. In ne nazadnje,
v primeru izredno slabih vremenskih razmer, predvsem pozimi, bi lahko prav glasovanje prek

interneta nekaterim moc¢no olajsalo uresni¢evanje volilne pravice.

Ob tem je treba opozoriti, da tehnologija, v tem primeru racunalnik, oziroma uvedba
elektronskega glasovanja Se ni zadosten pogoj za reSevanje problemov sodobnih
demokrati¢nih druzb, kot so nizka volilna udelezba, ki vzbuja dvome o reprezentativnosti in o
zakonitosti izvoljenih voditeljev, politicna apati¢nost, nezanimanje za politiCne zadeve itn.
Nekateri so prepri¢ani, da »Ce so problemi demokracije prakticni problemi, potem jih s
pomocjo tehnologije lahko premostimo, toda ¢e niso, potem jih lahko tehnologija le producira

v neki drugi obliki« (Street v Oblak 2003, 83).

Oblakova omenja Stevilne projekte elektronske demokracije, ki po drugi strani
predpostavljajo, da je prav z implementacijo komunikacijskih tehnologij v demokrati¢ne
procese »mogoce ozdraviti trenutne slabosti demokrati¢nega sistema«. K informiranemu in za
politiko bolj zainteresiranemu volilnemu telesu naj bi pripomogel vstop politi¢nih institucij na
politi¢no prizoris¢e, posredovano prek racunalniske tehnologije. Pomembno vlogo naj bi
imeli interaktivni javni forumi o politicnih vsebinah, ki naj bi povecali politicno participacijo
in povecali Zeljo po vplivanju na sprejemanje politi¢nih odlocitev (Oblak 2003, 83). Vendar
pa se takSna pri¢akovanja, v nadaljevanju ugotavlja Oblakova, le redko uresni¢ijo. »Kar
vendarle ne pomeni, da tehnologija ne zmore pozitivno in konstruktivno prispevati k

obstojecim politi¢énim praksam« (ibid., 83—84).

Medtem ko nekateri gledajo na e-glasovanje kot na ¢arobno pali¢ico oziroma ga razumejo,
navaja Pippa Norris, kot »Carobno glasovanje, ki lahko pritegne h glasovanju vec ljudi,
prepreci volilne goljufije, izboljsa Stetje glasov in naredi volitve bolj reprezentativne« (Norris
2004a, 15), pa drugi, med katerimi je tudi Norriseva, dvomijo o njegovih zmoZznostih, kar
zadeva volilne udelezbe. Verjamejo, da e-glasovanje minimalno oziroma ne vpliva na dvig
volilne udelezbe. Na Norveskem omenjajo celo njegov negativni vpliv, v smislu, da bi lahko

e-glasovanje v nenadzorovanem okolju, npr. od doma, vplivalo na zmanjSanje Stevila voliS¢
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na dan volitev. »Ce moznost e-glasovanja zmanjsuje potrebo po volis¢ih, bi nekateri volivci

lahko to zmanjSanje razumeli kot negativen ucinek novosti« (Aardal in drugi 2006, 44).

Svensson opozarja, da empiricnih podatkov, ki bi govorili o povezanosti e-volitev in
povecanja volilne udelezbe, ni veliko oziroma »jih je premalo in so tudi preslabo obdelani«

(Svensson v Gaber 2008, 151).

Ce kljub temu na podlagi premajhnega Stevila raziskav, kot trdijo nekateri, ni mogode
dokon¢no sklepati, da bi uvedba e-glasovanja povecala udelezbo na volitvah, pa Stevilni
podarjajo prispevek e-glasovanja vsaj k upocasnitvi upadanja udelezbe na volitvah. Gaber
poudarja, da Ce je vprasljivo, ali bo glasovanje prek interneta povecalo udelezbo na volitvah,
pa je verjetnost, da bo odsotnost te moznosti zmanjsSala sodelovanje na volitvah, bistveno

vecja (Gaber 2008, 151).

Kljub temu lahko izpostavimo podatke iz zadnje analize vseh Stirih do zdaj izvedenih e-
volitve v Estoniji, ve¢ o tem v nadaljevanju, pa tudi primere nekaterih drugih drzav, med
drugim Veliko Britanijo*’ in Svico. Glede druge lahko omenimo poro&ilo Zenevskega
kantona® iz leta 2007, ki navaja, da se je med letoma 2002 in 2006 na osmih volitvah na
obcinski, kantonski in drzavni ravni za glasovanje prek interneta odlocilo okoli 20 odstotkov
vseh, ki so glasovali, med omenjenimi dvajsetimi odstotki pa je bilo 5 do 10 odstotkov

taknih, ki prej niso volili*’ (State Chancellery 2007, 2).

Kot primer povecanja volilne udelezbe se omenjajo tudi ameriske preliminarne volitve, in
sicer pred volitvami v ZDA leta 2000 v Arizoni, ki jih sicer navajajo tudi kot mejnik glede

uporabe interneta pri volitvah ve¢jega obsega. Udelezba na volitvah demokrati¢ne stranke v

Vet glej v podpoglaviu 3.6.2.

* Glej State Council's Report to the Grand Council on the Geneva Electronic Voting Project (2007), dostopno
prek: http://www.geneve.ch/evoting/english/doc/rapports/EN_RD 639 and Annex.pdf.

4 Zanimiv je tudi podatek, da se volilci za internetno glasovanje niso odlo¢ili zgolj zaradi novosti, kar je tak
nacin glasovanja, ampak je vecina, kar 90 odstotkov, tako glasovala tudi na naslednjih volitvah. Internetni

volivci tako predstavljajo »skupino, ki je stabilna v svojem ravnanju« (State Chancellery 2007, 2).
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Arizoni leta 2000 je bila namre¢ za kar 600 odstotkov vecja v primerjavi z volitvami leta

1996. Prek spleta je tako glasovalo 41 odstotkov vseh voliveev v Arizoni.™

Omenili smo Ze, da se glede povecanja volilne udelezbe navaja predvsem Estonijo, ki izstopa
zaradi izvajanja e-glasovanja ze od leta 2005. Po uvedbi glasovanja prek interneta kot dodatne
moznosti glasovanja so opazili pove€anje Stevila volivcev predvsem na volitvah v Evropski

parlament (glej tabelo spodaj).

Tabela 3.4: Volilna udelezba v Estoniji, 1992-2009

Parlamentarne Volitve v Evropski
volitve parlament Lokalne volitve

2007* 61,9% 2009* 43,9% 2009* 60,6%
2003 58,2% 2004 26,8% 2005* 47,4%
1999 57,4% 2002 52,5%
1995 69,0% 1999 49,8%
1992 67,8% 1996 52,5%

1993 52,6%

* internetne volitve
Vir: spletna stran estonske volilne komisije (Estonian National Electoral Committee,

http://www.vvk.ee).

Podatki kazejo, da se je volilna udelezba po uvedbi internetnih volitev res povecala, je pa
treba poudariti tudi, da je v zadnjih letih na splo$no nihala. Povecanje volilne udelezbe sicer
velja za tri izvedene internetne volitve, medtem ko se je z uvedbo internetnih volitev leta 2005
pravzaprav znizala v primerjavi s prejSnjimi lokalnimi volitvami, in sicer za 5,1 odstotne
tocke. Sklepali bi lahko, da je morda na takratno volilno udelezbo vplivalo dejstvo, da je bilo
internetno glasovanje leta 2005 Se prevelika novost in mu ljudje Se niso dovolj zaupali, da bi
lahko njegova uvedba vplivala na volilno udelezbo. Na vseh poznejsih volitvah je namre¢ ob

narascanju Stevila internetnih volivcev narascala tudi volilna udelezba. Sicer pa se je ta po

0V ZDA so lahko na strankarskih volitvah februarja 2008 prvi¢ v zgodovini ZDA na primarnih volitvah,

izvedenih v tujini, volili prek spleta registrirani pripadniki demokratske stranke.
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uvedbi e-volitev najbolj povecala na volitvah v Evropski parlament. Leta 2004, torej pred
uvedbo e-volitev, se je teh volitev udelezilo le 26,8 odstotka volilnih upravicencev, nizka
volilna udelezba je za tovrstne volitve znacilna tudi za Slovenijo. Je bila pa udelezba na
lanskih volitvah v Evropski parlament, ko je bilo mogoce na takih volitvah prvi¢ glasovati
tudi prek interneta, udelezba 43,9-odstotna oziroma kar dobrih 17 odstotnih tock visja kot leta

2004, ko Se ni bilo uvedenih e-volitev.

Estonska izku$nja iz ¢asa uvedbe e-volitev leta 2005 pa kaze na povecanje volilne udelezbe le
znotraj doloc¢ene skupine volivcev in »potrjuje hipotezo, da i-glasovanje ne pripomore k temu,
da bi bili aktivni tisti, ki niso nikoli volili, ampak da lahko opogumi tiste, ki volijo ob¢asno«
(Madise in Martens 2005, 1), temu pa pritrjuje tudi zadnja analiza vseh Stirih do zdaj
izvedenih volitev prek interneta v Estoniji (Trechsel in drugi 2010). V tem smislu lahko

glasovanje prek interneta »upocasni trend padanja volilne udelezbe« (ibid.).

So pa podatki o e-volitvah v Estoniji zanimivi tudi s staliS¢a pricakovanj glede udelezbe
mladih na volitvah. Kot izhaja iz omenjene analize izvedenih e-volitev, so se taka

pri¢akovanja dejansko izpolnila.”’

Ce nekateri kljub estonski izkusnji $e naprej dvomijo oziroma trdijo, da ni mogo¢e dokonéno
sklepati, da bi uvedba e-glasovanja povecala udelezbo na volitvah, pa ni mogoce zanikati

domneve, da e-glasovanje prispeva vsaj k upocasnitvi njenega upadanja.

3.3.3 Veljavnost glasovnic

Prednost, ki jo pripisujejo e-glasovanju, je tudi dejstvo, da pri e-glasovanju neveljavnih
glasovnic ni. Namre¢, pri tovrstnem glasovanju »ne bi bilo mogoce izraziti volje tako, da bi
bil glas neveljaven, saj bi programska orodja tezko zagotovila moznost oddaje neveljavnega
glasu, kot je to mogoce pri manualnem glasovanju (razen moznosti, da se odda glas brez

izrazene volje)« (Grad in drugi 2004, 25).

31'Veg glej v poglavju o Estoniji.
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Avtorji Studije Ustavnopravni in politoloski vidiki uvajanja e-volitev v RS (2004) pa
izpostavljajo mozni problem krSitve volilne pravice. VpraSujejo se, ali bi bila s tem krSena
volilna pravica volivca, ker ne bi mogel izraziti svoje volje, da ne glasuje veljavno za
nobenega predlaganega kandidata.”> Vendar pa ugotavljajo, da to vendarle ne bi bila kriitev
svobodne volilne pravice. V slovenskem sistemu volitev je namre¢ relevanten le pozitivni
vidik izraza volje.”® Drugace bi bilo, &e bi bila udelezba volitev zahtevana, v tem primeru bi
imelo smisel upoStevati tudi glasove, ki ne izrazijo svoje volje. V slovenskem volilnem

sistemu tega ni. Izjema je ustavnorevizijski referendum.”*

3.3.4 Ekonomski in upravni vidik e-volitev

Uvedba internetnega glasovanja bi imela lahko precejS$nje upravne prednosti, ¢e bi lahko
govorili o natan¢nih podatkih in hitrem rezultatu, prav tako naj bi e-glasovanje pomagalo
zmanjSati Stevilo ro¢nih postopkov, ki so povezani z visokimi stroski. Stroski naj bi bili
manjs$i tako zaradi manjSega Stevila ljudi na volis¢ih, samih voli$¢ in njihove opreme, kot so
skrinjice, pregrade, tehni¢ni material itn., poleg tega naj bi bili manjsi tudi stroSki vozZnje na
volitve.” Kljub temu naj bi se strodki zmanjsali Sele na dolgi rok, saj bi bil ob uvedbi strosek

nakup sistema.

Pricakovanje, da bo elektronsko glasovanje z informacijsko-komunikacijskimi sredstvi na
kratek rok povzrocCilo povecanje stroskov volitev, na dolgi rok pa zmanjSalo, navaja tudi
Predlog Zakona o spremembah in dopolnitvah Zakona o volitvah v drzavni zbor (2007). Ob
tem poudarja tudi, da je z uvedbo elektronskega glasovanja »z veliko verjetnostjo mogoce
pricakovati pozitivne, sicer nizko intenzivne ucinke na razvoj tehnologije kot tudi pozitivne

ucinke na spodbujanje elektronskega poslovanja« ( Predlog Zakona o spremembah in

52§ tem je misljen negativni vidik izraza volje.

>3 To je veljavno glasovanje za dolo¢enega kandidata oziroma listo kandidatov.

> Odlogitev na referendumu je sprejeta, e je glasovala veé kot polovica vseh voliveev in &e je bila za odlogitev
vec¢ kot polovica tistih, ki so glasovali. Pri glasovanju z IKT bi bilo zato treba, da ne bi bila krSena svobodna
volilna pravica, omogociti oddajo glasu brez izrazene volje volivca (Grad in drugi 2004, 25).

> Nasprotno e-glasovanje v nadzorovanem okolju zahteva nove nalozbe, kot so nakup glasovalnih naprav in

druge opreme.
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dopolnitvah Zakona o volitvah v drzavni zbor 2007, 2), kot zelo verjetnega pa omenja tudi

posreden ucinek.

3.3.5 Tajnost glasovanja in vplivanje na volivca

Tajnost glasovanja je za demokracijo izjemno pomembna iz dveh razlogov. Prvi razlog je, da
tajno glasovanje preprecuje nedovoljeno vplivanje v obliki grozenj, prisile ali v kateri drugi
obliki. Medtem ko so pri klasi¢nem glasovanju na voliscu prisotni ¢lani volilnega odbora kot
tudi zaupniki list kandidatov in je zato moZnost zlorab pri glasovanju manjsa, poleg tega
obstaja zapisnik o pomembnem dogajanju na voliscu, ki lahko sluzi kot dokaz v postopkih
varstva volilne pravice, pa nasprotno pri glasovanju prek interneta takega nadzora ni.”® Eden
od moznih vplivov se zato lahko pojavlja pri glasovanju znotraj druzine, kjer bi lahko denimo
eden od ¢lanov s svojo avtoriteto vplival na druge. Ne le ¢lani druzine, pri glasovanju bi lahko
vplivali na volivca tudi drugi, delodajalci, politiki ... Obstaja pa Se en pomemben razlog za

tajnost glasovanja, in sicer, da se tako preprecujeta nakup in prodaja glasov.

Glede na to, da morajo splosne javne volitve v sodobnih demokracijah izpolniti pogoj tajnosti,
je upostevanje nacela tajnosti bistven pogoj za uvajanje e-volitev. Prav zagotavljanje tajnosti
glasovanja oziroma anonimnosti volivcev pa je eden najbolj problemati¢nih in obcutljivih
vidikov e-volitev, Se posebno internetnih. Problem je, ker tehnologija sama po sebi ne
zagotavlja tajnosti oziroma, kot poudarja Turk, »je razne oblike vplivanja na volivca tezko
preprediti samo s tehnologijami« (Turk 2004, 9). Ceprav morda ne bi §lo za prej omenjene
nacine vplivanja pri glasovanju, pa obstaja nevarnost, na katero opozarja tudi Turk, namrec,
»da IT-strokovnjaki v dolocenih primerih in okoljih spremljajo ali belezijo aktivnosti na
racunalniski in telekomunikacijski opremi ter tako pridobijo kopijo izpolnjene elektronske

glasovnice« (ibid.).

Ker tehnologija oziroma sam volilni sistem torej Se ne zagotavlja tajnosti, jo je treba

zagotoviti s pravnimi pravili.”’

°0 Zato se za internetno glasovanje (od doma) uporablja tudi izraz glasovanje v nenadzorovanem okolju.

°7 Veé o pravnem okviru e-volitev v poglavju 3.5 Pravna podlaga in priporo¢ila o e-volitvah.
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V Estoniji kot prvi drzavi, kjer so izvedli elektronske parlamentarne volitve, so zato, da bi
zadostili nacelu tajnosti glasovanja, uporabili sistem dvojnih elektronskih ovojnic. Glasovnico
volivec najprej shrani v prvo, Sifrirano elektronsko ovojnico, ki se »vstavi« v drugo z imenom
volivca, digitalnim podpisom in ustrezno Gasovno oznagbo.™ Za samo ugotavljanje rezultatov
sta potrebna dva streznika, eden za preverjanje digitalnega podpisa volivca, izloCitev
morebitnih prejSnjih glasovnic volivca in preverjaje volilne pravice, drugi streznik pa za
desifriranje Sifriranih glasovnic in ugotovitev volilnega rezultata. S tem naj bi zagotovili

tajnost glasovanja, saj ne bi mogli povezati imena z glasovnico.

Kljub temu ima ta reSitev po mnenju kritikov pomanjkljivosti, saj dvojne elektronske
glasovnice naj ne bi zagotavljale anonimnosti, ob tem se izpostavlja tudi vprasanje zaupnosti.
Tajnosti naj ne bi zagotavljal sam sistem dvojnih elektronskih glasovnic, pa¢ pa naj bi bila
odvisna od upravitelja informacijsko-komunikacijskega sistema oziroma posestnika Sifrirnega

kljuéa. Slo naj bi torej za to, ali mu ali pa ne zaupamo.

Na Norveskem so avtorji Studije o izvedbi e-glasovanja (2006) ocenili kot Se posebno
problemati¢no, kar zadeva tajnosti glasovanja, glasovanje prek interneta na dan volitev.
Delovni odbor je zato predlagal naslednjo resitev oziroma pogoje, ki jih je treba izpolniti, da
bi bilo tako glasovanje v skladu z nac¢elom tajnih volitev (2006, 9):

1. Volitve morajo ohraniti dve fazi:

- vnaprejsnje (pred¢asno) glasovanje,

- glasovanje na voli$¢u na dan volitev.

2. E-glasovanje v nenadzorovanih okoljih, se pravi internetno glasovanje, se lahko uvede

le v fazi predcasnega glasovanja.

Da bi se izognili vplivanju na volivca v primeru glasovanja iz nenadzorovanega okolja kot
tudi problemu nakupa in prodaje glasov, se tradicionalna volis¢a ohranijo — tako je priporocilo
norveskega odbora, sicer pa take e-volitve sicer ze izvajajo v Estoniji — zaradi Cesar je

mogoca izvedba tajnega glasovanja tudi, ¢e je volivec Ze prej elektronsko glasoval enkrat ali

%% S tem je zagotovljeno, da se pri morebitnem ve&kratnem elektronskem glasovanju uposteva le zadnji glas. Veé

o metodi dvojne ovojnice v poglavju o Estoniji.
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celo veckrat. V drugi fazi lahko volivec, tako da fizicno odda svojo glasovnico v volilno
skrinjico, glasuje le enkrat, volivec, ki je oddal svoj glas elektronsko v prvi fazi, pa lahko
glasuje Se enkrat na voliscu, tako v prvi kot v drugi fazi, pri ¢emer Steje samo zadnji oddani
glas. Na podlagi takega postopka je mogoce reci, da ima vsak volivec, tudi v nenadzorovanem
okolju, zadostno moznost, da glasuje tajno, ne da bi bil izpostavljen vplivu drugih. Prav tako
naj bi bila izklju¢ena nakup in prodaja glasov. Mozni kupec namre¢ nikoli ne more ugotoviti,

katero od glasovanj je Stelo (ibid.).

Avtorji slovenske $tudije (2004) kot moznost omenjajo odstranitev »z zlorabo oddanega
glasu« iz kroga drugih oddanih glasov, vendar ob natan¢no dolo¢enih pogojih, zaradi Cesar je
zanje glasovanje s pomocjo IKT bistveni napredek pri izvrSevanju volilne pravice v
primerjavi s klasicnim glasovanjem. Odstranitev glasu bi omogocila programska orodja, ki so
lahko »koncipirana tako, da se ohranja povezava med volivcem in njegovim glasom, ki pa ni

dostopna nikomur« (Grad in drugi 2004, 26).

Nekateri opozarjajo na moznost kraje oziroma zlorabe digitalnega certifikata, kar bi lahko
pomenilo, da nekdo voli v imenu drugega. Poleg tega v ¢asu, ko naj bi bilo mozno glasovanje
prek interneta, torej v Casu predcasnega glasovanja, Se ne velja volilni molk, zaradi ¢esar se
povecuje moznost pritiskov. Vendar pa je glede tega mogoce reci, da volilni molk ne velja za
vse tudi v primeru tradicionalnih volitev, in sicer za tiste volivce, ki glasujejo na predcasnih

volitvah.

Ko govorimo o tajnosti, nekateri poudarjajo tudi, da ne gre zgolj za tajnost glasovanja v
smislu tajne glasovnice, ampak lahko tudi za tajnost informacije, ali se je volivec sploh
udelezil volitev. »Pri internetnih volitvah bi bila taka evidenca raCunalniSko vodena, kar
seveda odpira nove vidike vprasanja anonimnosti, med drugim tudi vpraSanje zbiranja in
zavarovanja osebnih podatkov, kar ureja Zakon o varstvu osebnih podatkov« (Kovaci¢ in

Skrablin 2008, 185).

Problem pri zagotavljanju tajnosti je tudi evropska zakonodaja, ki dolo¢a obvezno hrambo
prometnih podatkov, kar uposteva tudi na§ Zakon o elektronskih komunikacijah. V 107. ¢lenu

govori o zakonitem prestrezanju komunikacij, v nadaljevanju pa o podatkih, ki se hranijo, in
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sicer med drugim o kategoriji podatkov, ki se hranijo, zavarovanju hranjenih podatkov, o

dostopu do podatkov ter posredovanju hranjenih podatkov (107.¢ &len)™.

3.3.5.1 Internetne volitve in glasovanje po posti

Ce izhajamo iz tega, da Stevilne drzave® poznajo glasovanje po posti kot sprejemljivi

alternativni nac¢in glasovanja, lahko re¢emo, da tajnost glasovanja ni absolutna zahteva.

Glede na to, da gre pri glasovanju po posti za glasovanje v nenadzorovanem okolju, mora
volivec, ¢e glasuje po posti, za tajnost poskrbeti sam oziroma je prepuScen sam sebi. To
pomeni, da se mora sam izogniti morebitnemu neprimernemu vplivu. Poleg tega pri poStnem
glasovanju ne moremo z gotovostjo trditi, da glasovi, ki prihajajo po posti, niso kupljeni ali

prodani.

Gaber, ki sicer priznava problem tajnosti pri elektronskem oddaljenem glasovanju, a je po
njegovem dobro resljiv, navaja primer Velike Britanije, kjer je v ¢asu od volitev leta 1997 do
volitev v letu 2001 — ob dejstvu, da se je zmanjsal delez udelezencev volitev —po posti
glasovalo kar 1,4 milijona volilnih upravi¢encev. Stevilo po posti oddanih glasov se je tako
kar podvojilo. Teoreti¢no je tako mogoce, »Spekulira« Gaber, da je bilo torej v tej drzavi
toliko glasov oddanih »vodeno — nesvobodno«, kar pa seveda ob dejstvu, da je glasovanje po
posti zakonsko dovoljeno in uveljavljeno, »ne pride nikomur na pamet« (Gaber 2008, 153).
Priljubljenost volitev po posti pa v Veliki Britaniji od leta 2000, ko je bilo mogoc¢e po posti
glasovati na vseh volitvah, Se kar naras¢a. Podatki o zadnjih sploSnih volitvah kazejo, da so
postno glasovnico poslali 15 odstotkom volilnih upravic¢encev oziroma 6,9 milijona ljudem,
medtem ko se je ta odstotek v letih 2001 in 2005 na splosnih volitvah gibal med 4 in 12
odstotki (The Electoral Commission 2010).

¥ Ve¢ glej Zakon o elektronskih  komunikacijah, dostopno  prek:  http://www.uradni-
list.si/1/content?id=78325 &part=&highlight=zakon+o+elektronskih+komunikacijah

v Evropi so le redke drzave, ki ne dopustijo glasovanja po poiti. Med drugim so to Nizozemska, Belgija,
Finska. Se posebno »liberalna« je na tem podro&ju Velika Britanija, ki ne predpisuje nobenih omejitev, kdo sme
glasovati po posti.
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Na podlagi tega bi lahko sklepali, da potrditev glasov, oddanih po posti, temelji zgolj na

zaupanju, da je volivec res glasoval svobodno.

Ne zgolj zaradi problema tajnosti, ko govorimo o volitvah po posti, je lahko tak nacin
glasovanja problemati¢en tudi s stalis¢a »posiljanja.« Na to je Se posebej opozoril primer
splosnih volitev v ZDA leta 2006, ko je zaradi izredno slabega poStnega sistema od 992 034

glasovnic, poslanih v tujino, v ZdruZene drzave prislo le 330 000 glasovnic®' (Kvas 2008).

Glede problema tajnosti in nedovoljenega vplivanja pri internetnem glasovanju je torej, kot
smo ze navedli, mogoca resitev, kot je uporaba vec streznikov ter posebnega kriptografskega
protokola® oziroma dvojnih elektronskih ovojnic ob moZnosti vetkratnega glasovanja. Kljub
temu kritiki internetnega glasovanja opozarjajo, da povsem zanesljive tehnoloske zascite ni.
Poleg tega pa tudi, da je v primeru internetnega glasovanja tveganjem v nenadzorovanem
okolju izpostavljena celotna populacija, medtem ko gre pri glasovanju po posti za tveganje, ki
mu je izpostavljeno precej manj ljudi. Kljub temu to ni povsem zanemarljivo. Pri nas glasuje
po posti, opozarja tajnik Drzavne volilne komisije Marko Golobi¢, kar 3 odstotke volivcev,
kar pomeni dve mesti v drzavnem zboru (Golobi¢, 2010). Ob tem se zdi Golobicu sporno
glasovanje po posti v tujini, saj posljemo v primeru drzavnozborskih in predsedniskih volitev
po svetu 50.000 glasovnic, pri tem pa »sploh ne vemo, ali je oseba ziva ali mrtva« (ibid.).
Dejstvo je namre¢, da ima veliko Slovencev, ki Zivijo po svetu, dvojno drZavljanstvo, kar
pomeni, da ¢e oseba umre v drzavi, ki ga smatra za svojega drzavljana, ta Slovenije o njegovi
smrti ne obvesti. Na podlagi tega lahko recemo, da je postno glasovanje pri nas problemati¢no

z vidika, da dejansko niti ne vemo, kdo v tujini glasuje.

% Volilna komisija je kot zavrnjeno posiljko dobila nazaj kar 70 odstotkov poslanih glasovnic (Kvas 2008).
82 Glej kriptografski protokol, ki ga bodo letos uporabili na Norveskem: Analysis of an internet voting protocol,

7.7.2010, dostopno prek: http://eprint.iacr.org/2010/380.pdf.
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3.3.6 E-volitve kot tehnoloski izziv ali groznje e-volilnemu sistemu

O zapletenosti volitev na daljavo oziroma izzivu, ki ga predstavljajo s tehnoloSkega vidika,
lahko govorimo iz ve€ razlogov. Na eni strani je pri tovrstnih volitvah pomembno, da se ve,
kdo je volivec, pomembni sta torej identifikacija in overitev (avtentikacija), po drugi strani je

treba zagotoviti zanesljivost registracije, prenosa in Stetja elektronskih glasov.

V zvezi z identifikacijo in preverjanjem pristnosti se kot mozne reSitve omenjajo pametne

kartice, PIN-koda ali celo fizi¢na lastnina posameznika (prstni odtis ali vzorec mreznice).

Velik izziv oziroma dilemi sta predvsem registracija in prenos oddanih glasov. Prav v zvezi s
tem je bilo v preteklosti najve¢ pomislekov oziroma bojazni, da tehnologija, ki se uporablja,
ne zagotavlja zadostne varnosti.”” Kljub temu avtorji posameznih tudij, narejenih pred leti,

domnevajo, da bodo v doglednem &asu na voljo boljse tehnoloske resitve.**

Medtem ko volivec v primeru glasovanja na volis¢u voli v varnem volilnem okolju, za kar
poskrbi drzava, pa je varnost okolja, ¢e glasuje od doma, torej v nenadzorovanem okolju, bolj
vprasljiva. Ce drzava poskrbi za varnost volilnih streznikov in zagotovi ustrezen prenos
podatkov prek javnega telekomunikacijskega sistema, in sicer za Sifriranje podatkov, kar je
mogoce s pomocjo digitalnih certifikatov, pa je varnost osebnega racunalnika, s katerega
volivec glasuje, bolj problemati¢na. Problem bi bil resljiv npr. z uporabo citalnika pametnih
kartic, torej z ustrezno zunanjo napravo, vprasanje pa je, kaksna je opremljenost slovenskih

uporabnikov interneta s takimi Citalniki.

Tveganje, da bi priSlo do morebitnih tovrstnih napadov, katerih ucinek bi bil velik, bi se

zmanj$al, ¢e bi se e-volitve izvedle kot predhodne oziroma kot vnaprejsnje volitve. S tem bi

% Take pomisleke je mogode zaslediti tudi v nasi tudiji.
% V norveski §tudiji iz leta 2006 opozarjajo na nezadovoljiv varnostni vidik glasovanja v nenadzorovanem
okolju, hkrati pa domnevajo, da bodo resitve na voljo v doglednem casu. Glede na to, da bodo e-volitve

poskusno izvedli letos, o¢itno ocenjujejo, da nova tehnologija Ze zagotavlja zadostno raven varnosti.
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se izognili nevarnosti zloma sistema na dan tradicionalnih volitev oziroma temu, da na ta dan

sistem ne bi deloval, zgoraj omenjeno tveganje pa bi se porazdelilo na ve& dni.®

Tisto, na kar je treba Se posebno opozoriti, je dejstvo, da bi lahko v primeru, ¢e bi prislo do
uspesnega »napada«, ze ena sama oseba naredila veliko skode. Ena od pomembnih razlik med
tradicionalnim sistemom in sistemom za elektronsko glasovanje, opozarjajo nekateri, je, da
pri papirnatih volitvah pride tezje do velike Skode zaradi napak pri glasovanju ali namernega
ponarejanja rezultatov, saj bi morali pri tem npr. ponarejati rezultate na velikem Stevilu volis¢,
vkljucenih pa bi moralo biti kar precej ljudi. Nasprotno bi lahko pri elektronskem glasovanju
naredila ogromno Skode Ze ena sama oseba. To pa zato, ker volilni strezniki, to je osrednji del
sistema, predstavlja »to¢ko zloma«. Ponarejanje volilnih rezultatov je torej mogoce zgolj v

eni sami tocki in ne na Stevilnih volis¢ih, kot bi bilo to pri klasi¢nih volitvah.

Se bolj kot to skrbi dejstvo, da je namerne ali nenamerne nepravilnosti v sistemu dejansko
tezko ugotoviti. Poleg tega na splosno volivci, ¢lani volilnega odbora ali zaupniki, ki nimajo
znanja glede delovanja sodobnih komunikacijsko-informacijskih sistemov, niso sposobni
ugotoviti, ali sistem deluje brez napak ali pa vsebuje namerne goljufive mehanizme.
Nasprotniki e-volitvam zato opozarjajo, da so ti sistemi kompleksni, s tem v zvezi pa na

problem transparentnosti in varnosti.

Prav zato je varnost internetnega glasovanja predmet Stevilnih analiz in porocil. Ena takih je
varnostna analiza projekta glasovanja prek interneta za vojasko osebje v tujini na
predsedniskih volitvah leta 2004 (SERVE),”® ki ga je financiralo amerisko obrambno
ministrstvo. »Ceprav je sistem imenovan eksperiment, bo uporabljen za dejansko $tetje glasov
na bliznjih predsedniskih volitvah« (Jefferson in drugi 2004, 2), je bila kriticna Stiriclanska
komisija neodvisnih racunalniskih strokovnjakov, ki je izdelala analizo, v njej pa opozorila na
vrsto problemov, med drugim na mozne napade na racunalnike volivcev, ranljivost interneta

in problematino uporabo s strani ponudnikov nadzorovane opreme.®’ Izvedbo projekta

6 Za take e-volitve se je odlo¢ila Estonija med drugim tudi na parlamentarnih volitvah 2007. E-volitve so
potekale kot predhodne volitve, izvajali pa so jih od Sestega do Cetrtega dne pred volilno nedeljo.

% Secure Electronic Registration and Voting Experiment

7 Ve¢ glej A Security Analysis of the Secure Electronic Registration nad Voting Experiment (SERVE) 2004,
dostopno prek: http://servesecurityreport.org/paper.pdf.
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oziroma pilota, ki so ga razvili pri Federal Voting Assistance Program (FVAP), njegov namen
pa naj ne bi bil zajeti zgolj vojasko osebje in njihove druzinske Clane, ampak na sploh
drzavljane ZDA, ki Zivijo v tujini,”® so zato odsvetovali. Obrambno ministrstvo je pozneje
zaradi pritiskov na racun pomanjkljivega varnostnega vidika od nacrtovanega glasovanja na

volitvah 2004 dejansko odstopilo.®’

Omenjeni projekt v svoji Studiji navaja tudi Turk, in sicer kot primer, ki po njegovem odraza
trenutni polozaj uvajanja sistemov e-volitev, v zvezi s katerimi oziroma njihovim uvajanjem
je bilo po letu 2000 v EU in ZDA sicer zaslediti »vrsto zelo ambicioznih vladnih nacrtov«
(Turk 2004, 19), vendar so »kasnejSe resnejSe analize in izkuSnje pilotnih projektov

pricakovanja postavila na realna tla« (ibid.).

Nasprotno so bili avtorji norveske Studije o e-glasovanju glede zgoraj omenjene varnostne
analize projekta SERVE kriti¢ni. »Ugotovitve omenjenega porocila so zanimive in koristne, je
pa treba poudariti, da se ta ocena nanaSa na posebno razli¢ico internetnega glasovanja.

Internetne resitve se lahko razvijajo z uporabo drugih lastnosti in stopenj varnosti« (2006, 90).

Dejstvo je, da uvedba racunalniskih sistemov vedno prinasa doloCeno tveganje programskih
napak in tehni¢nih »zlomov, zaradi ¢esar so lahko ogrozene celotne volitve. Medtem ko pri
tradicionalnem glasovanju ugotovitev »napacnega« glasu ni problemati¢na, pa lahko v
primeru e-volitev na podlagi zgolj enega »napacnega« glasu sklepamo, da so napacni tudi
drugi glasovi oziroma da je prislo do sistemske napake. Ni pa samo racunalniski sistem tisti,
ki lahko zataji, napake so mozne tudi zaradi ¢loveskega dejavnika oziroma napacne rabe in

neznanja uporabnikov.

Ko govorimo o varnosti elektronskega glasovanja, je treba poudariti, da vse oblike
elektronskega glasovanja niso enako ranljive oziroma da je v primeru nekaterih precej manj
moznosti napak ali goljufij kot pri drugih. Problemati¢no je predvsem elektronsko glasovanje

v nenadzorovanem okolju, torej prek interneta.

% Skupno naj bi §lo za priblizno 6 milijonov ljudi.
% vee glej v poglavju o ZDA.
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Izzivi, povezani z uvajanjem elektronskega glasovanja, so med drugim (Aardal in drugi 2006,
90):
- goljufiva racunalniska oprema pri volivcih,
- splosna ranljivost racunalniSkih omrezij, predvsem interneta,
- tezave pri pridobivanju redundantnih podatkov za zanesljivo preverjanje prestetih
rezultatov,
- notranji napadi z namenom sabotaze ali manipulacije rezultatov glasovanja, Se

posebno napadi na centralni sistem streznika, kjer se sprejemajo glasovi.

Turk omenja pet grozenj sistemu e-volitev, in sicer (Turk 2004, 16):

- Odvzem volilne pravice. Posamezniki ali skupine volivcev lahko med volitvami
dolo¢enemu volivcu odvzamejo volilno pravico, in sicer, kot ugotavlja Turk, glede na
njegovo volilno odlocitev. Selektivni odvzem, kot ga omogocajo sodobne tehnologije,
je tezko odkriti, Se tezje prepreciti.

- Spreminjanje izpolnjene glasovnice. Pri klasi¢nih volitvah oziroma papirnatih volitvah
je spreminjanje glasovnic na splosno lahko fizicno nadzorovati. V primeru e-volitev
pa obstaja groznja, da bi tretje osebe mnozi¢no spremenile glasovnice.”

- Izguba zasebnosti. Medtem ko je pri klasi¢nih volitvah oziroma volitvah, ko volivec
vrze v skrinjico glasovnico, ki se pomesa z drugimi, zasebnost najbolj zasc¢itena, saj je
skorajda nemogoce povezati volivca z izpolnjeno glasovnico, je precej manj zascitena
zasebnost oddaljenega volivca, ki voli po posti, Se tezje pa pri oddaljenem glasovanju
z elektronsko glasovnico. Zasebnost je toliko bolj ogrozena zaradi moznega
prisluskovanja komunikacijskemu prometu, zlorabe racunalnikov, ki procesirajo
glasovnico, pa tudi zaradi mozne zlorabe volilnih programskih aplikacij.

- Veckratno glasovanje. Posameznik lahko prek dostopa drugega volivca v e-volilni
sistem glasuje v njegovem imenu, ne da bi volivec to vedel. To bi lahko izvedli tisti, ki
imajo dostop do bolnih, fizicno nesposobnih ali do volivcev, dovzetnih za vplivanje.
Mozna je tudi zloraba glasovnic volivecev, ki niso zainteresirani za glasovanje.

- Preprodaja glasov. Pri oddaljenem nacinu glasovanja obstaja problem nakupa, prodaje
in preprodaje glasov. V primeru internetnega glasovanja je ta problem toliko vedji, saj

je vse prej nasteto mogoce izvesti uCinkoviteje in v ve¢jem Stevilu.

70 7¢ ena sama oseba bi lahko ogrozila volitve oziroma spremenila njihov izid.

70



3.3.6.1 Mozni viri napada

Ker elektronsko glasovanje presega geografske meje obicajnih volitev in je dostopno vsemu
svetu, so groznje, povezane z varnostjo oziroma morebitnim napadom, toliko vecje, saj se
zaradi prej omenjenih razlogov »Stevilo moznih napadalcev in napadov dramati¢no povecuje«
(Norwegian Ministry of local government and regional development 2009a, 7), poleg tega pa
je volilni proces ze po svoji naravi »vabljiva tara za zlonamerna dejanja« (ibid). Norveska
studija varnostnih ciljev elektronskega glasovanja kot mozne vire napada navaja:”'

1. Notranji:

- upravi¢eni uporabniki, ki imajo doloCena tehni¢na znanja in moc¢no motivacijo,
pogosto finan¢no, da povzrocijo skodo,

- razvijalci sistema (system developers), ki imajo precej sredstev in tehni¢nih znanj,
privilegiran dostop do izvorne kode. Motivirani so, da zaradi finan¢ne ali politicne
koristi omajajo sistem,

- upravljavci sistema, ki lahko vkljucujejo drzavne usluzbence ali njihove zastopnike ali
pa zaposlene v zunanjih organizacijah, ki prispevajo k volilnim storitvam. Imajo
tehni¢na znanja poleg privilegiranih dostopnih pravic. Njihova motivacija je Zelja po
goljufanju, bodisi zaradi finan¢nega ali osebnega zadovoljstva,

- drugi, to so drzavni usluzbenci in njihovi zastopniki, ki imajo lahko dostop do sistema
volitev, vendar niso povezani z zagotavljanjem volilnih storitev. Njihova motivacija so

finan¢ne ali osebne koristi.

Med moznimi notranjimi napadalci, ki jih sicer omenjena Studija ne navaja, lahko omenimo

tudi oblast oziroma politi¢ne stranke, katerih Zelja je bodisi ostati ali priti na oblast.

2. Zunanji:

- sovrazni posamezniki oziroma hekerji, ki poskuSajo sistem napasti zaradi osebnih
zamer, kot izziv za napad vladnega sistema ali pa zaradi protesta proti vladni politiki.
Poleg tega lahko poskuSajo priti do podatkov zaradi osebne koristi ali medijske

publicitete,

"I Povzeto po Norwegian Ministry of local government and regional development (2009a, 7-8).
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- kriminalne organizacije oziroma storilci kaznivih dejanj in drugi, ki poskusajo na ta
nacin priti do osebnih podatkov zaradi izkoriSCanja,

- protestne skupine ali hekerji, ki poskuSajo sistem napasti zaradi nasprotovanja e-
glasovanju, da bi motili glasovalni mehanizem ali pridobili podatke za izkoris€anje, za
koruptivne namene ...,

- tuje obvescevalne sluzbe, ki lahko zelijo dostop do osebnih podatkov, zaradi zbiranja
politicnih informacij ali zaradi poskusa vplivanja na volilni rezultat,

- teroristi¢ne organizacije, ki bi jih lahko zanimali osebni podatki, shranjeni v sistemu, v

obvescevalne ali druge namene. Med drugim lahko poskusajo vplivati na izid.

Poleg omenjenih moznih virov napada, ki jih navaja norveska Studija, velja omeniti tudi tuje
vlade. Njihove groznje resneje kot nevarnost zaradi obicajnih napadalcev jemlje tudi Turk.
Prav tako izpostavlja groznje mednarodnih zdruzenj, ki imajo »mocne interese po zmagi

dolocene politi¢ne opcije« (Turk 2004, 16).

3.3.6.2  Mozni nacini napada

Obstaja veé vrst napada:’

1. Elektronski napad:

- vdor v sistem volitev. Ima lahko zelo resne posledice tako za zaupanje ljudi v
glasovanje prek interneta kot morda tudi za sam politi¢ni proces. Obstaja groznja, da
bi prisli podatki v javno sfero, ni nujno, da bi se vdor zgodil med volilnim obdobjem,
ampak kadar koli pred volitvami ali po njih. Med drugim bi lahko prislo do razkritja
velikega Stevila obcutljivih podatkov, s katerimi bi se lahko celo razkrila anonimnost
volivcev,

- Skodljiva programska oprema. Obstaja tveganje vnosa Skodljive programske opreme
na streznik e-glasovanja pred ali med volitvami. Zaradi velikega Stevila osebnih
racunalnikov se ta moznost Se povecuje. To bi lahko povzrocilo skodo na strezniku ter
se razsirilo na druge racunalnike. Ce bi bil v streznik e-glasovanja vgrajen program,
kot je trojanski konj, bi bila ogrozena zaupnost in integriteta glasov, v najslabsem

primeru pa bi bila posledica lahko ni¢nost volitev. Namestitev trojanskega konja ima

2 Povzeto po Norwegian Ministry of local government and regional development (2009a, 8—10).
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lahko za posledico spremembo volilnega izida, saj bi lahko z njim prestregli glas
volivca, ga spremenili ter takega poslali naprej v volilni sistem,

- nedostopnost. Zaradi velikega Stevila ljudi, ki bi uporabljali sistem volitev, bi se lahko
zgodilo, da bi bil ta nedostopen oziroma ne bi bil na voljo. Mozni napad bi lahko celo
povzrocil, da sistem ne bi bil na voljo zgolj za¢asno, ampak v najslabSem primeru celo
za ves Cas volitev,

- napadi na domenski streznik (Domain Name Service (DNS)). Obstaja nevarnost, da bi
napadalec uporabil lazne spletne naslove, kar bi njihovemu lastniku omogocilo, da bi s
preusmeritvijo volivcev na te naslove ogrozal glasovanje. Enak ucinek bi bilo mogoce
doseCi s programom, ki preusmeri spletni brskalnik na spletni naslov t. i. proxy
streznika oziroma vmesnega Clena med glasovalcem in glasovalnim streznikom, s

¢imer se skrije identiteta uporabnika.

2. Druge oblike napada:

- nakup/prodaja glasov in prisila,

- kraja ali ponarejanje volilnih podrobnosti,

- namerno zavajajoce glasovanje, in sicer bi lahko napadalec v medijih trdil, da ni tako
glasoval,

- Skoda, storjena po nesreci.

3.3.6.3  Matrica moznih napadov in resitve

Glede na moZne nacine in vire napada na volilni sistem oziroma raCunalnik volivca je e-

glasovanje izjemen izziv, kar zadeva varnostni vidik. V nadaljevanju bomo predstavili

matrico grozenj in posledic ter moznih resitev’ (glej tabelo 3.5).

3 O nekaterih moznih resitvah glede zagotavljanja varnosti in prepre¢evanja napadov ter zlorab smo govorili Ze
v prejsnjih poglavjih, glej tudi izkuSnje v posameznih drzavah v nadaljevanju.
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Tabela 3.5: Matrica groZenj e-volilnemu sistemu in mozne posledice

5 T Iz
2 2 | 5 |8 |3
3 2z = g [§ gz [e
= = > on ] =9 17} >
> I~ 7 I3} <V] - S |2
g 2zl & | & ] S oo |=
S Zle Y E |2 E z[E
= o= S 'ﬁ on ) 2|2
Ay S0 |2 s N = s
2 = L o
GroZnja > o =
Oprema |Napad z virusom X X X X
volivca/
radunalnik | Programske napake X X
Pomanjkanje varnosti X X X
Prenos pri prenosu podatkov
podatkov | Navidezni streznik X X X X
(Man-in-the Middle)
Napad na dostopnost X
servisa (DOS)
Notranji napad na X X
. streznik
Streznik [ popeverba podatkov X X X
Sabotaza X X
Napaka v programski X X X X
opremi streznika
Tehniéni zlom X X
Splosno .
Cloveske napake X X

Vir: Aardal in drugi (2006, 144).

Napad virusov na racunalnik volivca ima lahko, kot je razvidno iz tabele, ve¢ posledic, med
drugim tudi tega, da volivec ne more glasovati oziroma da virus, kot je trojanski konj,
spremlja in spreminja glasove, brez da bi volivec vedel za to. Ob tem se nove tovrstne groznje
pojavljajo vsakodnevno, zato, kot ugotavljajo strokovnjaki, so »varnostne vrzeli v programski
opremi nenehna groznja« (Aardal in drugi 2006, 145). Turk v Problematiki e-volitev v
Sloveniji opozarja, da jih je tezko odkriti, prav tako pa tudi brisati, ter da je zascita
informacijske opreme kompleksna (Turk v Ternovsek 2005, 88). Ceprav absolutnega nacina
zagotavljanja varnosti pred temi napadi ni, je delna reSitev namestitev varnostne posodobitve

programske opreme vseh vpletenih v e-glasovanje, in to takoj, ko je na voljo. Avtorji
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norveske Studije (Aardal in drugi 2006) navajajo celo moznost, da bi volivci namestili
posebno razli¢ico operacijskega sistema, ki bi jo prejeli na CD-ROM-u. Vendar pa bi bila to,
ugotavljajo, zelo zahtevna in draga reSitev, poleg tega tudi ne dosegljiva vsem, saj bi taka
namestitev zahtevala doloceno racunalniSsko predznanje pa tudi skladnost z opremo
racunalnika volivca. Nevarnostim programskih napak bi se lahko izognili s testiranjem volilne

programske opreme.

Glede direktnih napadov na streznik oziroma DOS/DDOS-napadov’* obstaja veé resitev, med
drugim oddaja glasu v ¢asu predCasnega glasovanja, nacrtovanje sistema, ki je ve¢je od
pricakovanih potreb, ter urejen postopek za prestavitev volilnih spletnih strani na drugi IP-
naslov v primeru napada. Vec¢ je tudi moznih ukrepov proti kraji podatkov. Norveska Studija
opozarja, da je nemogoce zagotoviti popolno varnost glede napada, ki lahko pomeni, da
volivec odda ve¢ kot eno glasovnico ali da se glas volivca razkrije ali izbriSe, v najslabSem
primeru celo povzro¢i spremembo ene ali ve¢ glasovnic. Za zmanjSanje moznosti tovrstnih
napadov je ve¢ ukrepov, med drugim redno preverjanje sistema programske opreme volivca
in odkrivanje ranljivosti, seznanjanje z znanimi programskimi ranljivostmi in namestitev
varnostne posodobitve za ustrezno programsko opremo, spremljanje in filtriranje prometa s
pomocjo protivlomnega sistema (IDS) za odkritje morebitnih poskusov kraje ter seznanjanje
volilnega oziroma sistemskega osebja s pravilnimi varnostnimi postopki. Za zavarovanje pred
sabotazo je potrebno fizi€no zavarovati centralne racunalniSke opreme, zagotoviti rezervni

sistem, prav tako tudi zagotoviti napajanje z UPS-sistemom.

Napaka programske opreme streznika je Se posebna groznja, saj lahko ogrozi celotne volitve
in lahko pomeni ne le to, da volivci ne bi mogli oddati glasov, ampak tudi izgubo Stevilnih
glasov. Testiranja in preverjanje programske kode so mozne resitve za zmanjSanje nevarnosti

te vrste.

Ker prinasa internet veliko tveganje, je treba za zmanjSanje grozenj pri prenosu podatkov

zagotoviti zelo strog kriptografski protokol,” za zai¢ito pred napadi Man in the Middle je

™ DOS-napad (Denial of Service) pomeni napad z onemogocanjem storitve streznika, DDO-napad (Distributed
Denial of Service) pa je distribuirani napad z onemogocanjem storitve.

> Norveska je glede kriptografskega protokola storila korak dlje od Estoncev. Ve¢ glej v poglavju o Norveski.
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potreben digitalni podpis, ena od moznih resitev za varnost glasovanja so povratna sporocila

oziroma potrditev glasovanja prek drugih kanalov kot npr. SMS, internet, digitalna TV.”®

Sicer pa je, kar zadeva varnost e-volilnega sistema na sploh, treba poudariti, da je stopnja
varnosti odvisna od dogovorjene stopnje sprejemljivega tveganja. Drzave se glede varnosti e-

volitev odloc¢ajo tudi na podlagi stroskov.

3.3.7 Digitalni razkorak

Predpostavka, na kateri bi moralo temeljiti e-glasovanje — da bi morale biti informacijsko-
komunikacijske tehnologije dostopne vsem volilnim upravi¢encem oziroma da ne bi smela
biti zaradi omejenega dostopa do omenjene tehnologije izklju€ena nobena skupina — v
realnem Zivljenju nima podlage. Stevilni avtorji v poudarjanju pomembnosti interneta, ki naj
bi v polje politicnega zivljenja vpeljal neposrednejSo demokracijo, predpostavljajo, da imajo
drzavljani do tehnologije neomejen dostop, poudarja Oblakova, ki ob tem kriticno ugotavlja,
da je »dostop do racunalniSkih omreZzij Se vedno prej privilegij nekaterih kot pravica vseh
(Oblak 2003, 95). Nastopi torej problem digitalnega razkoraka, ki pomeni, da drzavljani
nimajo enakih moznosti dostopa do informacijsko-komunikacijske tehnologije oziroma
interneta, ki je za internetne volitve seveda bistven. Obstaja nevarnost, da bi bili iz politi¢nih

procesov oziroma sprejemanja politi¢nih odlocitev izkljuceni informacijsko nepismeni.

Ceprav ni pri¢akovati, da bodo imeli kdaj dostop do interneta vsi, pa podatki kaZejo, da
Stevilo uporabnikov nenehno naraséa. Po podatkih raziskave Eurostat’’ o dostopu in uporabi
interneta za lansko leto vsak drugi drzavljan EU27 uporablja internet dnevno, medtem ko za

mlade velja, da jih internet dnevno uporablja kar tri etrtine (glej tabelo spoda;j.)

76 Ve¢ o moznih reditvah glej Aardal in drugi (2006). Electronic voting-challenges and opportunities, Appendix
B Security challenges.

77 Raziskava zajema poleg 27 ¢lanic Evropske unije (Avstrija, Belgija, Bolgarija, Ciper, Ceska, Danska, Estonija,
Finska, Francija, Nemcija, Gr¢ija, Madzarska, Irska, Italija, Latvija, Litva, Luksemburg, Malta, Nizozemska,
Poljska, Portugalska, Romunija, Slovaska, Slovenija, Spanija, Svedska in Zdruzeno kraljestvo) tudi nekatere
druge drzave (Hrvaska, Makedonija, Turéija, Islandija, Norveska).
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Tabela 3.6: Uporaba interneta/gospodinjstvo, 2007-2009 (%)

Dostop do interneta Sirokopasovni dostop

2007 2008 2009 2007 2008 2009
EU27 54 60 65 42 49 56
Belgija 60 64 67 56 60 63
Bolgarija 19 25 30 15 21 26
Ceska 35 46 54 28 36 49
Danska 78 82 83 70 74 76
Nemcdija 71 75 79 50 55 65
Estonija 53 58 63 48 54 62
Irska 57 63 67 31 43 54
Grdija 25 31 38 7 22 33
Spanija 45 51 54 39 45 51
Francija 49 62 63 43 57 57
Italija 43 47 53 25 31 39
Ciper 39 43 53 20 33 47
Latvija 51 53 58 32 40 50
Litva 44 51 60 34 43 50
Luksemburg 75 80 87 58 61 71
MadZarska 38 48 55 33 42 51
Malta 54 59 64 44 55 63
Nizozemska 83 86 90 74 74 77
Avstrija 60 69 70 46 54 58
Poljska 41 48 59 30 38 51
Portugalska 40 46 48 30 39 46
Romunija 22 30 38 8 13 24
Slovenija 58 59 64 44 50 56
Slovaska 46 58 62 27 35 42
Finska 69 72 78 63 66 74
Svedska 79 84 86 67 71 80
Velika Britanija 67 71 77 57 62 69
Hrvaska 41 45 50 23 27 39
Makedonija 29 42 23 34
Turdija 20 17
Islandija 84 88 90 76 83 87
NorveSka 78 84 86 67 73 78
Srbija 26 37 7 23

Vir: Eurostat (2009a).

V drzavah EU je imelo v prvi Cetrtini leta 2009 povprecno dostop do interneta 65 odstotkov

gospodinjstev, kar je 5 odstotnih tock vec kot v enakem obdobju leto prej in 11 odstotnih tock
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veé kot leta 2007. Sirokopasovni dostop je imelo v prvi etrtini lanskega leta 56 odstotkov
gospodinjstev, medtem ko je bila ta Stevilka za leto prej manjSa za 7 odstotnih tocCk, v
primerjavi z letom 2007 pa kar za 14 odstotnih tock. Slovenija je bila po uporabi interneta na
gospodinjstvo v prvi Cetrtini lanskega leta pod povprecjem EU27, in sicer je imelo dostop do
interneta pri nas 64 odstotkov gospodinjstev, kar je 5 odstotnih tock ve¢ kot leto prej in 6
odstotnih tock vec kot leta 2007.

Tabela 3.7: Uporaba interneta/posamezniki, 2009 (%)78

Starost 16-24 starost 16-74
EU27 73 48
Belgija 77 56
Bolgarija 63 31
Ceska 62 34
Danska 88 72
Nemcija 80 55
Estonija 88 54
Irska 58 40
Grdija 57 27
Spanija 68 39
Francija 69 50
Italija 70 40
Ciper 61 34
Latvija 83 47
Litva 82 43
Luksemburg 83 71
Madzarska 74 46
Malta 81 45
Nizozemska 90 73

"Eurostatova raziskava uporabe interneta po gospodinjstvih (Tabela 3.6) vklju¢uje tudi Turéijo, medtem ko

podatki glede uporabe interneta po posameznikih (Tabela 3.7) za to drZzavo niso navedeni.
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Starost 16-24 starost 16-74
EU27 73 48
Avstrija 70 48
Poljska 77 39
Portugalska 71 33
Romunija 41 19
Slovenija 82 47
Slovaska 78 49
Finska 87 68
Svedska 87 73
Velika Britanija 83 60
Hrvaska 73 37
Makedonija 69 37
Islandija 94 82
Norveska 89 76
Srbija 36 25

Vir: Eurostat (2009a).

Po uporabi interneta v skupini posameznikov, starith od 16 do 24 let, je Slovenija skupaj z
Litvo na 11. mestu. V Sloveniji dnevno ali skoraj vsak dan uporablja internet 82 odstotkov
omenjene populacije, kar je nad evropskim povpre¢jem, ki znasa 73 odstotkov. Je pa pri nas
manjSa uporaba interneta v starostni skupini od 16 do 74 let. Medtem ko je evropsko
povprecje 48 odstotkov, je pri nas ta podatek za odstotno to¢ko nizji oziroma znasa 47

odstotkov.

Eurostatova raziskava tudi kaze, da se je od leta 2006 do 2009 redna uporaba interneta v obeh
starostnih skupinah povecala za ve¢ kot 10 odstotnih tock, Se vedno pa obstaja generacijski

razkorak.

Ni pa v kontekstu digitalnega razkoraka pomemben zgolj dostop do interneta. Pomembni sta
tudi kompetentnost uporabnika oziroma kako spreten je glede uporabe interneta in ali mu

zaupa. V tem smislu je zanimiv podatek glede uporabe interneta v trgovini oziroma
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placevanje prek njega. Eurostatova raziskava navaja, da priblizno ena tretjina populacije

interneta ne uporablja za pladevanje, in sicer zaradi strahu, povezanega z varnostjo’~ (2009b,

5).

Raziskave o uporabi interneta tudi kazejo, da na naklonjenost internetu oziroma na njegovo
redno uporabo vpliva izobrazba. Eurostat navaja podatek, da skoraj 90 odstotkov prebivalcev
EU z visoko formalno izobrazbo uporablja internet redno, to pa je ve¢ kot dvakrat toliko, kot

je delez prebivalstva z nizko formalno izobrazbo (Eurostat 2009b, 3).

Dostop do interneta in njegova uporaba sta povezana tudi z viSino dohodka. Norveske
raziskave kazejo, da so ljudje z viSjo izobrazbo in dobrim dohodkom bolj naklonjeni
glasovanju prek interneta kot druge skupine ljudi (Karlsen in drugi v Aardal in drugi 2006,
20). Glasovanje prek interneta je zanimivejSe, ugotavljajo na NorveSkem, za zelo spretne

uporabnike interneta in tudi krepi njihovo udelezbo.

Ce obstajajo pri¢akovanja, da bo »razmah interneta v polje politiénega Zivljenja vpeljal bolj
direktno obliko demokracije« (Oblak 2003, 95), seveda ob predpostavki neomejenega dostopa
do njega, pa zna biti sporno prav to. Oblakova poudarja obstoj »nacela izkljucevanja«, saj
igrajo pomembno vlogo pri dostopu do mnogih aktivnosti socialni (starost, spol, rasa) in
ekonomski (dohodek, zaposlitev) dejavniki, predvsem pa izobrazba (ibid.) »Primat
pridobljene izobrazbe — in ves€in, izurjenosti ter pismenosti, ki spremljajo izobrazbeni uspeh
— igra pomembno vlogo pri oblikovanju izhodiS¢ za popolno participacijo v digitalni

demokraciji« (Wilhelm v ibid.).

Sam dostop do tehnologije tako ni klju¢nega pomena za sodelovanje pri odlocanju, opozarjajo
nekateri, celo ve¢, internet »onemogoca nadaljnji razvoj demokracije, saj (ponovno)
izpostavlja dileme o druzbeno-ekonomskih determinantah, ki povzro¢ajo neenako distribucijo
tehnoloSkih znanj« (Wilhelm v Oblak 2003, 95). Oziroma, kot ugotavlja Oblakova, sama

tehnologija ni dovolj »za reSevanje obstojecih druzbenih in politicnih problemov, ki so vsaj

7 Vet o drugih razlogih glejf EUROSTAT.2009b. Internet usage in 2009 — Households and Individuals; Industry,
trade and services, dostopno prek: http://epp.eurostat.ec.europa.eu/cache/ITY OFFPUB/KS-QA-09-046/EN/KS-
QA-09-046-EN.PDF.
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delno povezani z distribucijo virov, ves€in in osnovnih sredstev komuniciranja v druzbi«

(2003, 95).

Ce se torej navezemo na e-volitve, pri novem na¢inu glasovanja ni pomembna zgol]
dostopnost do interneta, sistem bi moral biti tudi razmeroma nezapleten. Takega mnenja je
tudi Turk, ki poudarja, da mora biti sistem »uporabniSko prijazen in neodvisen od izobrazbe,
starosti in fizicnih sposobnosti volivca«, zaradi ¢esar bi morala biti v ¢asu volitev volivcem

zagotovljena »pravna in tehni¢na podpora« (Turk 2004, 10).

Digitalni razkorak kot enega od zadrzkov pri uvajanju e-volitev navaja tudi Studija
izvedljivosti e-volitev s predlogi implementacije (2004), hkrati predlaga reSitev, ki bi bila
lahko v razvoju in spodbujanju uporabe javno dostopne ustrezne infrastrukture, internetne

volitve pa bi morale biti »alternativni nacin volitev« (Turk, 2004, 10).

Digitalni razkorak torej ne more biti ovira pri uvajanju e-volitev, ¢e o njih ne govorimo zgolj
kot o edinem moZnem nacinu glasovanja, kar poudarja tudi Turk (2004). V tem primeru bi
glasovali prek interneta zgolj tisti, ki bi to Zeleli in bi bili informacijsko pismeni oziroma
spretni v uporabi raunalnika. Glede tega kot tudi pogostosti uporabe interneta pa dolo¢ene
analize kazejo, da ju ni mogoce povsem opredeljevati kot prediktorja e-volitev. V primeru
Estonije sta tako racunalniS$ko znanje kot pogostost uporabe interneta sicer vplivala na izbiro
e-glasovanja na volitvah v letih 2005 in 2007, vendar pa, kot ugotavlja zadnja raziskava vseh
Stirih, do zdaj izvedenih e-volitev v Estoniji, tega ni mogoc¢e povsem trditi za poznejSe volitve

oziroma za volitve v Evropski parlament in lokalne volitve 2009.*

3.3.8 Zapletenost glasovanja

Za klasi¢ne volitve lahko reCemo, da so razmeroma preproste oziroma da je samo glasovanje
enostavno, zato se postavlja vpraSanje, kaj bi s tega stali§¢a prinesla uvedba e-glasovanja. Na
splosno velja prepricanje, da bi glasovanje za volivca postalo »zahtevnejSe«. Uvedba

»glasovalnih aparatov predstavlja jasno tveganje, da bomo za povprecne volivce zapletli

%0 Vet glej v poglavju o Estoniji.
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proces glasovanja« (Svensson v Gaber 2008, 153), elektronski volilni sistemi so namre¢ »po
svoji naravi zapleteni in praviloma vkljucujejo vec akterjev kot klasicni sistemi« (Turk 2004,

13).

Ob tem je treba poudariti, da igra pri zapletenosti sistema pomembno vlogo varnostni vidik e-

volilnega sistema, ki prispeva k njegovi Se vecji zapletenosti.

3.3.9 Klasi¢ne volitve kot obred, kaj pa elektronske?

Poleg tega, da je mogoce volitve opredeliti kot povsem tehni¢no opravilo, njihov pomen Se
zdale€ ni omejen zgolj na to oziroma mocno presega tako opredelitev. Volitve lahko pomenijo

tudi nekaj »skrivnostnega, misti¢nega, neznanega« (Grad in ostali 2004, 46).

O volitvah lahko govorimo kot o ponavljajo¢em se dogodku, ki se odvija na podlagi pravno
sankcioniranih pravil, vendar ne zgolj po njih, poleg tega gre »za nacin kolektivnega ravnanja,
ki se reproducira z dolo€eno nespremenjenostjo, ohranja pa tudi dolo¢eno raven spontanosti in
improvizacije« (ibid.). Razlika med obredom na eni strani in obicaji na drugi je torej v

omenjeni stereotipnosti postopka.

Ceprav nekateri obredu kot po nespremenljivih pravilih ponavljajotemu se dejanju ne
pripisujejo koristnih rezultatov, Cazeneuve (1986) nasprotno ugotavlja, da sta obred in
koristno dejanje pogosto prepletena (ibid., 16). Navaja trditev, da ima sleherno dejanje »neko
obredno prvino in ... narobe, ni obreda, ki ne bi bil bolj ali manj obarvan s koristnostjo« (Ch.
LE COEUR v Cazeneuve, 16). Cazeneuve koristnost obredov utemeljuje na primeru
religioznih ali magijskih obredov, ki se jim sicer pogosto pripisuje koristnost, saj naj bi lahko
priklicali dez ali ozdravili bolne. Na podlagi tega je mogoce reci, da lahko obredu pripiSemo
dejansko ali pa zgolj domnevno ucinkovitost, ki se »ne konc¢a v empiri¢nem spletu vzrokov in
posledic« (Cazeneuve 1986, 17), oziroma ga lahko opredelimo kot »dejanje, ki se ponavlja in

katerega ucinkovitost je, vsaj deloma, zunajempiri¢na« (ibid.). To velja tudi za volitve.

Z uvedbo e-glasovanja naj bi obstajala nevarnost, da bi ostali brez bistvenega elementa

predstavniSske demokracije, to je »rituala, pri katerem se zberejo drzavljani, ki jih dejanje
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zadevag, pri ¢emer lahko elektronsko glasovanje negativno vpliva na volitve, saj lahko te
zaradi takega nacina glasovanja izgubijo »viden, javen in simbolni znacaj« (Svensson v Gaber
2008, 152). Svensson navaja poro€ilo IPI, ki opozarja celo na to, da bi lahko elektronsko
oddaljeno glasovanje dolgoro¢no privedlo do »referendumov in bi ogrozilo deliberativno

(posvetovalno) naravo politicnega sistema in za$¢ito manjSin«(ibid.).

Vedji odpor do e-volitev je mogoce pricakovati v drzavah z dolgo volilno tradicijo, zato je
tam toliko bolj potrebno njihovo postopno uvajanje. V primeru Slovenije uvajanje e-volitev s
tega staliS¢a naj ne bi bilo problemati¢no. Razloge gre iskati v tem, da so bile pri nas »volitve
takega tipa s papirnatim nacinom glasovanja ponovno vpeljane pred nekaj ve¢ kot desetimi

leti in se obcutek obrednosti pravzaprav Se ni dodobra ukoreninil« (Grad in drugi 2004, 47).

Pomena volitev v smislu druzabnega dogodka ne poudarja niti Turk. Ugotavlja, da kljub temu
da nekateri trdijo, da so volitve druzabni dogodek, tega »raziskave v Sloveniji niso v celoti

potrdile« (Turk 2004, 5).

3.4  TRADICIONALNE VOLITVE Z MOZNIMI NAPAKAMI

Ko govorimo o elektronskem oddaljenem glasovanju, se poudarjajo Stevilna vpraSanja in
pomisleki zaradi grozenj, povezanih z njihovimi tveganji. Ob tem je treba poudariti, da tudi
klasi¢ne papirnate volitve prinaSajo dolo¢eno tveganje in vire napak. Napake se lahko torej
pojavijo tako pri obiCajnem glasovanju kot pri elektronskem. Je pa res, da so posledice napak
pri klasi¢nih volitvah manjSe, kot bi bile lahko pri elektronskih, oziroma da obstaja manjSa

verjetnost, da bi bile napake tako velike, da bi pri§lo do ponovno izvedenih volitev.*’

In ¢e znova poudarimo tisto, na kar opozarja Schneier, da namre¢ ni mogoce zagotoviti, da bi
elektronski sistem deloval popolnoma brezhibno, lahko re¢emo, da zagotovil, da ne bo prislo
do tezav in napak, pa naj bodo namerne ali nenamerne, ni in ne more biti niti v primeru

klasi¢nih volitev.

¥ Kljub temu lahko kot primera volitev, ki so vzbudile veliko dvomov o njihovi transparentnosti, omenimo
volitve za Zzupana v obé&inah Izola in Skofja Loka leta 2006. Zaradi teh je prislo celo do spremembe zakona o

lokalnih volitvah.
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Eden najbolj znanih primerov, ki je razkril ranljivost klasi¢nih volitev, je primer
predsedniskih volitev leta 2000 v ZDA. »Ocenjujejo, da je bilo zaradi slabe opreme, pomot
pri registraciji, prepoznavanju lokacije voliS¢ in teZzav z glasovnicami za tiste, ki se volitev
niso udeleZili, izgubljenih med 4 in 6 milijonov glasov« (Bannister v Gaber 2008, 152). To pa
je podatek, ki, ¢e drzi, pri volivcih ne more vzbujati zaupanja niti v klasi¢ne volitve.
Problemati¢ne so bile tudi predsedniske volitve 2004, ki so pokazale, kako enostavno je

spremeniti glasovalni izid.

3.5 PRAVNA PODLAGA IN PRIPOROCILA O E-VOLITVAH

E-volitve so za pravo izjemen izziv, saj je njegova vloga pri uveljavljanju e-volilnega sistema
ob tehnoloskih zmogljivostih »temeljna predispozicija za ustrezno in korektno ureditev

pogojev in izvedbe volilnega postopka« (Piéman Stefanéi¢ 2008, 218).

Pred uvedbo e-volitev je treba preuciti vrsto ustavnopravnih vidikov njihovega uvajanja, kar
zadeva dileme, ki jih prinaSajo e-volitve s staliSa spoStovanja volilnih nacel, sicer Ze
predstavljenih v enem prejSnjih poglavij. Poleg ustave in volilne zakonodaje ter drugih
zakonov, ki bi jih bilo treba upoStevati v primeru uvajanja e-volitev, so kot pravna izhodisca
pomembni tudi mednarodnopravni akti. Nacela demokrati¢nih volitev se odrazajo v Stevilnih
mednarodnih (obveznostih), med drugim v Evropski konvenciji za ¢lovekove pravice in

Kodeksu dobre prakse v volilnih zadevah, ki ga je izdala Beneska komisija.*

%2 Evropska komisija za demokracijo skozi pravo, bolj znana kot Beneska komisija, je bila ustanovljena leta
1990 in je svetovalni organ Sveta Evrope o ustavnih vprasanjih. Ve¢ glej na spletni strani Beneske komisije:

http://www.venice.coe.int/.
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3.5.1 Ustava in volilna zakonodaja

Pravno izhodis¢e® za preucitev moZnosti uvedbe e-volitev je v prvi vrsti ustava, v katere

okvir sodi vrsta vprasanj volilnega prava, predvsem vprasanj v zvezi z volilno pravico in
natinom oblikovanja temeljnih drzavnih organov, $e posebno predstavniskega sistema.*®
Glede na to, da je veCina ustav zelo sploSna in lapidarna, volilni sistem in mehanizem
podrobneje ureja zakon.® Zanj velja, da ureja vsa pomembnejsa vpradanja volitev, od nagina
razdelitve mandatov® do volilne procedure, organizacije volitev in volilne tehnike. Sicer
dokaj nepomembni in neobsezni so s tega podro¢ja podzakonski akti vlade oziroma
ministrstev, zlasti notranjega, medtem ko so pomemben pravni vir sodne odlocbe, Se posebej

odlocbe ustavnega sodisca, poleg omenjenega pa tudi poslovnik parlamenta, kar zadeva

urejanje vpraSanj glede volilne funkcije parlamenta (Grad in drugi 2004, 5-6).

3.5.2 Druga zakonska podlaga

O demokrati¢nih e-volitvah oziroma e-glasovanju lahko govorimo le v primeru, da tako
glasovanje izpolni ne le pogoje, kot so »neposredno, varno in zanesljivo shranjevanje oddanih
e-glasov, pa¢ pa mora ob nespremenljivosti podatkov omogociti tudi ponoven vpogled vanje
in njihovo $tetje« (Piéman Stefan¢i¢ 2008, 175). S tega vidika lahko re¢emo, da je za e-

glasovanje pomemben Zakon o elektronskem poslovanju in elektronskem podpisu.®” Ureja

%3S pravnega vidika je uvajanje e-volitev v Sloveniji Ze vzela pod drobnogled studija izvedljivosti Ustavno-
pravni in politoloski vidiki uvajanja e-volitev v RS (Grad in drugi 2004), izdelana pa je bila tudi Studija
izvedljivosti e-volitev s predlogi implementacije (Turk 2004).

% 43. ¢len Ustave RS govori o splosni in enaki volilni pravici. Nagelo svobodne volilne pravice je posebej
poudarjeno pri volitvah drzavnega zbora v 80. ¢lenu, ki doloca, da se poslanci volijo s splosnim, enakim,
neposrednim in tajnim glasovanjem.

% Zakone, ki urejajo volilni sistem, imenujemo obiajno volilni zakoni, skupek teh zakonov pa volilna
zakonodaja (Grad in drugi 2004).

% Ponekod sicer sodi to v okvir ustavne materije.

87 Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP) je bil sprejet junija 2000, veljati pa je
zacel avgusta istega leta. Z njim je Slovenija sledila pravnemu redu EU na podrocju elektronskih podpisov.
Delezen je bil kar nekaj kritik. Dr. Marko Pavliha, dr. Borka Jerman Blazi¢ in drugi soavtorji komentarja k
zakonu med drugim kot njegovo slabost izpostavljajo podrocje za$cite osebnih podatkov imetnika potrdila.

»ZEPEP je to vprasanje zal ignoriral« (Pavliha in drugi 2002, 126). Zakon je pozneje dozivel spremembe.
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namrec, kot dolo¢a njegov 1. ¢len, elektronsko poslovanje, ki zajema poslovanje v elektronski
obliki na daljavo z uporabo elektronskega podpisa v pravnem prometu. Z vidika shranjevanja
oddanih e-glasov je med drugim pomemben 12. ¢len zakona, ki govori o podatkih v
elektronski obliki oziroma kateri elektronski podatki se lahko hranijo in pod kak$nimi pogoji.
Zakon, ki govori tudi o odgovornosti ponudnikov storitev informacijske druzbe glede
shranjevanja oziroma obdelovanja podatkov, doloca, kateri elektronski podpis je enakovreden
lastnorocnemu podpisu. »Varen elektronski podpis, overjen s kvalificiranim potrdilom, je
glede podatkov v elektronski obliki enakovreden lastnoro¢nemu podpisu ter ima zato enako
veljavnost in dokazno vrednost« (15. ¢len). Zakon predpisuje tehni¢ne zahteve za varno
elektronsko podpisovanje. V 37. ¢lenu tako dolo¢a, da morajo sredstva za varno elektronsko
podpisovanje z uporabo ustreznih postopkov in infrastrukture zagotoviti med drugim tudi to,
da so podatki za elektronsko podpisovanje edinstveni, njihova zaupnost pa zagotovljena. 38.

¢len med drugim predpisuje zahteve za preverjanje varnega elektronskega podpisa.

Ustrezna pravna zascCita osebnih podatkov je za e-glasovanje izjemnega pomena, Se posebno,
ker prinaSa internet veliko groznjo tajnosti e-volitev oziroma moznost zlorab, kot so nezakonit
dostop do informacij, njihovo zbiranje, shranjevanje itd. S tega vidika je pomemben Zakon o
varstvu osebnih podatkov,*® ki je v skladu z direktivami EU in je v 6. ¢lenu predvidel
avtomatizirano obdelavo osebnih podatkov kot posebno obliko obdelave s sredstvi
informacijske tehnologije. Med drugim tako govori o zavarovanju osebnih podatkov, in sicer
doloca, da se pri prenosu podatkov prek telekomunikacijskih omrezij Steje, da so podatki
ustrezno zavarovani, «¢e se posredujejo z uporabo kriptografskih metod in elektronskega
podpisa tako, da je =zagotovljena njihova necitljivost oziroma neprepoznavnost med
prenosom« (14. ¢len). 24. ¢len doloca varovanje tudi tako, da se prepreci nepooblascen dostop
do osebnih podatkov pri njihovem prenosu, vkljuéno s prenosom po telekomunikacijskih
sredstvih in omrezjih, glede obdelave osebnih podatkov, dostopnih prek telekomunikacijskega
sredstva ali omrezja, pa doloCa, da morajo strojna, sistemska in aplikativno programska
oprema zagotavljati, da je »obdelava osebnih podatkov v zbirkah osebnih podatkov v mejah

pooblastil uporabnika osebnih podatkov« ( 24. ¢len).

% Slovenija je Zakon o varstvu osebnih podatkov sprejela leta 1999, vendar je bil pozneje spremenjen.
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3.5.3 Kodeks dobre prakse v volilnih zadevah

Kodeks dobre prakse v volilnih zadevah iz leta 2002, ki ga je pripravila BeneSka komisija in
ni zavezujo¢ dokument, ureja postopke za volitve v drzavah €lanicah ter v zvezi s tem daje
priporocila. Posamezne drzave volilni sistem prilagodijo svojim razmeram, uposStevajoc
temeljne pravice in demokraticna nacela oziroma standarde, opredeljene v Kodeksu. Ta pa ne
izklju€uje moznosti e-glasovanja, ob tem, da dolo¢a tudi, da mora imeti volivec vedno

moznost glasovanja na voliscu.

Sestavljen je iz dveh delov. Prvi pomeni »smernice«, ki temeljijo na nacelih evropske volilne
dedis¢ine, BeneSka komisija ga je sprejela julija 2002, drugi del Kodeksa je Pojasnjevalno
porocilo. Beneska komisija ga je sprejela oktobra 2002, v njem pa opredeljuje in pojasnjuje
nacela, dolo¢ena v smernicah oziroma prvem delu Kodeksa, poleg tega daje dolocena

priporocila.

Kodeks dolo¢a »Evropsko volilno dedis¢ino« z dveh vidikov, in sicer najprej opredeljuje pet
nacel evropske volilne dedis¢ine, to so splosna, enaka, svobodna, tajna in neposredna volilna
pravica, volitve morajo potekati tudi v rednih ¢asovnih presledkih, medtem ko drugi vidik

predstavlja pogoje za izvajanje teh nacel.

Kodeks temelji na mednarodnih standardih, in sicer na svetovni ravni na Splosni deklaraciji o
¢lovekovih pravicah oziroma na Mednarodnem paktu o drzavljanskih in politi¢nih pravicah,
na evropski ravni pa na Evropski konvenciji o ¢lovekovih pravicah, katere ¢len 3 Protokola 1
doloca, da se pogodbenice zavezujejo, da imajo svobodne volitve v razumnem ¢asu s tajnim
glasovanjem, pod pogoji, ki zagotavljajo svobodno izrazanje mnenja ljudstva pri izbiri
zakonodajnih teles, poleg svobodne in tajne volilne pravice pa je doloCena tudi pravica voliti

in biti voljen.

Med drugim kodeks omenja tudi e-glasovanje, ¢eprav izrecno (3.2. ii) poudarja, da morajo
imeti volivei vedno moznost glasovanja na volis¢u, medtem ko so drugi na¢ini mogoci pod
dolo¢enimi pogoji. V primeru e-glasovanja doloca, da ga lahko drzave uporabijo le, »Ce je
varen in zanesljiv« (3.2. iv.), Se posebno je poudarjeno, da mora imeti volivec moznost, da

»dobi potrditev svojega glasu in ga, ¢e je treba, lahko tudi popravi, ob upostevanju tajne
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volilne pravice« (ibid.). Kodeks v smernicah dolo¢a tudi, da mora biti elektronski sistem

transparenten.

Kot je navedeno v drugem delu Kodeksa oziroma v 42. tocki Obrazlozitvenega porocila,
mehanske in elektronske metode glasovanja ze uporablja ve¢ drzav oziroma se na to
pripravljajo, ob tem je omenjena njihova prednost. Ta »postane ocCitna, ko hkrati poteka vec
volitev, ¢eprav so potrebni nekateri varnostni ukrepi za zmanjSanje nevarnosti goljufij, npr. z

omogoc&anjem volivca, da preveri njegov oziroma njen glas takoj po glasovanju® « (42. tocka).

Tocka 43 doloca, da morajo biti metode elektronskega glasovanja varne in zanesljive. Varne
so, ¢e lahko sistem prenese namerni napad, zanesljive pa, ¢e lahko delujejo same ne glede na

morebitne pomanjkljivosti strojne ali programske opreme.

Glede preglednosti sistema Kodeks poudarja, da mora biti ta zagotovljena v smislu, da je

mogoce preveriti, ali deluje pravilno.

3.5.4 Porocilo o skladnosti oddaljenega glasovanja in e-glasovanja s standardi Sveta Evrope

Porocilo o skladnosti oddaljenega glasovanja in e-glasovanja s standardi Sveta Evrope je
Beneska komisija sprejela marca 2004, njegova podlaga pa je tudi zgoraj omenjeni Kodeks

dobre prakse v volilnih zadevah.

Porocilo izhaja iz primerjalne analize med pravnimi sistemi drzav ¢lanic glede oddaljenega
. 90 - . . v . - . vy - v .
glasovanja,” in sicer ali drzave omogocajo oziroma dopuscajo moznost oddaljenega

. . vy - . v o 1
glasovanja ali pa tega ne dopuséajo oziroma ga celo zavracajo.’

¥ Vet glej Code of Good  Practice in  Electoral = Matters,  dostopno  prek:
http://www.venice.coe.int/docs/2002/CDL-AD(2002)023rev-e.asp.

% Za namen analize je oddaljeno glasovanje opredeljeno kot glasovanje, ki poteka izven prostorov, kjer na
splosno poteka glasovanje, tj. glasovanje po posti.

! Glede na pravno ureditev oddaljenega glasovanja poro¢ilo razvri¢a drzave v tri skupine: 1. drzave, ki ne
dopuicajo oddaljenega glasovanja (Albanija, Azerbajdzan, Bolgarija, Hrvaska, Ciper, Ceska, Litva, Moldavija,
Poljska, San Marino in Tur¢ija); 2. drZave, ki dopuscajo oddaljeno glasovanje (Estonija, Nemcija, Danska,
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Na osnovi analize oddaljenega glasovanja oziroma postnega glasovanja v nenadzorovanem

okolju bi lahko, navaja porocilo, razvili standarde za e-glasovanje.

Kot ugotavlja komisija v 66. tocki porocila, ni elektronsko glasovanje na podlagi ¢lovekovih
pravic ne na splo$no dovoljeno, prav tako pa tudi ne izkljuCeno a priori. Njegova
sprejemljivost je tako odvisna od »pravnih, operativnih in tehni¢nih standardov, izvajanih v
postopku« (66. tocka). E-glasovanje je, navaja porocilo, lahko zdruzljivo s standardi Sveta
Evrope v primeru, da vkljucuje dolocene varnostne ukrepe, primerljive s tistimi, ki veljajo za
glasovanje po posti. V tem smislu je treba z omenjenimi ukrepi zagotoviti zaupnost
elektronskega glasovanja, predvsem s »prepreCevanjem manipulacije s podatki, varovanjem
anonimnosti, s prepre€itvijo moznosti razkritja glasovanja, z ohranjanjem pristnosti in

celovitosti oddanih glasov«’? (ibid.).

3.5.5 Priporocilo Sveta Evrope o standardih e-volitev

Odbor ministrov Sveta Evrope je septembra 2004 sprejel Priporocilo Rec (2004)11 glede
pravnih, operativnih in tehni¢nih standardov za izvedbo e-volitev.” Izhaja iz predpostavke, da
je volilna pravica eden temeljev demokracije, zaradi ¢esar mora e-volilni sistem dosegati vsa
nacela demokrati¢nih volitev in referendumov, ter dejstva, da uporaba nove informacijske in

komunikacijske tehnologije dnevno naras¢a in da morajo drzave pri njihovi demokrati¢ni

Bosna in Hercegovina, Spanija, Svica, Zdruzeno kraljestvo); 3. drzave, ki pogojno omogolajo oddaljeno
glasovanje (Avstrija, Belgija, Gréija, Italija, Nizozemska, Norveska in Svedska).

%2 Vet glej Venice Commission (European Commission for democracy through law): Report on the
compatibility of remote voting and electronic voting with the demands of the Council of Europe, dostopno prek
http://www.venice.coe.int/docs/2004/CDL-AD(2004)012-¢.asp.

% Pri pripravi Priporo¢ila je Odbor uposteval obstoje¢e mednarodne instrumente in dokumente, kot so Splogna
deklaracija o c¢lovekovih pravicah, Mednarodni pakt o drzavljanskih in politiénih pravicah, Konvencija
Zdruzenih narodov o odpravi vseh oblik rasne diskriminacije, Konvencija Zdruzenih narodov o odpravi vseh
oblik diskriminacije zensk, Konvencija o varstvu ¢lovekovih pravic in temeljnih svobos¢in, Evropska listina o
lokalni samoupravi, Konvencija o kiberneti¢ni kriminaliteti, Konvencija o varstvu posameznikov glede na
avtomatsko obdelavo osebnih podatkov, Priporocilo odbora ministrov R (99) 5 o varstvu zasebnosti na internetu,
Dokument Koebenhavnskega sre¢anja Konference o ¢lovekovi razseznosti OVSE, Listina o temeljnih pravicah

Evropske unije, Kodeks dobre prakse v volilnih zadevah.
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praksi upostevati te razvojne danosti. V omenjenem porocilu odbor uposteva tudi, da je
volilna udelezba v nekaterih ¢lanicah nizka, v nekaterih pa celo vztrajno pada. Izhaja tudi iz
dejstva, da nekatere ¢lanice e-volitve bodisi ze izvajajo ali pa o njihovi uvedbi razmisljajo iz
razliénih razlogov, med drugim zaradi moZznosti, da oddajo volivci svoj glas izven kraja
svojega mati¢nega voliS¢a, tj. zaradi lazje oziroma hitrejSe oddaje glasu, zaradi olajSanja
glasovanja tistim, ki stalno ali za¢asno bivajo v tujini, ter osebam s posebnimi potrebami, pa
tudi zaradi hitrejSih in zanesljivejSih rezultatov glasovanja. UpoSteva tudi, da drzave od e-
volitev oziroma z zagotavljanjem dodatnih kanalov glasovanja pri¢akujejo povecanje volilne
udelezbe ter z njimi Zelijo vzpostaviti tak volilni proces, ki bo v skladu z novim razvojem
druzbe ter vse vecjo uporabo novih tehnologij kot sredstvom za komunikacijo in sodelovanje
v demokraticnem procesu. Kot enega od razlogov, zakaj se drzave odloCajo za e-volitve,
Priporoc¢ilo omenja Zeljo drzav, da svojim drzavljanom ponudijo moZnost glasovanja prek

novega kanala, zagotoviti kakovostnejSe storitve.

Odbor ministrov v Priporoc¢ilu namenja posebno pozornost skladnosti e-volitev s temeljnimi
naceli demokrati¢nih volitev in referendumov. Na podrocju zagotavljanja splosne volilne
pravice postavlja ve¢ zahtev, in sicer:

- daje elektronski volilni sistem za uporabnika razumljiv in enostaven (1. tocka),

- da zahteve za registracijo niso ovira volivcem (2. tocka),

- da je treba pri naértovanju e-volilnih sistemov ¢im bolj upoStevati osebe s posebnimi

potrebami (3. tocka),
- da so e-volitve, dokler niso kanali oddaljenega e-glasovanja splosno dostopni, samo

dodatna in neobvezna moznost glasovanja (4. tocka).

Glede spostovanja nacela enake volilne pravice Odbor ministrov postavlja naslednje temeljne
zahteve:

- na volitvah ali referendumu sme volivec elektronsko oddati le en glas, volivec pa se
lahko avtorizira samo v primeru, ¢e se ugotovi, da njegov glas Se ni bil posredovan v
volilno skrinjico (5. tocka),

- e-volilni sistem mora prepreciti veckratno glasovanje oziroma moznost, da bi lahko
volivec glasoval prek ve¢ kanalov (6. tocka),

- vsak oddan e-glas se Steje, in to samo enkrat (7. tocka),
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kadar je mogoce na istih volitvah ali referendumu glasovati tako elektronsko kot
neelektronsko, je treba zagotoviti varen in zanesljiv nacin za zdruZevanje obeh vrst

glasov in za izraun pravilnega rezultata (8. tocka).

Vrsto vsebinskih zahtev vsebuje Priporocilo tudi glede zagotavljanja nacela svobodne in tajne

volilne pravice. Gre za naceli, ki sta z vidika e-glasovanja Se posebno problemati¢ni. V

primeru svobodne volilne pravice pri oddaljenem glasovanju oziroma glasovanju prek

interneta v domacem okolju namre¢ obstaja nevarnost vplivanja na volivca, medtem ko se

glede tajnosti izpostavlja predvsem nevarnost povezave imena z glasom. Glede omenjenih

dveh nacel Odbor zahteva:

da organizacija e-glasovanja zagotavlja svobodno oblikovanje in izrazanje volilne
volje in, kadar je potrebno, osebno uresni¢evanje pravice do glasovanja (9. tocka),
nacin, ki vodi volivca skozi postopek e-glasovanja, mora biti tak, da se prepreci
glasovanje, ki bi bilo prenagljeno ali brez razmisljanja (10. tocka),

volivci morajo imeti med postopkom, dokler ne potrdijo glasu, moznost prekinitve
oziroma spremembe glasu, ne da bi bilo to zabelezeno (11. tocka),

e-volilni sistem mora prepreciti pritisk na volivca v ¢asu glasovanja (12. tocka),
e-volilni sistem mora omogociti »neizbiro« oziroma oddajo prazne glasovnice (13.
tocka),

volivec mora vedeti, da je bil njegov glas uspesno oddan, volilni postopek pa koncan
(14. tocka),

e-volilni sistem mora prepreciti spremembo glasu, potem ko je bil ta potrjen (15.
tocka),

e-volilni sistem mora zagotavljati tajnost glasovanja v kateri koli fazi procesa, Se
posebno pri avtentifikaciji volivca (16. tocka),

e-volilni sistem mora zagotoviti, da glasovi v elektronski volilni skrinjici ter presteti
glasovi so in bodo ostali tajni in da glasu ni mogoce povezati z imenom voliveca (17.
tocka),

e-volilni sistem mora biti zasnovan tako, da na podlagi pricakovanega Stevila glasov v
elektronski skrinjici ni mogoca povezava med rezultatom in posameznimi volivcei (18.
tocka),

sprejmejo se ukrepi, ki zagotavljajo, da informacij, potrebnih v elektronski obdelavi,

ni mogoce uporabiti v smislu krSitve tajnosti glasovanja (19. ¢len).

91



Priporocilo posebej izpostavlja proceduralno ustreznost e-volitev. Biti morajo transparentne,
kar pomeni, da morajo drzave Clanice med drugim zagotoviti, da volivci zaupajo e-volilnemu
sistemu ter da so informacije o njegovem delovanju javno dostopne (20.-23. tocka). Poleg
tega morajo biti e-volitve preverljive, med drugim mora biti omogoceno ponovno Stetje
glasov, ¢e je to potrebno (24.—27. tocka). V priporocilu je Se posebno izpostavljena zahteva po
zanesljivih in varnih e-volitvah oziroma e-volilnem sistemu, kar morajo, je zapisano v
Priporocilu, zagotoviti oblasti drzav €lanic. V zvezi z omenjeno zahtevo je poudarjeno Se:

- da je treba sprejeti vse mozne ukrepe za preprecitev moznosti zlorab ali
nepooblascenih posegov v celotnem procesu volitev (29. tocka),

- e-volilni sistem mora ves Cas trajanja volitev zagotoviti dostopnost, predvsem mora
preprecevati motnje v delovanju sistema, okvare in napade na njegovo dostopnost (30.
tocka),

- dostop do centralne infrastrukture, streznikov in volilnih podatkov morajo imeti samo
osebe, ki imajo pooblastilo volilnega organa. Za izvajanje kriticnih tehni¢nih
dejavnosti morata biti zadolZeni vsaj dve osebi, sestava ekip pa se mora redno menjati.
Ce je mogoce, naj se tehni¢ne dejavnosti na sistemu izvajajo izven volilnih obdobij
(32. tocka),

- po odprtju elektronske volilne skrinjice naj pooblascene posege, ki vplivajo na sistem,
izvajata vsaj dve osebi, v zvezi s tem mora obstajati poroc¢ilo, poseg pa morajo
spremljati predstavniki pristojnega volilnega organa in opazovalci volitev (33. tocka),

- e-volilni sistem mora zagotavljati dostopnost in integriteto glasov, poleg tega pa tudi
tajnost glasov, ki morajo do njihovega Stetja ostati zapeCateni. V primeru, da se
hranijo ali posredujejo izven nadzorovanih okolij, morajo biti glasovi Sifrirani (34.
tocka),

- glasovi in podatki o volivcih morajo biti, dokler jih je mogoce povezati, nedostopni.
Informacije o avtentifikaciji morajo biti lo¢ene od oddanih glasov, tako da ni mogoce

povezati imena volivca z njegovim glasom (35. tocka).

Poleg pravnih standardov oziroma zahtev, ki jim morajo drzave clanice slediti, da bi v
primeru e-volitev zagotovile spostovanje volilnih nacel, Priporo¢ilo v nadaljevanju postavlja
tudi operativne standarde (36.—60. tocka dodatka II) ter tehni¢ne standarde e-volitev (61.—112.
tocka dodatka III). Glede operativnih standardov je v priporocilu v delu o glasovanju med

drugim poudarjeno, da se lahko oddaljeno e-glasovanje zacne oziroma konca e pred odprtjem
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volis¢, da pa ne sme trajati dlje, kot je mogoce glasovati na volis¢ih (45. tocka). V delu o

tehni¢nih standardih je velika pozornost namenjena predvsem varnosti e-volitev.”*

Standarde, ki jih opredeljuje omenjeno porocilo, morajo upostevati vse drzave ¢lanice Sveta
Evrope, ki Ze izvajajo e-volitve ali to Se nameravajo. Ob tem Odbor ministrov Sveta Evrope
zahteva tudi, da morajo omenjene drzave upostevati, da e-volitve spoStujejo vsa nacela
demokrati¢nih volitev in referendumov ter da morajo biti vsaj tako zanesljive in varne, kot so
demokrati¢ne volitve in referendumi, ki ne temeljijo na uporabi sodobnih tehnologij. Ena od
zahtev je, da drzave Clanice preverijo svojo zakonodajo v skladu s Priporo¢ilom, poleg tega
pa, da bi zagotovile podlago za nadaljnje delo Sveta Evrope na tem podrocju, tega obvescajo

o izvajanju odlo¢b Priporocila ter nasploh o izkusnjah z e-volitvami.

3.5.6 Organizacija za varnost in sodelovanje v Evropi o e-volitvah

Organizacija za varnost in sodelovanje v Evropi (OVSE),” ki je najve&ja regionalna
varnostna organizacija na svetu, se ukvarja z vrsto varnostnih vpraSanj oziroma nalogami,
med katere sodita tudi demokratizacija in opazovanje volitev.”® Prav to je priloZznost za oceno
volilnega postopka v skladu z veljavnimi mednarodnimi standardi in najboljSo prakso za
resni¢no demokrati¢ne volitve. OVSE med drugim ponuja drZavam pomoc¢ za izboljSanje

zakonodajnega in upravnega okvira za volitve.

Vet glej Recommendation Rec (2004)11 of the Committee of Ministers to member states on legal, operational
and technical standards for e-voting, dostopno prek:
https://wed.coe.int/ViewDoc.jsp?1d=778189&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB
021&BackColorLogged=F5D383#Top.

%V OVSE sodelujejo naslednje drzave: Albanija, Andora, Armenija, Avstrija, Azerbajdzan, Belorusija, Belgija,
Bosna in Hercegovina, Bolgarija, Ciper, Ceska, Crna Gora, Danska, Estonija, Finska, Francija, Gruzija, Gréija,
Hrvaska, Islandija, Irska, Italija, Kanada, Kazahstan, Kirgizija, Latvija, Liechtenstein, Litva, Luksemburg,
Madzarska, Makedonija, Malta, Moldavija, Monako, Nemc¢ija, Nizozemska, Norveska, Poljska, Portugalska,
Romunija, Rusija, San Marino, Slovaska, Slovenija, Srbija, Spanija, Svedska, Svica, TadZikistan, Turcija,
Turkmenistan, Ukrajina, Uzbekistan, Vatikan, Velika Britanija, Zdruzene drzave Amerike.

% 7 opazovanjem volitev se ukvarja urad OVSE-ja za demokrati¢ne institucije in ¢lovekove pravice (ODIHR), ki

sicer lahko le ocenjuje, opozarja in priporoc¢a, odlo¢itev o morebitnem ukrepanju pa sprejmejo drzave same.
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Ker je vse ve¢ sodelujocih drzav OVSE, ki razmisljajo oziroma so uvedle nove tehnologije v
volilni sistem, kot tudi zaradi izziva, ki ga prinasa nova tehnologija za zagotavljanje
spoStovanja temeljnih volilnih nacel, je OVSE okrepil sposobnost svetovanja sodelujo¢im
drzavam tudi glede novih tehnologij glasovanja in je tudi v procesu oblikovanja smernic za

opazovanje elektronskih volitev.

Podlaga za merila opazovanja elektronskega glasovanja je OVSE/ODIHR Dokument za
razpravo pri pripravi smernic za opazovanje elektronskega glasovanja iz leta 2008, v katerem
so opredeljena podrocja, ki jih morajo opazovalci upostevati. Med drugim so to (2008, 6):

- ozadje sprejetja odlocCitve za elektronsko glasovanje in primerjava s sistemom, ki se

nadomesca,

- pravni okvir,

- nacin izbire elektronskega volilnega sistema

- certificiranje in testiranje sistema,

- tajnost glasovanja,

- dostopnost in seznanjenost volivcev s sistemom,

- varnost celotnega sistema in njegovo delovanje,

- analiza dokumentacije v zvezi s sistemom,

- usposabljanje doloCenega osebja v delovanju volilnega sistema,

- splosna preglednost in zaupanje javnosti,

- revizija sistema,

- moznost ponovnega Stetja glasov.

Glede ozadja sprejetja odlocitve morajo opazovalci oceniti, v kolik$ni meri je lahko uvajanje
novih tehnologij politicno oziroma ekonomsko motivirano. Preveriti morajo, ali bi
sprememba glasovanja negativno vplivala na sposobnost volivcev iz manjSinskih skupnosti,
da izberejo svoje predstavnike, poleg tega je pomembno tudi, ali je bila odloCitev sprejeta z
naglico ali pa po daljSem obdobju javne razprave ter ali je bila doseZena s politi€nim in
splosnim konsenzom. V primeru, da ne, je pomembno, kakSno je staliS¢e opozicije oziroma

nasprotnikov glede uvedbe elektronskega sistema.

V lanskem Priro¢niku za opazovanje volitev, ki je glavni referen¢ni dokument za OVSE-jevo

metodologijo opazovanja volitev, je sicer opazovanje e-volitev omenjeno prvic.
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Izhodis¢e pomeni, kot je navedeno v priro¢niku, ugotovitev, da so nekatere drzave, sodelujoce
v OVSE, uvedle v volilni proces nove tehnologije, med drugim tudi internet, med moznimi
prednostmi, ki jih na podro¢ju volitev prinasa uvedba nove tehnologije, pa so omenjene
njihove sposobnosti za povecanje volilne udelezbe, omogocanje glasovanja na oddaljenih
lokacijah, lazje Stetje glasov, hitrejSa objava konénih rezultatov in izboljSanje dostopa za
invalide. Kot prednost e-volitev, ki sicer ni pogosto omenjena, ¢e sploh, je navedena boljsa

dostopnost za volivce, ki govorijo manjSinski jezik.

Kljub temu OVSE opozarja na mozne pasti takih volitev, pri ¢emer se ne oddaljuje od ze v
prejsnjih poglavjih omenjenih slabosti. Med drugim ugotavlja, da pomenijo nove tehnologije
izziv za preglednost in odgovornost volilnega postopka, tajnost glasovanja ter varnosti
glasovanja, kar ima lahko negativen vpliv na zaupanje volivcev. Glede elektronske
tehnologije je poudarjeno, da mora ta delovati na nacin, skladen z naceli oziroma zavezami v
okviru OVSE-ja in drugimi mednarodnimi standardi za demokrati¢ne volitve, ter da ponuja

enaka jamstva za preglednost, odgovornost in zaupanje javnosti kot tradicionalne metode.

Priro¢nik navaja ukrepe, ki so se v drzavah, v katerih so uvedli e-glasovanje, izkazali za
bistvene pri zagotavljanju spostovanja prej omenjenih nacel, poleg tega so odigrali
pomembno vlogo pri zagotavljanju oziroma izboljSanju zaupanja javnosti v nove volilne
tehnologije. Med drugim navaja (2010, 67):
- pregledne postopke za certificiranje opreme za elektronsko glasovanje in porocanje
rezultatov,
- dovoljenje pristojnim osebam, akademskim ustanovam ali skupinam civilne druzbe za
celovito in neodvisno testiranje avtomatizirane glasovalne opreme,
- predpise, ki onemogocajo konflikt interesov ponudnikov elektronske glasovalne

opreme.

Glede opazovanja e-volitev je Se posebej poudarjeno, da ODIHR-opazovalci ne bodo
certificirali elektronskih volilnih sistemov. Omenjeni priro¢nik naSteva ve¢ kriterijev, na
podlagi katerih je mogoce oceniti izvedbo e-volitev. Med drugim je pomembno, na podlagi
katerih meril je bil izbran elektronski volilni sistem, nacin njegove uvedbe, vklju¢no s pravno

podlago, eden od kriterijev je izobrazevanje volivcev, pomembni so tudi pilotni projekti.
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Ob tem se OVSE zaveda, da je glasovanje v nenadzorovanem okolju oziroma prek interneta
Se posebno obcutljivo oziroma pomeni dodaten izziv, kar zadeva varnost in tajnost e-
glasovanja, pa tudi v smislu omejenih mozZnosti njegovega opazovanja. Namre¢, malo
verjetno je, da bi lahko ucinkovito opazovali sam postopek glasovanja, kar pomeni, da

opazovalci »morda ne bodo mogli doseci zakljuckov glede celovitosti postopka« (ibid., 68).

Zagotavljanje tajnosti, transparentnosti in spostovanje drugih nacel v primeru elektronskega
glasovanja oziroma sedanje in prihodnje tezave pri njegovi uporabi v volilnem procesu je bila
tema strokovnega sreCanja o uporabi elektronskega glasovanja v drzavah, sodelujo¢ih v
OVSE, na Dunaju septembra lani. Udelezili so se ga tako predstavniki nacionalnih volilnih
organov in mednarodni strokovnjaki kot tudi predstavniki civilne druzbe. Kot je poudaril
direktor Urada OVSE za demokrati¢ne institucije in ¢lovekove pravice (ODIHR) Janez
Lenarci¢, mora elektronsko glasovanje delovati na nacin, ki je skladen z zavezami v okviru
OVSE-ja in drugimi mednarodnimi standardi, ter zagotoviti transparentnost, odgovornost in
javno zaupanje, kot jih uzivajo tradicionalne volitve. Kljub nekaterim pri¢akovanim
prednostim, ki bi jih prinesla uvedba volilnega sistema, so na omenjenem sre¢anju poudarili
tudi, da e-glasovanje ne more biti reSitev za sedanje volilne probleme, kot so nenatan¢ni

registri volivcev, neposteno Stetje in izracun glasov ter nasploh nezaupanje v postopek.

3.6 E-VOLITVE — IZZIV IN IZKUSNJE V TUJINI

Tako v drzavah Evropske unije kot v ZDA so zaceli resno razmisljati o posodobitvi volilnega
sistema, ki bi volivcem ponudil lazjo moZnost glasovanja. Po letu 2000 so v Stevilnih drzavah
glede e-volitev izvedli vrsto analiz ter pilotnih projektov. Medtem ko so ponekod od tovrstnih
ambicioznih nacrtov odstopili zaradi pomanjkljivosti, ki so izhajale iz izvedbe poskusnih

projektov, so v nekaterih drzavah take volitve ze izvedli z zavezujo€imi rezultati.
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3.6.1 Estonija — primer prve izvedbe e-volitev na drzavni ravni

V Estoniji so zaceli o uvedbi e-volitev v nenadzorovanem okolju, in sicer prek interneta,
resno razmisljati ze leta 2001. Ob tem se je pojavila celo ideja, da bi tovrstne volitve izvedli
ze prihodnje leto, torej leta 2002. Do tega ni prislo, kljub temu je leto 2002 mejnik glede
uvedbe e-volitev v Estoniji, saj so tistega leta sprejeli dopolnitev zakona o volitvah, ki je

omogocal izvedbo takih volitev, oziroma pravno podlago e-volitev.

Razlogov, da so se v Estoniji odlocili za moznost e-glasovanja, s katerim sicer niso zeleli
»nadomestiti obstojecih nacinov glasovanja« (Madise in drugi 2006, 4), je vec€. V prvi vrsti so
zeleli s takimi volitvami povecati volilno udelezbo, predvsem vzbuditi zanimanje za volitve
med mladimi. Cilja uvedbe e-volitev sta bili tudi modernizacija in poenostavitev volilnega

postopka.

Januarja 2005 so izvedli poskusni projekt v Talinu. V okviru projekta je bilo mogoce
glasovati Sest dni pred nedeljskimi volitvami, za to mozZnost pa se je odlocilo nekaj vec kot
700 volivcev, ki so sicer imeli moznost glasovanja tudi na tradicionalen nacin (E-voting pilot

in Tallinn 2005, 3).”

Kljuénega pomena pri izvedbi e-glasovanja so bile osebne izkaznice z digitalnimi potrdili.”®
Kot je navedeno v opisu prvega pilotnega projekta internetnih volitve v Talinu januarja 2005,
so v obdobju treh let v Estoniji razdelili ve¢ kot 700.000 takih osebnih izkaznic, kar pomeni,
da je imela v Casu, ko so v Estoniji izvedli poskusno glasovanje, take kartice ve¢ kot polovica

drzavljanov.

Na referendumu v Talinu leta 2005 so izvedli model e-glasovanja z metodo ovojnic, ki je bila
prvi¢ razvita celovita tehnika e-glasovanja. Gre za to, da volivec prejme glasovnico ter dve
ovojnici. Medtem ko ena vsebuje njegove identifikacijske podatke, druga (notranja) ovojnica,

v katero je vloZena glasovnica, ne vsebuje nikakr$nih osebnih podatkov volivca (glej sliko

%7 Glej: E-voting pilot in Tallinn, January 2005, dostopno prek: http://www.vvk.ee/public/dok/pilotresult_eng.pdf

% Vet o tem v nadaljevanju.
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3.1). S tem naj bi zagotovili, da se ime volivca ne bi povezalo z glasom, oziroma tajnost

glasovanja.

Slika 3.1: E-glasovanje z metodo ovojnic

kodirana |
L1
ghasovnica =, 7
= e-volilci
L 1)
T 1]
digitalni poq::lpis \
1 | I* _
52 e-glasovnice . rezultati
A,
javni kljué q_
zasebni kljuc

Vir: Spletna stran estonske volilne komisije (Estonian National Election Committee 2005, 8).

Slika prikazuje uporabo kriptografije javnega kljuca, ki uporablja par kljucev, in sicer javnega
in zasebnega. Ko je enkrat glas kodiran z javnim klju¢em, ga je mogoce deSifrirati le z

ustreznim zasebnim kljucem.

Postopek poteka takole. Aplikacija na racunalniku volivca zakodira njegov glas (Stevilko
kandidata) s sistemskim javnim klju¢em, v tem primeru govorimo o notranji ovojnici, nato
zakodiran glas digitalno podpiSe oziroma notranjo ovojnico vlozZi v zunanjo, ki je opremljena
z osebnim podatkom. Podpisane in kriptirane glasovnice zbira centralno mesto za preverjanje
in zagotavljanje, da Steje samo en glas. Pred Stetjem pride do razdruzitve. Zunanja ovojnica z
osebnimi podatki je odstranjena, medtem ko se kodirani glasovi vnesejo v glasovalno

skrinjico.

Glavno orodje za zagotavljanje tajnosti glasovanja je asimetri¢na kriptografija. Sistem »par
kljuCev« je ustvarjen, javni del je torej vkljuen v odjemalske programske opreme in se

uporablja za Sifriranje glasov, zasebni del pa se uporablja pri Stetju glasov oziroma za njihovo
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desifriranje. Pri tem je zelo pomembno, da je uporaba zasebnega klju¢a’ mogoca le pri Stetju
glasov, in sicer ob 19h, ko je konec volitev, in, ¢e je treba, v primeru ponovnega Stetja. Prav
zaradi tega se zasebni klju¢ unici Sele po izteku moznega roka za vlozitev pritozbe na volitve

(Estonian National Electoral Committee 2005, 10).

Uvedba e-volitev je bila sicer leta 2002 delezna velike politine podpore. Vegina politikov'®
je namre¢ v parlamentu glasovanje prek interneta podprla (Madise in drugi 2006, 13). Kljub
temu ni $lo vse gladko. Le nekaj mesecev pred izvedbo prvih zavezujoc¢ih lokalnih e-volitev
leta 2005 je namre¢ predsednik republike pred ustavnim sodis¢em sprozil spor zaradi po
njegovem spornega dolo¢ila o moznosti ponovitve elektronskega glasovanja oziroma
nadomestitve tega glasovanja s klasi¢nim,'”" kar naj bi bilo po njegovem v nasprotju z
nacelom enakosti volilne pravice, dolocene v estonski ustavi. Kot je trdil, lahko vsak volivec
glasuje le enkrat (ibid., 19), vendar mu Vrhovno sodisce v svoji odlocitvi septembra 2005 ni

sledilo.!?

Ze naslednji mesec po odlo¢itvi Vrhovnega sodis¢a oziroma oktobra 2005 so v Estoniji
izvedli prve e-volitve z zavezujo¢imi rezultati, in sicer na lokalni ravni. Moznost oddaje glasu
prek interneta sta izkoristila slaba 2 odstotka volilnih upravi¢encev. Raziskave o e-glasovanju
so pokazale, da »je bil in je odnos estonske javnosti do e-glasovanja pozitiven« (Madise in
Martens 2006, 1). Poleg tega se je izkazalo, da pri izbiri tega nafina glasovanja niso
pomembni dejavniki, kot so dohodek, izobrazba, okolje, iz katerega volivec izhaja, ter starost,
pac pa je uporaba moznosti e-glasovanja odvisna od »zaupanja v postopke e-glasovanja«
(ibid.). Hkrati omenjene volitve kazejo tudi na to, da »e-glasovanje samo po sebi nima

nobenih politi¢nih u¢inkov« (ibid.).

% Zasebni klju¢ ima estonska nacionalna volilna komisija.
1% 0d sedmih politi¢nih strank v parlamentu sta bili proti volitvam dve stranki, ki sta izrazili bojazni glede
varnostnega vidika internetnih volitev.
"' yolivec lahko glasuje prek interneta veckrat, poleg tega ima moznost, da se udeleZi »klasi¢nih volitev«. Steje
le njegov zadnji glas. S tem naj bi, takega mnenja so bili predlagatelji, preprecili kupovanje glasov oziroma
glasovanje pod prisilo in tako zagotovili tajno in svobodno glasovanje, poleg tega pa zagotovili tudi enakost
volilne pravice, saj bi stel le en glas.
192 yrhovno sodiiée se je pri odlo¢itvi med drugim oprlo na priporoéilo Odbora ministrov Sveta Evrope, da pri e-
volitvah nima nihée ve¢ kot enega glasu, da ne more nih¢e oddati kon¢nega glasu po vec kot eni poti ...(Rec
(2004)11).
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Glede volilne udelezbe rezultati lokalnih volitev 2005 kaZzejo, da e-glasovanje ne pripomore k
volilni udelezbi tistih, ki niso nikoli glasovali, ampak vzpodbudi h glasovanju le tiste, ki se

sicer volitev udelezujejo obc¢asno.

Porocilo, pripravljeno za Svet Evrope, navaja razloge, zaradi katerih so volivci za glasovanje
uporabili internet. 75 odstotkov se jih je za tak nacin glasovanja odloCilo zaradi udobja
oziroma prakticnosti in enostavnosti, medtem ko jih je skoraj 19 odstotkov tako glasovalo
zaradi radovednosti oziroma ker so Zeleli preizkusiti nov nacin glasovanja (Breuer in Trechsel

20006, 24).

4. marca 2007'” so v Estoniji potekale volitve, na katerih je bilo mogo&e prvi¢ oddati glas
prek interneta tudi na drzavni ravni. E-volitve so potekale od 26. do 28. februarja, in sicer —
glede na to, da je Slo za prvo izvedbo e-volitev na drzavni ravni na svetu — ob veliki
pozornosti mednarodne javnosti. Napadov na informacijsko strukturo ni bilo, so bili pa napadi
»izvedeni kasneje in so prizadeli prakticno vse najpomembnejse streznike v drzavi« (Predlog

Zakona o spremembah in dopolnitvah zakona o volitvah v drZzavni zbor RS 2007, 2).

Problemu morebitnega nedelovanja sistema zaradi moznih napadov na sistem na sam volilni
dan, tj. v nedeljo, so se kot na prejSnjih volitvah izognili tako, da je bilo mogoce prek

interneta glasovati le v &asu predhodnih volitev, in sicer 3 dni.'™

Da bi zagotovili tajnost glasovanja oziroma locili glas od identitete volivca, so poskrbeli z ze

zgoraj omenjenimi resitvami.'®®

19 Zakon o volitvah dologa, da potekajo volitve vsaka itiri leta na prvo nedeljo v marcu.

1%40d 6. do 4. dneva pred dnevom volitev, tj. v nedeljo. Glasovati je bilo mogo&e 24 ur na dan.

195 Ve& o varnostnih resitvah glej: Estonian National Election Committee (2005) E-voting System, dostopno
prek: http://www.vvk.ee/public/dok/Yldkirjeldus-eng.pdf.

Ansper in drugi 2003. E-voting conception security: analysis and measures, National Electoral Committee
dostopno prek: http://www.vvk.ee/public/dok/e-voting_security.pdf.

Madise, Vinkel, Maaten, Internet Voting at the Elections of Local Government Councils on October 2005, 23.—
25, dostopno prek http://www.vvk.ee/public/dok/report2006.pdf, glej tudi OSCE/ODRIH Election Assessment
Mission Report (2007) Republic of Estonia, Parliamentary election 4. March 2007, str. 36, dostopno prek:
http://www.vvk.ee/public/dok/OSCE _report EST 2007.pdf.
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Cena sistema elektronskih volitev je znasala 300.000 evrov (Predlog Zakona o spremembah in

dopolnitvah Zakona o volitvah v Drzavni zbor RS 2007, 3).

Rezultati telefonske raziskave, na podlagi katere je narejeno porocilo o internetnih volitvah
2007 za Svet Evrope in je zajemala 987 volilnih upraviencev,'” kaZejo na podobne
ugotovitve kot v primeru e-volitev leta 2005. Raziskava med drugim kaze na to, da i-volivci
dejansko predstavljajo stabilno skupino v svojem ravnanju. 100 odstotkov vseh e-volivcev
leta 2005, vklju€enih v raziskavo, je prek interneta glasovalo tudi leta 2007 (Trechsel 2007,
56).

Na podlagi primerjave lokalnih volitev leta 2005 s parlamentarnimi leta 2007 omenjena
raziskava med drugim ugotavlja, da »e-glasovanje v Estoniji ne prinasa politi¢nih u¢inkov, ki
bi se jih bilo treba bati in so o€itni na prvi pogled« (ibid., 58). Avtorji raziskave zato sklepajo,

da je mogoce »estonsko uvedbo glasovanja obravnavati kot politi¢no neskodljivo« (ibid.).

Sicer pa so se tako volivci kot politicne stranke zelo hitro prilagodili novemu nacinu
glasovanja kot tudi na internet kot vir informacij. Medtem ko politi¢ne stranke uporabljajo
internet za posredovanje informacij volivcem, Stevilni volivci uporabljajo internet kot

primarni nacin pridobivanja informacij o volitvah (ibid.)

V Estoniji lahko sicer elektronsko glasujejo vsi volilni upravicenci, ki posedujejo potrdilo za
elektronski podpis.'”” Vse od prvega pilotnega projekta leta 2005 je za glasovanje prek

interneta potrebna osebna izkaznica,'™ ki jo ima vsak drzavljan.'”

106 vzorec zajema 367 e-volivcev, 365 »tradicionalnih« volivcev in 246 takih, ki se volitev niso udelezili.

197 Tudi tisti, ki stalno ali zadasno Zivijo v tujini.

1% Estonija je uvedla ID-kartice (osebne izkaznice) leta 2002, izdaja jih drzava. Poleg tega, da gre za fiziéni
dokument, deluje osebna izkaznica tudi kot elektronska identiteta. Je pametna kartica z vsemi kljuci in PIN-
kodami. Uporabljajo jo v vseh transakcijah, ki zahtevajo varno identifikacijo posameznika in pravno zavezujoce
podpise. Vec glej: The Estonian ID-card, http://www.vvk.ee/index.php?id=11517. Za kaj vse lahko Estonci
uporabljajo ID-kartico, si je mogoce ogledati tudi v spotu na naslovu:
http://www.id.ee/public/ID_kaardi multikas/eng/.

19 Tudi v Sloveniji je pred leti obstajala ideja o uvedbi osebne izkaznice z digitalnim potrdilom, vendar je
projekt, ki je povezan z velikim stroski, zamrznjen. Vec glej Kricej 2010 (Priloga B).
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Za glasovanje od doma, ki poteka prek spletne strani Nacionalne volilne komisije, morajo
tako imeti volivci:''*

- osebno izkaznico z veljavnimi certifikati in PIN-kodami,

- osebni racunalnik, ki ima Citalnik pametne kartice, primerno programsko opremo, dostop do

interneta in operacijski sistem Windows ali Linux.

Po podatkih, navedenih na spletni strani estonske nacionalne volilne komisije, je imelo v ¢asu
i-volitev na drzavni ravni leta 2007 ve¢ kot 80 odstotkov volilnih upravicencev osebno
izkaznico oziroma digitalna potrdila,''" internet je uporabljalo 63 odstotkov ljudi, starih od 6
do 74 let, racunalnik pa je imelo doma 53 odstotkov gospodinjstev, od katerih jih je bilo 89

odstotkov prikljugenih na internet.''?

Ce je na prvih e-volitvah (lokalnih) prek interneta glasovalo priblizno 9.000 ljudi, je ta
Stevilka na naslednjih e-volitvah na lokalni ravni leta 2009 narasla za vec¢ kot 10-krat.

Udelezba internetnih volivcev sicer narasca vse od leta 2005 (glej tabelo spodaj).

"% povzeto po spletni strani estonske nacionalne volilne komisije.

"y Sloveniji je trenutno izdanih ve¢ kot 350.000 digitalnih potrdil. Gre za oceno, podatki niso javno
objavljeni. Omenjena Stevilka predstavlja dobrih 20 odstotkov volilnih upravicencev. Vec glej Kricej 2010
(priloga).

"2 povzeto po spletni strani estonske drzavne volilne komisije: Internet Voting in Estonia, dostopno prek:

http://www.vvk.ee/public/dok/Internet Voting in Estonia.pdf.
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Tabela 3.8: Internetne volitve v Estoniji, 2005-2009

Volitve v
Lokalne Parlamentarne Lokalne
Evropski
volitve 2005 volitve 2007 volitve 2009
parlament 2009

Volilni upravicenci 1.059.292 897.243 909.628 1.094.317
Glasovalo skupaj 502.504 555.463 399.181 662.816
Volilna udelezba 47.4% 61,9% 43,9% 60,6%
Volivci prek interneta [ 9.317 30.275 58.669 104.413
Volilna udelezba

0,9% 3,4% 6,5% 9,5%
internetnih glasovalcev
Delez internetnih

1,85% 5,4% 14,7% 15,75%
volivcev
Preklicani i-glasovi
(nadomesceni s

30 32 55 100
papirnatimi
glasovnicami)
Veckratni i-glasovi
(nadomesceni z i- 364 789 910 2.373
glasovi)

2,2% 3% 2,8%
% i-glasov iz tujine -
(51 drzav) (66 drzav) (82 drzav)

Trajanje i-glasovanja |3 dni 3 dni 7 dni 7 dni
% i-volivcev-prvi¢

61% 39% 19% 18,5%

uporabnikov kartice ID

Vir: spletna stran estonske nacionalne volilne komisije (Estonian National Committee,

http://www.vvk.ee).

Medtem ko je na prvih e-volitvah, to je na lokalnih volitvah 2005, prek interneta glasovalo

9.317 volivcev, je njihovo Stevilo na naslednjih lokalnih e-volitvah, ki so bile lani, naraslo na

104.413. Ce je bil torej delez internetnih volivcev na prvih e-volitvah leta 2005 pod

pri¢akovanji, znaSal je le 1,85 odstotka vseh, ki so glasovali, je na parlamentarnih volitvah
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leta 2007 narasel na 5,4 odstotka, na lokalnih volitvah leta 2009 pa Ze na 15,75 odstotka (glej
graf spodaj).

Graf 3.1: Delez internetnih volivcev v Estoniji
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30,00% glasovnico
20,00%
10,00%
0,00%
Lokalne volitve Parlamentarne Volitve v Evropski Lokalne volitve
2005 volitve 2007 parlament 2009 2009

Vir:  spletna stran estonske volilne komisije (Estonian National Committee,

http://www.vvk.ee).
V Estoniji so analizirali internetne volivce tudi po starostni strukturi. Kot kaZze omenjena

analiza, navedena na spletni strani nacionalne volilne komisije, sestavljajo najve¢jo skupino

volivci, stari od 25 do 34 let (glej graf 3.2).
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Graf 3.2: Internetni volivci v Estoniji po starosti
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Vir: spletna stran estonske volilne komisije (Estonian National Committee,

http://www.vvk.ee).

Kot Ze omenjeno, je med internetnimi volivei najStevilénejsa skupina, starih od 25 do 34 let,
in sicer je bilo teh volivcev na prvih dveh e-volitvah leta 2005 in 2007 33 odstotkov. Se je pa
njihovo Stevilo na volitvah v Evropski parlament in lokalnih volitvah leta 2009 znizalo na 28
odstotkov oziroma za 5 odstotnih tock. Druga najvecja skupina, to so internetni volivci, stari
od 35 do 44 let, ostaja na vseh volitvah priblizno enaka in se giblje od 23 do 24 odstotkov.
Stari nad 55 let so bili doslej, ¢e primerjamo vse §tiri volitve, najStevilénejsi na volitvah v

Evropski parlament leta 2009, ko so predstavljali 20 odstotkov internetnih volivcev.

Prav vpliv e-glasovanja na volilno udelezbo je glavna tema lanskega porocila o internetnem
glasovanju v Estoniji, izdelanega za Svet Evrope. Gre za prvo primerjalno Studijo estonskih e-
volitev od leta 2005 do leta 2009 oziroma zajema $tiri e-volitve, in sicer lokalne volitve 2005
in 2009, parlamentarne volitve leta 2007 ter volitve v Evropski parlament leta 2009. Avtorji

Trechsel, Vassil in drugi, ki v omenjenem porocilu imenujejo projekt internetnih volitev v
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Estoniji kot estonski uspeh, so analizirali dejavnike, ki vplivajo na izbiro oddaje glasu prek
interneta oziroma na glasovanje na tradicionalen nacin, ter podali ugotovitev glede vpliva e-

glasovanja na volilno udelezbo.

Glede volilne udelezbe mladih omenjeno porocilo potrjuje pricakovanja, da bi z internetnimi
volitvami pritegnili k oddaji glasov predvsem mlade, vendar Studija hkrati ugotavlja, da se je
z naraS¢anjem Stevila internetnih voliveev na zadnjih dveh volitvah leta 2009, Se posebno na
evropskih volitvah, pokazalo, da je uporaba takega glasovanja precej bolj razprSena med

starostnimi skupinami kot v prej$njih volitvah (Trechsel in drugi 2010, 58).

V zvezi s politi¢no usmerjenostjo estonskih internetnih volivcev podatki kaZejo, da ni mogoce
govoriti o tem, da bi imela katera od politi¢nih opcij zaradi glasovanja prek interneta bistveno
prednost. Na podlagi tega je mogoce zakljuciti, da je internetno glasovanje v Estoniji politicno

nevtralno (ibid., 60).

Kljub Stirim uspe$no izvedenim e-volitvam v Estoniji pa se do zdaj za uvedbo internetnih
volitev ni odloc¢ila nobena evropska drzava. Je pa za e-volilni postopek veliko zanimanja.
Estonija je tako sistem e-glasovanja odkrito predstavila Stevilnim strokovnjakom iz tujine.
Prav visoka stopnja odprtosti in preglednosti je, ugotavljajo avtorji omenjenega porocila,
potrebna tudi v prihodnje. Se posebno tehnolosko spremljanje bi moralo postati standardna

lastnost vzpostavitve e-volitev in e-referendumov (ibid., 63).

Je pa ob poudarjanju uspesnosti izvedbe volitev prek interneta mogoce izpostaviti, da analiz,
ki bi govorile o njihovem varnostnem vidiku v smislu grozenj, ki so jih bile delezne,
morebitnih napadov na e-volilni sistem, zlorab ali tehni¢nih napak, nismo zasledili. Na
podlagi tega bi lahko sklepali, da do omenjenih zapletov dejansko ni prislo, ¢emur pa tisti, ki
opozarjajo na tezavnost e-volitev kot spletne aplikacije, tezZko verjamejo, Se posebno s
staliS¢a, da bi priznanje, pa naj bo manjsih ali vecjih tezav oziroma napak, postavilo pod
vprasaj celotne volitve. Nasprotno je Kricej preprican, da je tezko verjetno, da bi kakr$ne koli
zgoraj navedene probleme v Estoniji lahko prikrili. Po njegovem se pri izvedbi e-volitev
informatiki izredno dobro pripravijo in so pazljivi na morebitne vdore in nepravilnosti. »Gre

za prestizno dejanje informatike in zaupanje v ustreznost delovanja sistema. Estoncem se je
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ravno zaradi odli¢no izvedenih e-volitev izredno dvignila stopnja zaupanja tudi v druge e-

resitve« (Kricej 2010).

Estonija nacrtuje po Stirih izvedenih volitvah prek interneta ze letos Se korak naprej. Estonski
parlament je namre¢ decembra 2008 sprejel zakon, na podlagi katerega bo mogoca nadgradnja
spletne oddaje glasu. Na letoSnjih parlamentarnih volitvah naj bi imeli Estonci moZznost
oddaje glasu tudi prek mobilnega telefona. Z izvedbo takih volitev bi bila Estonija spet prva

drzava na svetu, ki bi omogocila tudi glasovanje prek mobilnih telefonov.

3.6.2 Velika Britanija — projekt glasovanja prek interneta ustavljen

Medtem ko so v Estoniji leta 2001 resno razmisljali o uvedbi internetnih volitev, jim britanska
oblast Se zdalec¢ ni bila naklonjena. V ¢asu, ko je estonski veleposlanik v Londonu Raul Milk
britanskemu tisku predstavil nacrte o tem, da bi v Estoniji uvedli internetno glasovanje ze na
volitvah leta 2003, kar se sicer pozneje ni zgodilo, je britanska vlada naznanila, da uvedbe
elektronskega glasovanja ne nacrtuje, ¢eprav je napovedala, da nameravajo do leta 2005
ponuditi vse vladne storitve v elektronski obliki. Ne le da britanska vlada v tistem casu torej
ni imela resnih nacrtov glede tovrstne modernizacije volilnega sistema, nekateri so e-volitvam
celo ostro nasprotovali. Takratna ministrica Mo Mowlam je javno izjavila, da »internet
zagotavlja moznost novih oblik demokraticne udelezbe le manjsini in da izkljucuje vecino, ki

ni povezana v internet« (Kolpic¢ 2001).

Kljub temu je vlada moznost oddaljenega glasovanja zacela preverjati Ze leto pozneje. Z
novim na¢inom glasovanja naj bi, tako so pri¢akovali, predvsem povecali volilno udelezbo, ki
sicer v Veliki Britaniji zadnja leta niha. Od leta 1992, ko je bila volilna udelezba 77,7-
odstotna, se je v primerjavi z lanskimi splognimi volitvami'"® zmanjSala za 12,6 odstotne
tocke. S problemom nizke volilne udeleZbe so se Se posebno soocili leta 2001, ko je bila 59,4-

odstotna, kar je najnizja od leta 1945.

'3 Na lanskih splonih volitvah je bila sicer udelezba 65,1 odstotka oziroma 3,7 odstotne tocke vigja kot leta
2005. V primerjavi z letom 2005 se je volilna udeleZba pove¢ala v Angliji, Skotski in Walesu, ne pa na
Severnem  Irskem. Ve  glej General  election  turnout 1945-2010,  dostopno  prek:

http://www.ukpolitical.info/Turnout45.htm.
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V Veliki Britaniji oziroma v Angliji, Walesu in na Skotskem imajo lokalni organi moznost, da
sprozijo pobudo za izvedbo pilotnih projektov, ki lahko vkljuCujejo spremembe, tako glede
Casa, kraja in nacina glasovanja na lokalnih volitvah kot tudi nac¢ina Stetja glasov. Projekte
odobri britanska vlada, razen v primeru Skotske, medtem ko je naloga volilne komisije, da

oceni in poro¢a o izvedbi projektov, kar v izjemnih primerih velja tudi za Skotsko.'"*

Leta 2000 je v Veliki Britaniji potekalo kar 38 pilotnih projektov, s katerimi so preizkusali
razlicne nacine volitev, med katerimi se je kot najobetavnejSe glede vpliva na vecjo volilno
udelezbo izkazalo postno glasovanje. Med omenjenimi projekti pa so lahko e-volitve
preizkusili zgolj volivci treh lokalnih oblasti, in sicer je Slo zgolj za elektronsko oddajo in
Stetje glasov z uporabo zaslona na dotik. Ugotovljeni so bili Stevilni tehni¢ni in logisti¢ni

problemi, poleg tega tudi veliki stroSki (House of Commons Library 2008, 5).

Pozneje, in sicer v letih 2002 in 2003, je bila elektronskemu glasovanju in §tetju namenjena
precej vecja pozornost. [zvedba e-pilotnih projektov je bila do takrat celo »najvecji poskus e-
volitev na svetu« (Glidden 2003, 22). Eden od glavnih razlogov za pobudo preizkusa e-volitev
je bil strm padec volilne udelezbe. Leta 2000 se je volilna udelezba na lokalnih volitvah
znizala na samo 29,6 odstotka. Na splosnih volitvah naslednje leto je bila celo najnizja po 1.

svetovni vojni, in sicer 59,4-odstotna.

Projekti e-glasovanja so tako leta 2002 potekali v devetih lokalnih oblasteh (obmogjih), z
njimi so preverjali glasovanje z uporabo kioskov, sms-sporocil, telefonov in interneta. Po
oceni volilne komisije se je za najuspesnejSe pri povecanja volilne udelezbe znova izkazalo
postno glasovanje, vendar pa tudi to ne v vseh projektih. Sicer je bil po oceni komisije glavni
cilj e-pilotnih projektov vzpostaviti varnost in zanesljivost volilnih mehanizmov, poleg tega
pa tudi zaceti graditi zaupanje javnosti. Vse to naj bi tudi dosegli (House of Commons Library

2008, 6).

E-volilni preizkus na angleSkih lokalnih volitvah maja 2002 je bil tako prvi korak, in to

uspesen, proti elektronskemu glasovanju na splosnih volitvah. Po oceni komisije je namrec¢

Myee glej spletno stran The Electoral Commisson, dostopno prek

http://www.electoralcommission.org.uk/elections/modernising_elections.
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preizkusSena tehnologija delovala dobro, kljub temu je komisija poudarila, da so potrebni novi

tovrstni projekti (The Electoral Commission 2002).

Ze naslednje leto so izvedli e-pilotne projekte na 17 lokalnih obmogjih. V Swindonu je
elektronsko glasovalo kar 100 volivcev, kar je 75 odstotkov ve¢ kot v prejsSnjem obdobju.

Najvec jih je glasovalo prek interneta, in sicer 6897 volivcev (Grad in ostali 2004, 49).

Zaradi zahteve, da so e-volitve vsaj tako varne kot tradicionalne, je bila velika pozornost v
projektih, izvedenih v tistem c¢asu, namenjena prav varnostnemu vidiku. Ponovno so
preizkusili razlicne moznosti glasovanja, pri tem pa preverjali, tako kot ze v prejSnjih
projektih, njihov vpliv na volilno udelezbo. Za uc¢inkovitejSe kot internetno glasovanje se je

ponovno izkazalo postno glasovanje (House of Commons Library 2008).

Sicer pa je imela volilna komisija vrsto pripomb glede uporabe posameznih kanalov
glasovanja. Kriti¢na je bila tudi do glasovanja prek interneta, predvsem glede uporabe PIN-
kode. Razli¢ni ponudniki sistema so namre¢ na istih volitvah uporabljali razli¢ne postopke za
preverjanje pristnosti, neprimerna se ji je zdela tudi povezava med PIN-kodo in identifikacijo,
ki bi morala biti po njenem znana le volilnim organom, ne pa ponudnikom sistema. Komisija
je na splosno ocenila, da na nacrtovano elektronsko glasovanje na volitvah v Evropski

parlament in na lokalnih volitvah leta 2004 v Veliki Britaniji Se niso pripravljeni.

Ceprav je bila uporaba poskusnega e-glasovanja naértovana za lokalne volitve 2006, obljuba
vlade pa je bila, da omogoci moznost glasovanja prek ve¢ kanalov na splosnih volitvah po
letu 2006, kar bi bilo mozno doseci prav na podlagi pilotnih projektov na lokalnih volitvah, so
se jeseni 2005 odlocili, da bodo od teh nacrtov odstopili. Takratna ministrica za ustavne
zadeve Harriet Harman je v zvezi s tem, zakaj ne bo glasovanja, izjavila le, da »trenutno za to
Se ni pravi Cas« (Deane 2005). Po besedah drzavnega sekretarja za ustavne zadeve vlade v
senci Olivera Healda, ¢lana konservativne stranke, ki je pozdravil odlocitev vlade glede po
njegovem nepremisljenih nacrtov glede e-glasovanja, je »oddaljeno elektronsko glasovanje Se
bolj ranljivo kot postno glasovanje, ne zgolj zaradi interneta in besedilnih sporocil, ampak
glede na dejstvo, da je treba PIN-Stevilke Se vedno poslati voliveem po posti, zato ni povsem

gotovo, da glas dejansko odda pravi volivec« (ibid.).

109



Kljub odpovedi pilotnih projektov za leto 2006 vlada ni izkljucila poskusnega e-glasovanja v
prihodnosti. Na lokalnih volitvah maja 2007 so tako z 12 pilotnimi projekti, ki so potekali na
13 obmo¢jih lokalne oblasti v Angliji, nadaljevali preverjanje razlicnih metod glasovanja,
med drugim elektronskega glasovanja in Stetja. Glasovanje prek interneta so preverjali v petih
logenih obmogjih lokalne oblasti,'” in sicer je bilo mogode glasovati v zasebnem prostoru,
npr. od doma ali v sluzbi, z javnega mesta, kot je knjiznica ali kavarna z dostopom do
interneta, nekateri volivei pa so imeli moZznost oddati internetni glas tudi v nadzorovanem

okolju.""

Za vsakega od petih e-projektov je za volilno komisijo tehni¢no oceno izdelala Actica
Consulting Ltd (Actica), katere porocilo o oceni e-glasovanja je bila podlaga za nadaljnje
pilotne projekte. »Posamezni e-volilni projekti leta 2007 so bili s staliS¢a tehnologije uspesni,
v smislu, da so bili pravo€asni in da ni bilo porofanj o vecjem ogrozanju varnosti in
goljufijah,« je zapisano v zakljuCku omenjenega porocila (Actica2007, 23). Kljub temu
omenjeno porocilo izpostavlja neprimerno visoko stopnjo tveganja zaradi kratkega Casovnega
roka priprave sistema oziroma glede dobave opreme. »Take stopnje tveganja prihodnji

projekti ne smejo vsebovati«, med drugim ugotavlja Activa (ibid., 27).

S staliS¢a javnosti je pilotni projekt po narocilu volilne komisije izdelal ICM, ki opravlja
javnomnenjske raziskave. Kot izhaja iz porocila, je z vidika javnosti projekt tezko ocenjevati
zaradi doloCenih nasprotij. Na eni strani je bilo med uporabniki novih tehnologij veliko
navdusenja nad moznostjo novega nacina glasovanja in veliko Zelja po takem glasovanju tudi
na drugih volitvah, po drugi strani je te metode uporabilo tako malo ljudi, da je bilo tezko

podati splosno oceno.

Glede profila internetnih volivcev, ki sicer temelji na majhnem $tevilu internetnih volivcev,
omenjeno poroc¢ilo kaze, da je njihov profil primerljiv z drugimi volivci tako glede starosti kot

politicne usmerjenosti. Kot glavni razlog so tisti, ki so izbrali internetni nacin glasovanja,

'3 Prek interneta so glasovali v naslednjih obmo¢jih: Rushmoor, Sheffield, Shrewsbury in Atcham, South Bucks
ter Swindon.

% To je veljalo za volivee v Swindonu, vendar je bilo to omogoéeno zgolj zaradi preverjanja vnaprej$njega
glasovanja, medtem ko se porocilo volilne komisije v delu o internetnem glasovanju nanasa zgolj na glasovanje

v nenadzorovanem okolju.
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navedli udobnost. Podatek omenjenega porocila glede primerjave nacdina glasovanja s
starostjo volivcev kaze, da je bila povprecna starost internetnih volivcev v omenjenih pilotnih

projektih 45 let, tistih, ki so oddali papirnato glasovnico, pa 52,4 leta.'"”

Podatki torej kazejo,
da mladi volivci niso uporabili interneta kot novega nacina glasovanja v tolikSni meri, kot je

bilo pricakovati (ICM 2007).

Volilna komisija, ki je ocenjevala poskuse, pri svojih ugotovitvah pa je izhajala predvsem iz
ugotovitev omenjenih dveh porocil, je opozorila na pomanjkanje transparentnosti glede
tehnologije in njene uporabe. Glede tega je bilo med volivci nekaj zmede pri uporabi gesel,
uporabniSkih imen, veliko je bilo tudi volivcev, ki so nameravali glasovati, a pozneje svoje
namere niso uresni€ili. Volilna komisija je opozorila na nizko stopnjo varnosti projektov v
primerjavi z drugimi vladnimi informacijskotehnoloskimi projekti, kar sicer, je poudarila
komisija, ni pomenilo, da je bila varnost ogrozena, je pa prineslo vec¢je tveganje. Kritizirala je
tudi ¢asovni okvir izvedbe, saj je bila oprema, uporabljena v projektu, zaradi premalo Casa
slabo preizkusena. Po njenem ni uresnicljivo, da bi lokalne oblasti lahko izvedle take volitve
brez centralnega vodenja oziroma da bi same dosegle zahteve, kar zadeva varnost, ¢asovne
roke, volilno osebje in stroske. Ceprav naj bi bilo zniZanje stroskov ena od prednosti e-
volitev, so nizji stroski po mnenju komisije zelo malo verjetni, dokler lahko volivci glasujejo
na tradicionalen nacin. Ocene stroskov poskusov so razli¢ne, gibljejo se, kot navaja komisija,
med 600.000 in 1.100.000 funtov, pri Cemer je bil stroSek e-glasu na volivca izjemno visok, in

sicer od 100 do 600 funtov''® (The Electoral Commission 2007/b).

Sicer pa komisija ni ugotovila nobenih novih pripomb v primerjavi z ze izvedenimi pilotnimi
projekti v prejsnjih letih in med drugim zapisala, da »ne moremo podpreti nadaljnjih pilotnih

projektov e-volitev brez podlage, ki vsebuje nasa priporocila« (ibid., 10).

Preverjanje novih metod glasovanja je v javnosti sprozilo mesane obcutke. Medtem ko so eni
pozdravljali nove moznosti oddajanja glasov, so drugi kritizirali izvedbo omenjenih e-pilotnih

projektov. Med temi je bil Se posebno glasen Jason Kitcat, strokovnjak za e-demokracijo, ki

17 Ve¢ glej ICM (2007) Local elections pilot schemes 2007, dostopno prek:
http://www.electoralcommission.org.uk/ _data/assets/electoral commission_pdf file/0009/16200/I[CMElectoral
Pilotsresearchreport 27285-20161 E N S W _ .pdf.

"% Glej §e Actica (2007) Summary of Technical Assessments of May 2007 e-voting Pilots, str.19-20.
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tudi sicer na svoji spletni strani opozarja na Stevilne nevarnosti e-glasovanja in e-Stetja glasov
(Kitcat 2003), oziroma Open rights group,''” ki poudarja neprimernost nove tehnologije na
volitvah, e-glasovanje pa opisuje kot »black box system« oziroma sistem ¢rne skrinjice,
katerega delovanje je skrito pred volivei. Omenjeni organizaciji se zdi sporna tajnost e-
glasovanja in Stetja glasov, prav tako opozarja na nevarnost vplivanja na volivca in kupovanja
glasov, Se zlasti pa na tehni¢ni oziroma varnostni vidik elektronskega glasovanja in Stetja
glasov. Opozarja tudi na visoke stroske pilotnih projektov oziroma e-volitev'? v Veliki
Britaniji tudi na slabe izkuSnje, ki jih imajo z njimi v drugih drzavah. Zato je organizacija
mnenja, da »sta e-glasovanje in e-Stetje znatno tveganje za integriteto demokracije, ob tem, da
tveganje mocno presega mozne prednosti sistema« (Open Rights Group 2007/a, 58).
Elektronski volilni sistem je, trdi omenjena organizacija, »neverjetno zapletena in zelo draga
tehnologija, ki prinasa nova tveganja, dvome in moznosti za goljufije in napake« (Open
Rights Group 2007/b, 15), ob tem Se kot posebno tvegano izpostavlja oddaljeno glasovanje,
torej tudi glasovanje prek interneta. »Zaradi globalne narave interneta in poceni dostopa so

znatne moznosti napada od kjer koli na svetu« (Open Rights Group 2007/a, 19).

Sicer pa je volilna komisija leta 2007 v sporo€ilu za javnost v zvezi s pilotnimi projekti
poudarila, da je obvestila vlado, naj kon¢a nadaljnja preverjanja nove volilne tehnologije, ki je
ze bila preizkusSena, »dokler ne objavi jasne strategije za modernizacijo volilnega sistema
(The Electoral Commission 2007/a). Ceprav so se po besedah predsednika volilne komisije
Petra Wardleja s piloti, izvedenimi v preteklih letih, naucili veliko, pa, kot je opozoril, »ne
vidimo nobenega smisla v nadaljevanju poskusov, ki potekajo v majhnem obsegu in s
katerimi vsako leto preverjamo tehnologije brez primernih nacrtov in ¢asovnega izvajanja ter
brez vizije terminskega plana in verjetnosti novih spoznanj« (House of Commons Library

2008, 14).

Vlada, ki se je odzvala glede priporocil volilne komisije, je poudarila, da bo prihodnji razvoj
in posodobitev volilnega sistema Sel v smeri (ibid., 16):

- zagotavljanja, da bodo volitve varne, pregledne in odgovorne,

"9 Organizacija v Veliki Britaniji, ki se zavzema za ohranitev digitalnih pravic in svoboi¢ine.
120 Glej Open Rights Group. 2007. Electronic Voting, A challenge to democracy, January 2007, dostopno prek
http://www.openrightsgroup.org/wp-content/uploads/org-evoting-briefing-pack-final.pdf.
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- izboljsanja udelezbe; zagotavljanje, da bo postopek glasovanja splosno dostopen za
vse upravicence,

- zagotavljanja udobnejSega in za potrebe volivcev odzivnejSega postopka glasovanja,

- izboljSanja ugleda in verodostojnosti uporabljenega sistema (npr. daljinskega e-
glasovanja in e-Stetja glasov),

- povecanja vkljucenosti v volilni proces.

Vlada je tudi menila, da bodo nadaljnji tovrstni poskusi Se potrebni, ¢e naj izpolni obljubo, da

preveri modernizacijo volilnih metod, Se posebno koristi oddaljenega glasovanja.

Kritiko volilne komisije glede nesprejemljivega tveganja v primeru e-glasovanja je vlada
zavrnila, priznala pa, da so bile v nekaterih primerih operativne tezave glede dostopa e-
glasovanja. Ob tem je poudarila, da bo nadaljevala tovrstne poskuse, saj so zanjo podlaga za
preverjanje moznih sprememb tradicionalne volilne prakse pa tudi moznosti, da bi z novimi

praksami zmanjsali stroske (ibid., 17).

Do ponovno SirSih razprav o e-glasovanju v javnosti je prislo po lanskih majskih tezavah na
parlamentarnih volitvah, ki so jih nekateri zaradi tezav na volis¢ih oznacili celo za
katastrofalne oziroma kot dogodek, ki se ne sme veC ponoviti. Ve¢ sto ljudi se je namrec
pritozilo, da zaradi dolgih vrst ni moglo oddati svojega glasu. Kot skrb vzbujajoce je to
ocenila tudi volilna komisija, ki je ugotovila, da so se na kar 27 voli§¢ih volivci zaradi gnece
obrnili, brez da bi oddali glas (Watson 2010). Zaradi tega se je oglasilo Drustvo Solace,'*! ki
si prizadeva za modernizacijo volilnega sistema v Veliki Britaniji in opozarja, da je potreben
volilni sistem, primeren zivljenju v 21. stoletju. »To, kar imamo, je viktorijanski sistem in
veliko ¢lanov je prepricanih, da je potrebna modernizacija« (Frewin 2010), je poudaril David
Monks iz omenjenega druStva. Ob tem je v Veliki Britaniji priSlo predvsem do glasnih
ugibanj, ali bi bila lahko reSitev za take tezave prav e-glasovanje. Mnenje nekaterih vsekakor

je, da bi »v dobi interneta ljudje morali imeti moznost voliti prek spleta« (BBC News 2010).

12! Society of Local Authority Chief Executives.
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3.6.3 ZDA —e-glasovanje za vojasko osebje

E-glasovanje v nadzorovanem okolju, torej glasovanje s pomocjo elektronskih volilnih naprav
na voli§¢ih, v ZDA spremljajo Stevilne burne razprave. Zaradi napak na volitvah leta 2000 kot
tudi na naslednjih so bile namre¢ delezne vrste kritik v smislu moznih zlorab in njihovega
nedelovanja v primeru izpada elektricne energije, programskih napak in drugih tezav. V Sirsi
pa tudi strokovni javnosti se zato ob vsakokratnih problemih, ki jih imajo z omenjenimi
napravami na volitvah, pojavlja vprasanje o primernosti njihove uporabe, pa tudi o
legitimnosti tako izvedenih volitev. Oddaja volilnega glasu se sicer razlikuje tudi med
posameznimi zveznimi drzavami. Ponekod obstaja elektronska oddaja glasu, pri kateri volivcei

ne dobijo papirnatega potrdila, ki bi jim omogocil preverjanje pravilno oddanega glasu.

Americani so nezaupljivi tako zaradi same zapletenosti postopka elektronskega glasovanja kot
zaradi mozne izgube glasov. Skeptiki med drugim poudarjajo, da na ameriskih volitvah o
zmagovalcu obi¢ajno odlo¢i zelo majhna razlika glasov, kar posledi¢no pogosto pomeni
ponovno Stetje glasov in izpodbijanje rezultata. To pa je v primeru e-glasovanja lahko zelo

zapleteno.

Toliko vecje je nezaupanje do e-glasovanja v nenadzorovanem okolju. Kot prvi primer e-

glasovanja na daljavo'*

nekateri, kot Ze omenjeno, navajajo glasovanje ameriSkega
astronavta Davida Wolfa iz vesoljske postaje Mir leta 1997. Leta 2000 je volitve prek
interneta z zavezujoCimi rezultati na primarnih volitvah prek spleta izvedla Demokratska
stranka v Arizoni,'> &tiri leta pozneje so demokrati prek spleta izvedli tudi lokalne volitve v
Michiganu'?*, medtem ko so lahko demokrati, ki Zivijo zunaj Zdruzenih drzav Amerike,
februarja 2008 prvi¢ oddali glas prek spleta za predsednisko nominacijo.

Med strokovnjaki, ki so zavzeli negativno staliS¢e do volitev prek interneta, je Rebecca

Mercuri,'® strokovnjakinja s podro&ja varnosti radunalniskih sistemov, ki poudarja, da je

internetno glasovanje tvegano zaradi socioloskih in tehnoloSkih problemov. Prav tako

122 0ddaja glasu s pomogjo e-poste.

12 prek spleta je glasovala slaba polovica vseh volilcev v Arizoni, tj. 41 odstotkov ali 39.942 ljudi (Axline
2000).

124 0d 163.000 registriranih volivcev je takrat prek spleta glasovalo 46.000 volivcev (Axline 2006).

125 Glej spletno stran Rebecce Mercuri, dostopno prek http://www.notablesoftware.com/evote.htm.
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strokovnjak s podro&ja ratunalnistva Avi Rubin'* vidi veliko problematiko internetnega
glasovanja oziroma tega, da je tako velik varnostni izziv, v tem, da bi bil vsak uspeSen napad
dejansko izveden na res visoki ravni, kar pomeni motivacijo za hekerje. Se ve&ja groznja je po
njegovem dejstvo, da bi vsak resnejsi napad izvedel nekdo, ki bi Zelel spremeniti izid, in to ne
da bi kdo opazil. »Napadalci elektronskega sistema niso najstniki v garazah, ampak tuje vlade
in mocni interesi doma ter v tujini,« opozarja Rubin ter na podlagi tega ugotavlja, da je cena

izvedbe e-glasovanja previsoka (Rubin 2001, 10).

Tako Mercurijeva kot Rubin sta poleg drugih sodelovala pri oceni projekta pred
predsedniskimi volitvami 2004, imenovanega SERVE (Secure Electronic Registration and
Voting Experiment), na kratko predstavljenega ze v enem prejs$njih poglavij. Sistem, s katerim
so zeleli resiti problem glasovanja vojaskega osebja v tujini in naj bi ga uporabili na primarnih
in sploSnih volitvah tega leta, vanj pa naj bi bilo vkljucenih 100.000 volivcev, je omenjena
skupina zaradi Stevilnih pomislekov glede varnostnega vidika — nevarnosti virusov in moznih
napadov na sistem, kar bi imelo po njenem resne posledice, med drugim tudi za zaupanje

javnosti glede volitev — ocenila kot neprimernega.'?’

Amerisko obrambno ministrstvo je Se januarja 2004 v medijih zavracalo kritike na racun
varnosti projekta, vrednega kar 22 milijonov dolarjev. Kot je izjavil predstavnik obrambnega
ministrstva, »kritike precenjujejo varnostna tveganja spletnega glasovanja« (Schwartz 2004),
in napovedal njegovo izvajanje. V projektu naj bi sodelovalo sedem drzav,'*® izvajati pa naj bi
ga zaceli naslednji mesec v Juzni Karolini. Kljub optimisti¢nim napovedim so pozneje projekt

odpovedali.

To pa ne pomeni konca prizadevanj glede internetnega glasovanja vojaSkega osebja.
Predstavnik Pentagona je aprila 2008 oznanil, da vidijo v internetnem glasovanju Se vedno
edino moznost glasovanja za tiste, ki so v tujini, vendar pa, da na to Se ne bodo pripravljeni do
volitev v tem letu. Med drugim je bilo poudarjeno, da sicer gre razumeti bojazni, povezane s

tovrstnim glasovanjem, da pa si ni mogoce predstavljati nobenega sistema, ki bi bil varnejsi,

126 Glej spletno stran E-voting Security, dostopno prek: http://avirubin.com/vote/.
127 ye¢ glej Jefferson in drugi, A Security Analysis of the Secure Electronic Registration and Voting Experiment
(SERVE) (2004), dostopno prek; http://www.servesecurityreport.org/paper.pdf.

128 Arkansas, Florida, Havaji, Severna Karolina, Juzna Karolina, Utah in Washington.
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kot je vojaski racunalniski sistem. Kljub po mnenju nekaterih varnemu internetnemu
glasovanju v vojski oziroma podpori tovrstnemu glasovanju pa so bili nekateri mnenja, da tak

nacin glasovanja ne bi bil primeren za splosno uporabo (Maze 2008).

Mnenja glede uporabe interneta v volitvah so tako tudi med Ameri¢ani deljena. Ce nekateri
takemu nacinu glasovanja nasprotujejo iz varnostnih razlogov, spet drugi vidijo v tem le odraz
»profesionalne paranoje varnostnega raziskovanja«, kot je glede odklonilne analize projekta
SERVE dejal Ted Selker z InStituta tehnologije v Massachusettsu. Med drugim obstaja
prepricanje, da je tehnologija pripravljena, ni pa v ZDA dovolj politi¢ne pripravljenosti, da bi

izkoristili moznost internetnega glasovanja.

3.6.4 Norveska — zaCetek poskusnih internetnih volitev leta 2011

Na Norveskem so zaceli izvajanje pilotnih projektov e-glasovanja septembra 2003.
Glasovanje, ki je bilo izvedeno na glasovalnih strojih z uporabo zaslonov na dotik,'” je
potekalo med rednimi lokalnimi in regionalnimi volitvami v ob¢inah Oppdal, Bykle in Larvik,
tako glasovanje pa so izvedli tudi oktobra istega leta med volitvami lokalne politicne uprave v

Svalbardu.

Tehnoloska reSitev firme ErgoEphorma, specializirane za podrocje IKT-resitve, je bila v vseh

Stirih primerih enaka.

Kot navaja norveska Studija o e-glasovanju, je bil najpogostejsi razlog, zaradi katerega so se
volivei odlocili glasovati na tak nacin, poskusiti nekaj novega, medtem ko so tisti, ki se zanj
niso odlocili, kot razloge navedli nasprotovanje ideji e-glasovanja, pomanjkanje ¢asa, strah
pred zapletenostjo glasovanja, nepoznavanje racunalnikov itd. Podatki, zbrani v poskusih,
kazejo, da so volivci »na splo$no zelo naklonjeni uporabi IKT pri glasovanju« (Aardal in

drugi 2006, 26).

Hkrati z omenjenimi poskusi so zeleli ugotoviti tudi, kaksno stalisS¢e imajo Norvezani glede

mozne uporabe interneta na volitvah. Sedem od desetih volivcev, ki so izbrali e-glasovanje, je

129 Vet o postopku glasovanja glej Aardal in drugi 2006, 26.
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bilo naklonjenih glasovanju prek interneta, ¢e bi bila ta moznost na voljo, prav tako je takemu
nacinu izkazalo podporo ve¢ kot 50 odstotkov tistith, ki so sicer oddali glasove na
tradicionalen nacin. Skoraj devetim od desetih, sodelujocih v projektu, se zdi glasovanje prek

interneta lazje in bi tak nacin glasovanja izbrali tudi v prihodnje, ¢e bi bilo mogoce (ibid., 27).

Anketo glede uporabe interneta pri glasovanju so v €asu trajanja projekta izvedli tudi drugod
na Norveskem. Ljudje, ki so sodelovali v anketi, sicer niso bili seznanjeni s prednostmi ali
slabostmi internetnega glasovanja. Rezultati ankete so pokazali, da so Norvezani takemu
nadinu glasovanja zelo naklonjeni. Sest od desetih vprasanih je odgovorilo, da bi si Zelelo tak
nacin glasovanja. Med volivci, ki so sodelovali v anketi, so bile ugotovljene razlike glede

starosti, izobrazenosti in dohodka.

V skupini mlajs$ih od 44 let se je za tak nacin glasovanja izreklo osem od desetih ljudi, v
skupini, starih od 45 do 66 let, je bilo takih 56 odstotkov, medtem ko je bilo v skupini nad 67

let naklonjenih glasovanju prek interneta le 18 odstotkov ljudi.

Glede izobrazbe podatki kazejo, da so internetnemu glasovanju bolj naklonjeni tisti z visjo
izobrazbo. Anketa ugotavlja, da so v skupini ljudi z osnovnoSolsko izobrazbo naklonjeni
internetnemu glasovanju le trije od desetih, z visokoSolsko in univerzitetno izobrazbo pa 74

odstotkov anketiranih Norvezanov.

Podatki se razlikujejo tudi glede dohodka, in sicer so glasovanju prek interneta bolj naklonjeni
ljudje z vi§jim dohodkom. V skupini z nizjim dohodkom jih je namre¢ takemu glasovanju
naklonjenih priblizno 50 odstotkov, medtem ko so se v skupini z vi§jim dohodkom za tak

nacin glasovanja izrekli kar trije od $tirih vprasanih (Karlsen in drugi v ibid.).

Pomemben korak pri preverjanju moznosti uvedbe e-volitev je bilo imenovanje delovnega
odbora maja 2004. Ministrstvo za lokalno samoupravo in regionalni razvoj, ki ga je
imenovalo, mu je nalozilo, da oceni moznosti uvedbe e-glasovanja na norveskih volitvah, in v
primeru, da to priporoca, tudi oceni, kaksen sistem naj bi izvedli, oziroma tehni¢ne standarde
sistema. Odbor, ki je pretehtal demokrati¢ni, pravni, tehni¢ni in administrativni (upravni)

vidik e-glasovanja, je med drugim uposteval izkusnje, ki so jih imeli z e-glasovanjem v
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nekaterih drugih drzavah, kot so ZDA, Belgija, Nizozemska, Brazilija in Indija na eni strani'*’

in Velika Britanija, Svica in Estonija na drugi strani."

V porocilu, ki ga je odbor izdelal leta 2006, je e-glasovanje priporoCeno le kot dodatek
tradicionalnemu glasovanju, ob tem je delovni odbor izrazil mnenje, da tehnologija, ki se
uporablja v nenadzorovanem okolju, ne zagotavlja zadostne ravni varnosti v zvezi z
registracijo in prenosom oddanih glasov, vendar pa, da je mogoce pricakovati tehnolosko

resSitev v prihodnosti (Aardal in drugi 2006, 10).

Odbor je priporocCil nacrtovano preverjanje e-glasovanja, in sicer sprva ne v povezavi z
rednimi volitvami. Pilotni projekti naj bi bili izvedeni v krogu dolocenih skupin volivcev. Za
testiranja v povezavi z dejanskimi volitvami je tako odbor predlagal tri korake (ibid., 12):

- korak 1 (e-glasovanje v nadzorovanem okolju),

- korak 2 (ta korak bi izvedli na podlagi izkuSenj iz prvega koraka, in sicer bi §lo v tem
primeru za e-glasovanje v nenadzorovanem okolju, ki bi ga omejili zgolj na doloCene
skupine volivcev, kot so volivei, ki stalno ali zaCasno bivajo v tujini, volivei s
posebnimi potrebami, volivci ene ob¢ine),

- korak 3 (izvedli bi ga na podlagi zadovoljivih rezultatov drugega koraka. E-glasovanje

bi postalo zavezujoce, to moznost pa bi Sirili na vse vec¢je skupine volivcev).

Omenjena Studija je podlaga za izvedbo prvih poskusnih volitev prek interneta, ki jih
nameravajo izvesti na lokalnih volitvah septembra letos. Z omenjenim projektom zelijo
oblasti izpolniti pri¢akovanja novih generacij volivcev, hkrati pa olajSati glasovanje invalidom

in Norvezanom, ki Zivijo v tujini.

Pilotni projekt, vreden 3,8 milijona evrov, so izbrali na javnem razpisu. Uporabili bodo
programsko resitev, ki je odprtokodna, kode pa bodo prosto dostopne vsem, kar je po mnenju

oblasti pomemben vidik za zagotavljanje preglednosti in dostopnosti do volilnega procesa.

130 Elektronsko glasovanje v nadzorovanem okolju (glasovalni stroji).

1! Elektronsko glasovanje v nenadzorovanem okolju.
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Projekt e-glasovanja 2011, temeljil bo na proizvodih Spanskega podjetja Scytl, bodo nadzirali
predstavniki Evropske komisije in meSana komisija, ki jo bodo sestavljali predstavniki

posameznih strank v norveskem parlamentu.

Glede na to, da je uvajanje e-volitev med ljudmi pogosto delezno precejSnjega nezaupanja, so
se na Norveskem odlocili, da bodo temu posvetili veliko pozornost. Da bi ljudje projektu ¢im
bolj zaupali, se je oblast zavzela za veliko transparentnost, tako so bili »najpomembne;jsi
dokumenti z razpisa, vkljuno z najbolj tehni¢nimi podrobnostmi, poslanimi v ponudbi,
javni« (Gjesteen 2010, 1). Celo ve¢. Na Norveskem bosta pred izvedbo letoSnjih e-volitev

javnosti dostopna tako nacrt sistema in celo programska koda.

Poskusno internetno glasovanje bo upostevalo naslednje zahteve (Gjosteen 2010):

- volivci lahko glasujejo samo enkrat (en volivec — en glas),

- prejete glasovnice morajo biti obdelane hitro,

- rezultati morajo biti po zaprtju glasovalne skrinjice na voljo v najkrajSem moznem
¢asu,

- protokol mora omogociti glasovalcu odkrivanje nedovoljenih posegov v glasovanje, ne
da bi se zanas$al na racunalnik,

- sistem mora za obrambo pred prisilo omogociti volivcu veckratno glasovanje, s tem,
da Steje samo zadnja oddana glasovnica,

- volivec ima moZnost, da glasuje tudi po obi¢ajni poti oziroma s papirnato glasovnico,
s katero nadomesti vse prej oddane elektronske glasove,

- v primeru glasovanja s papirnato glasovnico mora sistem omogociti volilni

administraciji, da zbriSe prejSnje glasove.

Na podroc¢ju varnosti so tako Norvezani, ki bodo imeli odprtokodno programsko resitev, v
primerjavi z varnostnimi ukrepi, uporabljenimi v Estoniji, naredili korak naprej, saj so
upostevali zgoraj navedeno zahtevo odkrivanja nedovoljenih posegov. Potem ko so izbrali
ponudnika, so Se dodatno poskrbeli za varnost kriptografskega protokola, ki je bistven za vsak
internetni glasovalni sistem, njegova varnost pa je nujna, ¢e naj tovrstno glasovanje uziva

zaupanje.
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Poskusni projekt ima tako v sodelovanju s Spanskim podjetjem Scytl Secure Electronic
Voting in Kristianom Gjesteenom z norveske Univerze za znanost in tehnologijo razvit
varnostni sistem, ki volivcem z uporabo kriptografskih tehnik omogoca potrditev pravilno
zabelezenega glasovanja. S tem, da ostaja vsebina glasovanja Se vedno tajna in jo pozna le

glasovalec.

Sicer pa bodo imeli NorveZzani na poskusnih volitvah precej standardni internetni volilni
sistem. Deloval bo priblizno takole (Gjesteen 2010):

- volivec vnese glas v ra¢unalnik,

- raCunalnik glas Sifrira in ga poslje v glasovalno skrinjico,

- po zaprtju glasovalne skrinjice se glas deSifrira,

- ves proces nadzira revizor.

Tisto, kar so Norvezani dodali oziroma je nestandardni del sistema, je odkrivanje, kdaj
ogrozeni raCunalnik spremeni glas. Glasovalna skrinjica in generator potrdil sodelujeta pri
izracunu zaporedja potrjenih (prejetih) kod za predlozeno glasovanje. Te kode so nato poslane
prek neodvisnega kanala, najverjetneje gre za SMS-sporo€ila na mobilne telefone. Volivec
preveri prejeto kodo glede na seznam predizraCunanih potrjenih kod, natisnjenih na njegovi

glasovalni kartici.'*?

V projektu bo sodelovalo 11 obgin,'** katerih imena je Ministrstvo za lokalno samoupravo in
regionalni razvoj objavilo na zaGetku lanskega leta na svoji spletni strani.** Volivei v
omenjenih obc¢inah se bodo sami odlocili, ali bodo glasovali na obiajen (papirnati) nacin ali
pa bodo za glasovanje uporabili internet. NorveSka ministrica za lokalno samoupravo in
regionalni razvoj Liv Signe Navarsete je ob tem izrazila upanje, da se bo za drugo moznost,

torej glasovanje prek interneta, odlo¢ilo &im ved ljudi.'*

132 Za podrobnejso razlago glej Analysis of an internet voting protocol (2010).
13 To so obgine: Bode, Bremanger, Drammen, Hammerfest, Mandal, Raday, Re, Tynset, Vefsn, Alesund in
okrozje v Oslu.
B4 Pozneje je na spletni strani E-vote 2011-project sicer omenjenih le 10 obéin, dostopno prek:
http://www.regjeringen.no/en/dep/krd/prosjekter/e-vote-2011-project.htm1?id=597658.
1% Dostopno prek: http://www.regjeringen.no/en/dep/krd/press/press-releases/2010/11-municipalities-to-try-out-
e-voting-in-2011.html?id=591610.
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V omenjenih obc¢inah, ki so bile izbrane na podlagi dejavnikov, kot so motivacija, pristojnosti,
velikost, sestava prebivalstva, poleg tega sta pri njihovem izboru igrala vlogo tudi razvoj

komunikacije in infrastrukture, je registriranih okoli 200 000 volivcev.

Oceno izvedenega pilotnega projekta na lokalnih volitvah (ob¢inskih in okroznih) bodo podali
zunanji raziskovalci, izku$nje, ki jih bodo Norvezani dobili, pa bodo osnova, na podlagi
katere se bodo odlocili, ali bodo internetne volitve razsirili na celotno drZzavo, ob tem pa

dolocili tudi ¢asovni okvir njihove izvedbe.

Ker norveske oblasti Zelijo ¢im $irSo razpravo o tej temi, je ministrica za lokalno samoupravo

vve

novega nacina glasovanja.

3.7  E-VOLITVE IN SLOVENIJA

Slovenija je e-volitve v nadzorovanem okolju ze uvedla. Volivcem s posebnimi potrebami je
namre¢ na voliS¢ih Ze omogoceno glasovanje prek posebnih elektronskih naprav. Kljub torej
7ze uvedenim e-volitvam bomo v nadaljevanju z izrazom e-volitve oznacevali zgolj
elektronsko glasovanje v nenadzorovanem okolju, torej prek interneta, naCeloma pa tudi prek

mobilnega telefona.

3.7.1 Poskus uvedbe e-volitev — prvié¢

Nekoliko pozneje kot v posameznih drugih drzavah se je v Sloveniji zacelo razpravljati o
moznosti uvedbe e-volitev leta 2003. Pobudo po spremembi zakonodaje, to je spremembi
Zakona o volitvah v drzavni zbor, kar bi omogocilo zakonsko podlago za uvedbo
informacijsko-komunikacijske tehnologije v wvolilni proces in uvedbo elektronskega
glasovanja, je sprozila takratna vlada. Na svoji 28. seji 3. julija 2003 je sprejela besedilo

sprememb zakona o volitvah v drzavni zbor in mu ga tudi poslala v obravnavo. Poleg tega je
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potrdila projektno zahtevo Centra vlade za informiranje'*® za vzpostavitev informacijske
podpore elektronskemu glasovanju na drzavnozborskih in drugih volitvah (projekt e-volitve)

in imenovala Projektni svet za projekt elektronskih volitev.'*’

Imenovala ga je z nalogo, da
dopolni projektno zahtevo z oceno izvedljivosti razlicnih moznosti izvedbe e-glasovanja na

drzavnozborskih volitvah leta 2004.

Poskusi vlade po uvedbi e-glasovanja so bili neuspesni. Kot se je izkazalo, je bilo ozracje v
drzavnem zboru takim novostim v vecini nenaklonjeno. »Znano je, da nagli uvedbi e-
glasovanja nasprotuje del opozicije in da so tudi sami tvorci zakona do njega skepti¢ni in
zadrZani, saj 'sploSnega’' e-glasovanja (na primer za parlamentarne volitve v nedeljo za celotno

drzavo) ni uvedla $e nobena drzava« (Kajzer 2003).

Proti uvedbi e-glasovanja so tako leta 2003 nastopili predstavniki Nove Slovenije, Slovenske
socialne demokracije, Slovenske ljudske stranke in Slovenske nacionalne stranke. Tudi
poznejSa raziskava iz leta 2005, ki jo bomo uporabili v nadaljevanju, kaze, da znotraj
poslanskih skupin omenjenih strank v drzavnem zboru ni priSlo do bistvenih sprememb

staliS¢a glede uvajanja e-glasovanja.

E-volitve so sprozile burne reakcije, predvsem znotraj politiénih krogov. Vendar je Slo v
tistem Casu bolj kot ne za polemike med opozicijskimi poslanci, ki so nasprotovali omenjeni
spremembi zakonodaje, ter predstavniki vlade, medtem ko je ostal Sirsi krog strokovnjakov, ki
bi drzavljanom lahko osvetlil pomen uvedbe takih volitev z razlicnih vidikov, ob strani. Prve
razprave o uvedbi e-glasovanja v Sloveniji so se tako zacele politi¢no, nenaklonjenost znotraj
parlamenta pa se je ob opozorilih in pomislekih strokovnjakov razsirila tudi na dolo¢en del
volivcev. K odklonilnemu odnosu do e-volitev so dodatno prispevale takratne izkusnje v
drugih drzavah, kjer so se na podlagi ugotovitev, dobljenih s pilotnimi projekti, odlocali, da v

naslednjih letih e-volitev ne bodo uvajali.

13¢ ZadolZen je bil za izvajanje projekta e-volitev.
7 Sestavljali so ga predstavniki razliénih ministrstev in Republiske volilne komisije, in sicer takratni
informacijski minister Pavel Gantar, generalni sekretar vlade Mirko Bandelj, drzavna sekretarja na Ministrstvu

za notranje zadeve Gregor Virant in Bojan Bugari¢ in sekretar Republiske volilne komisije Marko Golobic.
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Da tudi v Sloveniji ne gre hiteti z njihovim uvajanjem, predvsem ne Ze na jesenskih
drzavnozborskih volitvah, kar je bila Zelja predlagateljev, je bila ugotovitev ve¢ ekspertnih
Studij, katerih namen je bil, da ocenijo pomen uvajanja informacijsko-komunikacijske
tehnologije v volilni proces v Sloveniji tako s politoloSkega kot pravnega in tehnoloSkega
vidika. Studije, ki jih je naro¢ila projektna skupina, ta je zadela delo decembra 2003, so
priporocile postopno uvajanje tehnologije oziroma uvajanje e-volitev. Pri tem bi bila, kot
ugotavlja Studija izvedljivosti Ustavno-pravni in politoloski vidiki uvajanja e-volitev v RS
(Grad in drugi 2004), potrebna postopnost tako glede nacina in izvedbe glasovanja'*® kot tudi

. . v . 14
glede na vsebino™’ ali obmodje glasovanja.'*

Turk predlaga v $tudiji Ministrstva za informacijsko druzbo tri faze na poti k e-volitvam:
Faza 0 pomeni pripravljalno infrastrukturno fazo, v kateri naj bi:

- zagotovili razvoj formalnih mehanizmov potrjevanja organizacijskih, procesnih in
informacijskih reSitev posameznih komponent sistema e-volitev,

- vzpostavili elektronski volilni imenik, zasnovan na obdelavi informacij v realnem
casu,

- razvili mehanizme za on-line dostop volilnih organov do volilnega imenika,

- zagotovili informatizacijo obstojecih volilnih procesov oziroma opravil, kjer to prinese
neposredne koristi in nobenih tveganj. Informatizacija.t. i. back-office podpore:
prestevanje glasov, objava rezultatov, izdelava statisti¢nih analiz,

- vzpostavili Sifrirane, zanesljive in podvojene komunikacijske povezave volilnih
organov do volilnega imenika ter postavili varnostne pregrade in Sifrirne mehanizme.
Komunikacije bi lahko potekale prek interneta drzavnih organov ali interneta,

dostopne pa bi morale biti ves ¢as volilnih opravil in na dan volitev.

Faza 1 naj bi Ze prinesla uvedbo elektronske tehnologije za glasovanje, in sicer elektronskih
glasovalnih naprav v nadzorovanem okolju, torej na volis¢ih. V tej fazi naj bi bila mogoca

elektronska oddaja glasu:

1% S tem so misljena glasovanja na volid&ih, s pomogjo kioskov ali prek interneta.
139 Referendumi ali volitve.

1401 okalna ali drzavna raven.
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- na izbranih voli§¢ih na predhodnih volitvah (namesto klasi¢ne papirne glasovnice se

uporabi glasovalna naprava),'*!

y oy 142
- na domacem voliScu,

. svx 143
- na poljubnem voliscu.

Faza 2 je zadnja, najzahtevnejSa faza na poti uvedbe e-volitev, saj uvaja oddaljeno glasovanje
prek interneta. V tej fazi bi bilo Ze omogoceno:
- elektronsko glasovanje na javno dostopnih mestih zunaj volis¢,"*

- oddaljeno internetno glasovanje prek razli¢nih komunikacijskih kanalov.'*’

Medtem ko uvajanje IKT v fazi 0, kot jo opisuje Turk, ni problemati¢no in tudi ni bilo
delezno kritike, pa sta naslednji dve fazi, ki prinaSata uvedbo elektronskega glasovanja, »Ze
nekoliko problemati¢ni, $e posebno tretja stopnja,'*® ki odpira vrsto tehni¢nih in drugih
problemov, ki so bili v javni razpravi izredno izpostavljeni in so §irsi javnosti bistveno krojili

pogled na uvajanje elektronskih volitev v Sloveniji sploh« (Luksi¢ 2007, 90).

Tudi sam Turk, ki poudarja, da je FAZA 0 povsem, FAZA 1 pa pogojno uresni¢ljiva,
ugotavlja problemati¢nost uvedbe oddaljenega internetnega glasovanja, saj »po vseh
dostopnih podatkih razpolozljive tehnologije niso na nivoju, ki bi omogocal informatizacijo

volitev v smislu FAZE 2« (Turk 2004, 21). V primeru, da bi Slovenija v tistem ¢asu uvedla

"1 Veg o postopku - glej Studijo Turk 2004: Studija izvedljivosti e-volitev s predlogi implementacije, http:/e-
uprava.gov.si/eud/e-uprava/evolitve-priloga2.doc.

12 Postopek je enak kot pri glasovanju na izbranih voli&ih, le da je omogo&ena elektronska oddaja glasu na vseh
voli§¢ih na dan volitev, http://e-uprava.gov.si/eud/e-uprava/evolitve-priloga2.doc.

3 To pomeni, da se voliveu omogoéi glasovanje na kateremkoli voliséu (glej $tudijo Turk 2004: Studija
izvedljivosti e-volitev s predlogi implementacije, http://e-uprava.gov.si/eud/e-uprava/evolitve-priloga2.doc.

1 Volivec s pomogjo gesel, digitalnih potrdil ali biometri¢ne identifikacije odda glas na poljubni javno dostopni
e-tocki, ki jo potrdi volilna komisija. Glasovanje se izvede na posebnih glasovalnih napravah ali na namenskih
osebnih racunalnikih. Na takih volis¢ih se lahko izvaja nadzor uradne volilne osebe ali ne, zahteva se on-line
povezava, (glej $tudijo Turk 2004: Studija izvedljivosti e-volitev s predlogi implementacije, http:/e-
uprava.gov.si/eud/e-uprava/evolitve-priloga2.doc).

143 postopek je enak kot pri prej$njem glasovaniju, le da je tu lahko omogoéeno glasovanje s poljubne internetne
to¢ke in prek poljubnega komunikacijskega kanala, (glej $tudijo Turk 2004: Studija izvedljivosti e-volitev s
predlogi implementacije, http://e-uprava.gov.si/eud/e-uprava/evolitve-priloga2.doc).

1S tem je misljena faza 2.
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internetne volitve, bi bile iz razloga, kot ga navaja Turk, »tehni¢ne in procesne tezave

prevelike in neobvladljive« (ibid).

Ne glede na bistvene ugotovitve omenjene Studije, namrec, da so e-volitve problematic¢ne z
vidika tehnologije, pa uvedba e-volitev vendarle ni bila povsem izkljucena. Kot je zapisano v
zakljucnih ugotovitvah, »lahko v prihodnosti e-volilni sistemi postanejo realna oblika

izrazanja politi¢ne volje za pomemben del volilnega telesa« (ibid., 22).

Razlogov, da se je prvi poskus vlade po uvedbi e-volitev konc¢al bolj ali manj klavrno, pa ne
gre iskati zgolj v pomanjkljivostih, na katere so opozarjale posamezne Studije, ampak tudi v
»nespretnem nacinu«, na katerega se je vlada lotila uvajanja tega obcutljivega projekta. O
pomembnosti oziroma potrebnosti modernizacije volilnega sistema je na eni strani poskusala
prepricati poslance drzavnega zbora, pri tem pa pozabila, da bi morala o svojih nacrtih,
razlogih, pa tudi slabostih obvestiti SirSo javnost. Na to opozarja tudi A. Luksi¢ (2007), ki je s
politoloskega vidika ocenil delo takratne vlade v zvezi z uvajanjem projekta e-volitve.
Kriticno ugotavlja, da so Zeleli protagonisti najprej projekt speljati po kanalih obstojecih
institucij, pri tem pa se niso zatekli k strategiji »stiki z javnostmi.«'*’ Predlagatelji sprememb
volilne zakonodaje v smislu uvedbe e-volitev so sicer v medijskih nastopih predstavili projekt
SirSi javnosti, a Sele potem, ko so bili v to prisiljeni oziroma ko so jih v to prisilili politi¢ni
nasprotniki. V zvezi s tem Luk$i¢ omenja Se en, po njegovem neustrezen nacin predstavitve
projekta. Namrec€, ko so se predlagatelji z nasprotniki soocili pred o¢mi javnosti, so morali
»sprejeti logiko 'pro et contra' na¢ina razprave, ki Zze sam po sebi ne vzpostavlja ustreznega
ozraja za implementacijo novosti, zagovarjati svoj projekt ter odgovarjati na ocitke

oponentov« (Luksi¢ 2007, 95-96).

Na kratko bi lahko tako prvi poskus uvedbe e-volitev v Sloveniji oznacili kot neustreznega v
smislu predstavitve projekta javnosti oziroma nezadovoljivega v smislu predstavitve vseh

njegovih vidikov v javni razpravi, glede na to, da javnost ni dobila odgovorov na Stevilna

7V liberalno demokratiénih ureditvah se obi¢ajno prakticira strategija »stiki z javnostmi« (PR-orodja) v
primerih, ko se Zelita pridobiti naklonjenost in podpora javnosti dolo¢enemu projektu oziroma njegovi izvedbi.
Na javnost pa se obracajo tudi nasprotniki, in sicer zato, da bi v ljudeh dobili podporo za svoje »pomisleke,

dvome, ugovore, strahove ipd« (Luksi¢ 2007, 95).
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odprta vprasanja. To je prispevalo k temu, da je bil projekt ob politicnem nasprotovanju
delezen tudi precejSnjega nezaupanja SirSe slovenske javnosti, kar je pomenilo, da je bil nujno

obsojen na neuspeh.

3.7.2 Poskus uvedbe e-volitev — drugic

Po prvem neuspesnem poskusu spremembe zakonodaje in uvedbe e-volitev se je zacelo o
uvedbi e-volitev ponovno razpravljati ve¢ let pozneje, in sicer na podlagi vzpodbude po
uspeSno izvedenih drzavnih e-volitvah v Estoniji in prepri¢anja, da smo take volitve

tehnoloSko sposobni izvesti tudi v Sloveniji.

Vlada je leta 2007 za izvedbo e-volitev imenovala delovno skupino, ki jo je vodil takratni
minister za javno upravo Gregor Virant. Ta je v projektu e-volitev sodeloval Ze pri prvem
poskusu njihove uvedbe.'** »Treba je predvsem prepri¢ati politi¢ne stranke, da to ni nikakr§en
bavbav in da bi s tem omogocili dolo¢enemu delu populacije, da glasuje na enostavnejsi nacin
oziroma celo, da del, ki ne namerava iti na volitve, opravi glasovanje« (Hocevar 2007), je v
tistem Casu o vnovicnem poskusu uvedbe e-volitev izjavil Virant, poleg tega pa napovedal, da
bo morala delovna skupina pretehtati pricakovano udelezbo na teh volitvah ter stroske, ki bi
jih prinesla uvedba novega nacina glasovanja. Omenjeno razmerje naj bi, je napovedal Virant,
odlogilo o prihodnosti projekta (ibid.). Ze vnaprej je bilo pri¢akovati, da bo motiviranost
volivcev za glasovanje prek interneta pri nas manjse, kot je bilo v Estoniji, to pa zaradi vecje
gostote voliS¢ pri nas oziroma njihove blizine. V Estoniji je bilo npr. leta 2007 600 volis¢, kar
je Sestkrat manj, kot jih je obicajno pri nas, in to ob dejstvu, da gre v primeru Estonije za

dvakrat vec¢jo drzavo.

Sicer pa sta »drugi krog« razprav o tej temi zaznamovala dva skoraj soCasna predloga. Poleg
predloga vlade oziroma njene prej omenjene delovne skupine je predlog pripravila tudi

opozicija oziroma dva takratna poslanca drzavnega zbora Slavko Gaber (samostojni) in

18 Poleg Viranta so v njej sodelovali $e dr. Igor Kaugi¢, dr. Miro Cerar, dr. Andrej Luksi¢ in Marko Golobi¢.
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Marko Pavliha'*® (SD). Bila sta tudi pripravljena sodelovati z Virantom, ki ju je na podlagi

tega povabil »na krov te barke, ki pluje proti elektronskim volitvam« (Hocevar 2007).

Ob vnovicnih, tokrat bolj poglobljenih razpravah o e-volitvah se je poudarjala njihova
prednost predvsem v enostavnosti, povecanju volilne udelezbe oziroma njihovem prispevku k

izboljSanju demokrati¢nega postopka.

Oba predloga sta vzela za vzgled Estonijo, kjer so ze izvedli spletno glasovanje na
nacionalnih volitvah, takratna poslanca Gaber in Pavliha pa sta izhajala tudi iz izkuSenj, ki so

jih imele na tem podroéju Svica, Nizozemska, Francija, Velika Britanija in Spanija.

Elektronsko glasovanje naj bi pri nas na podlagi tujih izkuSenj, tako sta predlagali obe strani,
izvedli v ¢asu predhodnih volitev, to je od torka do c“:etrtka,150 volivcei, ki bi zeleli na ta nacin

glasovati, pa bi morali imeti za to kvalificirano digitalno potrdilo.'*!

Da bi zagotovili svobodne in tajne volitve, sta oba predloga predvidevala moznost
ve&kratnega glasovanja prek interneta' > pa tudi na tradicionalen na&in na dan volitev, &e bi se

za to odlo¢il volivec.

Takratni minister za javno upravo Gregor Virant je bil glede uvedbe e-volitev zelo
optimisti¢en. Konec septembra 2007 je napovedal, da bi bilo mozno poleg obicajnega
glasovanja uvesti glasovanje prek spleta Ze na drzavnozborskih volitvah 2008 oziroma da je

»potrebno iti v internetno glasovanje ¢im prej« (STA 2007).

149 Ta predlog je dostopen prek http://e-participacija.si/evolitve/index.php?page=13.

0 prvi predlog iz leta 2003 je predvideval e-volitve na dan tradicionalnih nedeljskih volitev.

31 Po podatkih ministra za javno upravo naj bi imelo v tistem &asu tako potrdilo ve¢ kot 100.000 slovenskih
drzavljanov (STA).

132 Vladni predlog iz leta 2003 ni predvideval moznosti spremembe glasu.
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Medtem ko sta vlada in opozicija pripravili vsaka svoj osnutek predloga zakona o
spremembah in dopolnitvah zakona o volitvah v drzavni zbor, pa je stroka opozarjala na

vpraSanja, povezana z varnostjo tovrstnega glasovanja.

Predloga se sicer med seboj razlikujeta prav glede varnostnega vidika. Vladni osnutek
predloga je predvideval zaprtokodni sistem, ki bi ga predhodno preverili kvalificirani in
neodvisni tuji strokovnjaki, lahko pa tudi strokovnjaki na predlog razli¢nih politicnih strank.
Nasprotno sta Gaber in Pavliha zagovarjala odprtokodni sistem, ki ga bo mogoce »ves Cas
javno nadzorovati in tudi tako preprecevati 'trojanske konje' in druge nepooblascene vdore ter
goljufije« (Pavliha 2008). Ob tem bi bilo treba po njunem predlogu zagotoviti tudi dodaten
uradni nadzor, in sicer strokovnjakov, ki bi uzivali zaupanje predvsem domacih politicnih

strank, kot tudi mednarodno priznanih revizorjev.

Razlicna mnenja je bilo glede nacina zagotavljanja varnosti sistema sliSati tudi na
interdisciplinarni strokovni razpravi o elektronskih volitvah, ki jo je organiziral Center za
kriticno politologijo (Fakulteta za druzbene vede v Ljubljani) oktobra 2007, na njej pa so
sodelovali tako predlagatelji sprememb Zakona o volitvah v drzavni zbor kot tudi

strokovnjaki s podro&ja informacijske tehnologije, prava ter sociologije in politologije.'>®

Sicer pa je vladni predlog, kot ze omenjeno, v vecini sledil estonskemu, ob tem, da je prinasal

tudi nekaj novosti (glej tabelo 3.9).

133 Vet glej: http://www.e-participacija.si/si/news/elektronsko-glasovanje-v-sloveniji.html.
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Tabela 3.9: Predlagani postopek v Sloveniji v primerjavi z e-volitvami v Estoniji leta 2007

Slovenija Estonija
E- volitve kot pred¢asne volitve, od E-volitve kot pred¢asne volitve, od
1. petega do drugega dne pred Sestega do Cetrtega dne pred nedeljskimi
nedeljskimi volitvami volitvami
Volivec vstopi na spletni portal
> e-volitve. ’ ' ’ Fnako

Volivec se avtenticira z digitalnim ‘ o
) o Volivec se lahko avtenticira samo z
potrdilom katerega koli izdajatelja 155
3. . digitalnim potrdilom, ™ ki ga izdaja
digitalnih potrdil za fizi¢ne osebe v

drzava.
RS, 154

Sistem preveri identifikacijo volivca z
uporabo digitalnega potrdila za

overjanje elektronskega podpisa, sistem | Enako

4.
ugotovi, ali je volivec vpisan v volilni
imenik.

5. E-volivec vpise dodatno geslo.'*®

Estonija te varovalke ni imela.

Centralni volilni informacijski sistem
preveri veljavnost digitalnega potrdila . .
6. o ' Estonija te varovalke ni imela.
ter enoznacno Stevilko iz baze e-volilne

karte.

13 v &asu poskusa uvedbe projekta e-volitve leta 2007 so bile to SIGEN-CA, SIGOV-CA, POSTAR-CA, AC-
NLB, HALCOM-FO.

133V Estoniji je to vsebovano na osebni izkaznici, ki je pametna kartica in elektronski identifikacijski dokument.
Slednje se je predvidevalo tudi pri nas.

1% Gre za enoznagno tevilko, ki bi se nahajala na volilni karti. S to varovalko naj bi prepredili mnoziéno

generiranje volilnih glasov.
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Centralni informacijski sistem preveri,
7. .. . . g e . .1 157 Enako
ali je volivec vpisan v volilni imenik.

Centralni informacijski sistem ponudi
8. . . Enako
e-volilno listo.

0. Volivec glasuje.”® Enako

S klikom na gumb poslji volivec odda
10. ‘ Enako
svoj e-glas.

Volivec elektronsko podpise e-volilni | Volivec elektronsko podpise e-volilni list.

11. list in ga overi s kvalificiranim Overi ga lahko samo s kvalificiranim

9

digitalnim potrdilom."® potrdilom, ki ga izdaja drZava.

Podatki se posljejo v Centralni volilni
12. Enako
informacijski sistem.

Volivec prejme elektronsko podpisano
13. ‘ _ o ‘ _ Enako
potrdilo, da je e-volil in koga je volil.

Volivec ima do ¢etrtka pred

14. nedeljskimi volitvami moZnost Estonci te moznosti niso imeli.

preveriti podatke o svojem e-glasu.'®

Volivec ima moznost veckratnega
15. . 161 Enako
glasovanja.

Volivec ima moznost, da se odloci za
16. ‘ o e Enako
glasovanje na tradicionalen nacin.

17. V cetrtek ob 19h se e-glasovanje Enako

7 Volilni imenik je del Centralnega registra prebivalstva (CRP).

138 K omu Zeli oddati svoj glas, izrazi tako, da odkljuka polje pred imenom kandidata ali volilne liste.

139 7 enim od zgoraj omenjenim digitalnim potrdilom.

'% Gre za dodatno varovalko pred morebitnim spreminjanjem glasu, potem ko je volivec volil.

'1'S tem naj bi prepregili glasovanje pod prisilo oziroma omogo¢ili spremembo glasu, ki je bil oddan po pomoti.
Steje zadnji oddani e-glas.

12 Moznost, da se za to odloéi, ima od petka od 9. ure do dneva volitev, to je do nedelje do 12. ure. Gre za
varovalko pred morebitnim nedelovanjem informacijskega sistema in prekinitvami med glasovanjem. Volivec se
lahko za to moznost odlo¢i tudi zaradi nezaupanja v informacijski sistem ali pa prisile pri oddaji e-glasu. Ce se

nekdo odloci, da bo glasoval na tradicionalen naéin, se njegov e-glas izbrise.
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konca, e-volilna skrinjica (podatki o

volivcih in glasovi) se zasciti.

Volivec lahko od petka do nedelje (do
18. 12h) preklice e-glas in lahko voli Enako

tradicionalno.

Po 19. uri oziroma koncu volitev se
19a. opravi anulacija preklicanih e-glasov in | Enako

veckrat oddanih e-glasov.

Odpiranje e-skrinjice z digitalnimi
19b. o Enako
kljuci.

Z digitalnimi kljuci se razdruzita glas
19c. o . Enako
in identiteta volivca.

E-glasovi se posredujejo v centralno
19d. . N o Enako
bazo glasov in zdruzijo z drugimi.

Vir: Predlog Zakona o spremembah in dopolnitvah zakona o volitvah v drzavni zbor (2007).

Na$ predlog je med drugim po vzgledu Estonije predvideval tudi sklenitev pogodbe z
revizijsko hiSo z mednarodnim ugledom, pooblas¢eno za revizije informacijskih sistemov.

Njena naloga bi bila nadzorovati vse postopke e-volitev in o tem pripraviti porocilo.

Kljub drugacnemu pristopu pri poskusu uvedbe e-volitev oziroma SirSi predstavitvi javnosti in
Sirokim razpravam o tej temi pa tudi tokrat ozracje v Sloveniji uvedbi tega projekta, predvsem
do e-volitev 2008, ni bilo dovolj naklonjeno. Med nasprotniki e-volitev je bil tudi dr. Tomaz
Kalin, strokovnjak, nekdanji sekretar na ministrstvu za informacijsko druzbo, ki je opozoril,
da je mogoce papirnate glasovnice vnovic presteti, medtem ko »se glas, oddan po elektronski
poti, 'nekam' zapiSe, potem pa kakrSen koli dokaz, ki bi prezivel razpad elektronskega

volilnega sistema, izgine v '¢rni luknji'« (Kalin v Cerar 2007).
Nasprotniki e-volitev so tako dvomili o zadostnem varnostnem vidiku, ¢eprav so predlagatelji

e-volitev poudarjali, da so, kot je izjavil minister Virant, »riziki internetnega glasovanja

obvladljivi« (STA 2007) oziroma da nam tehni¢nega znanja » ne primanjkuje, manjka nam le
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Se poguma in politi¢ne volje, da se pridruzimo naprednim drzavam, ki se zavedajo bivanja na

pragu tretjega tisoCletja« (Pavliha 2008, 14).

Poleg dela strokovne, pa tudi §ir§e javnosti, ki je bila zadrzana oziroma nezaupljiva,'® kar
sicer velja bolj ali manj za vse drzave, v katerih se je pojavila ideja o e-volitvah, pa je
projektu nasprotoval tudi del politike. O takratni, projektu nenaklonjeni politi¢ni klimi govori
pisanje takratnega poslanca in nekdanjega sekretarja na ministrstvu za informacijsko druzbo,
sicer pa nasprotnika e-volitvam Jozsefa Gyorkdsa. Na spletni strani je med drugim napisal, da
se pobude za elektronsko glasovanje »pojavljajo v valovih, ki jih pogojujejo blizina volitev
(najveckrat s strani opozicije), zelja po promociji (v tistem trenutku aktualna vlada), obcasno

pa tudi zavist (ob prihodu novic dobre prakse, npr. iz Estonije).«'**

Zaradi nepodpore koalicijskih strank, ki so izrazile skrb zaradi moZznih zlorab, je bil vladni
predlog objavljen zgolj na spletni strani Ministrstva za javno upravo in ga vlada ni poslala v
nadaljnji zakonodajni postopek. Brez zadostne politicne podpore je bilo namre¢ Ze vnapre]
jasno, da predlog ne bi bil sprejet.'® »Projekt bomo zatasno dali v predal, in ko bo politika
zrela, da sprejme to odlocitev, ga bo neko¢ neki moj naslednik potegnil iz predala,« je konec
leta 2007 po neuspelih poskusih uvedbe e-volitev izjavil minister Virant (Virant v Ropret
2007). Glede na podobnost z omenjenim predlogom je bilo povsem pricakovano, da je na

neuspeh obsojen tudi predlog poslancev Gabra in Pavlihe.

Zelje, da bi lahko prek interneta drzavljani glasovali Ze na drzavnozborskih volitvah leta 2008
oziroma da bi to moznost izkoristilo od tri do pet odstotkov volivcev, take so bile ocene, se

niso uresnicile. Projekt e-volitve je tako ze drugi¢ padel v vodo.

195 Razloge proti uvedbi e-volitev so nepodpisani avtorji izrazali med drugim na spletni strani Elektronske
volitve v Sloveniji?.

14 Glej Jozsef Gyorkos: Ali je spodobno, da dvomim?, 26. september 2007, dostopno prek:
http://www.zares.si/342/.

1% Da bi bil predlog sprejet, bi ga morali podpreti dve tretjini poslancev drzavnega zbora.
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3.7.3 Poskus uvedbe e-volitev — tretji¢

S poskusi uvedbe e-volitev je nadaljevala tudi nova vlada, in to skorajda takoj po izvolitvi.
Decembra 2008 je bila tako Ze ustanovljena delovna skupina, ki se je ukvarjala s
spremembami zakona o volitvah, poleg tega, kako zagotoviti odloCilen vpliv volivca pri izbiri
poslanca, tudi z moznostjo uvedbe e-volitev. Kot o eni od moznosti se je razmisljalo o uporabi
digitalnih potrdil, shranjenih na SIM-karticah na mobilnih telefonih, kar bi pomenilo, da bi

bilo mogoce elektronsko glasovati tudi prek mobilnega telefona.

Da se bo tudi tokrat »zalomilo« pri politicni podpori projektu, je dalo slutiti dejstvo, da so bili
k sodelovanju za delo v komisiji, v kateri so bili ustavnopravni strokovnjaki, povabljeni
predstavniki vseh parlamentarnih strank, a so bili kljub temu nekateri za delo v njej
nezainteresirani, ter izjava same ministrice za javno upravo Irme Pavlini¢ Krebs, ki je na
portalu E-demokracija v zvezi s tem priznala, da je bilo za tovrstno novost zaznati

konservativen pristop oziroma strah, ali bi uspelo zagotoviti varnost in tajnost glasovanja.'*®

Kljub podobnemu nezaupanju do volitev prek interneta, kot so ga bile pri poskusu uvajanja e-
volitev delezne Ze prejSnje vlade, je bila ministrica Pavlini¢-Krebsova konec leta 2009 v zvezi
z nacrtovanim projektom Se vedno optimisticna, predvsem glede varnostnega vidika e-
glasovanja, ki po njenem ni problematicen, saj, kot je poudarila, »ni vprasanje, ali smo na
ministrstvu v smislu ustreznih digitalnih potrdil, ki so na razpolago drzavljanom, varnostnih
sistemov, ki jih znamo razviti za zasc¢ito tega obcutljivega sistema, pripravljeni na uvedbo. To

smo!«'®’

Kljub temu da je tudi po besedah vodje sektorja za razvoj elektronskih storitev na Direktoratu
za e-upravo in upravne procese Ministrstva za javno upravo Dusana Kri¢eja tehnologija za e-

volitve pripravljena oziroma dileme glede varnosti raz¢iscene, glasovanja prek interneta vsaj

1% Ministrica za javno upravo Irma Pavlini¢ Krebs je 3. 11. 2009 sodelovala v projektu Vprasaj s klicajem
portala E-demokracija, v katerem je odgovarjala na vprasanja drzavljanov. Pogovor je v celoti dostopen prek:
http://www.e-demokracija.si/2009/11/03/vprasaj-s-klicajem-ministrica-za-javno-upravo-irma-pavlinic-krebs-
odgovorila-na-vasa-vprasanja/ (Avtor Barbara Kvas).

" http://www.e-demokracija.si/2009/11/03/vprasaj-s-klicajem-ministrica-za-javno-upravo-irma-pavlinic-krebs-
odgovorila-na-vasa-vprasanja/.
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na naslednjih volitvah Se ni pri¢akovati, saj »trenutno ni politicne volje za sprozitev
postopkov oziroma za spremembo zakonodaje, kar bi vodilo k e-volitvam leta 2012« (Kricej
2010). Se pa pojavljajo pobude za uvedbo e-volitev v posameznih ob¢inah. Problem pri tem
je, opozarja Kricej, ker je na podrocju lokalne samouprave tezko dolociti nosilca izvedbe.
»Vsaka obCina je namreC pristojna za sebe, tovrstne volitve pa bi morale biti izvedene

centralno« (ibid.).

3.7.4 Podpora Slovencev uvajanju internetnih volitev

Vecjih raziskav, s katerimi bi ugotavljali oziroma merili podporo Slovencev glasovanju prek
interneta, ni zaslediti. Je bilo pa mogoce do zacetka lanskega septembra na drzavnem portalu
oziroma podportalu E-demokracija sodelovati v e-anketi, katere namen je bil ugotoviti, ali bi
uporaba interneta in mobilnega telefona vplivala na udelezbo na volitvah in referendumih.
Vprasanje se je glasilo: »Ali bi se volitev in referendumov udelezevali bolj pogosto, ¢e bi
lahko glasovali z uporabo modernih komunikacijskih poti (spletno glasovanje, glasovanje
prek mobilnih telefonov)?« Odziv je bil skromen, saj je v anketi, ki je trajala od 2. 6. do 2. 9.

2010, sodelovalo le 40 ljudi, od katerih jih je sicer ve¢ina odgovorila pritrdilno (glej graf 3.3).
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Graf 3.3: Rezultati ankete o glasovanju prek interneta in mobilnega telefona, 2010
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Vir:  spletna stran Drzavnega portala RS (2010), dostopno prek: http://e-
uprava.gov.si/ankete//anketaAction.do?method=vrniRezultatUporabnikul &anketald=411.

Rezultati kazejo, da vec¢ina sodelujo¢ih v anketi e-volitve in e-referendum podpira, saj bi se
jih kar 80 odstotkov v primeru, da bi §lo za e-glasovanje, volitev in referendumov udelezevalo
pogosteje. Nezaupanje tej tehnologiji je izrazilo 7,5 odstotka, medtem ko so za 12,5 odstotka
sodelujocih volitve obred oziroma radi osebno obiscejo volisce, zaradi Cesar ne bi glasovali na

tak nadéin.

Ceprav rezultati e-ankete kaZejo na pozitivno stalis¢e do e-volitev, pa je v njej sodelovalo
premalo ljudi, da bi bila kakrSen koli kazalnik javnega mnenja glede novega moznega nacina
glasovanja. V primeru, da bi priSlo do realne moznosti uvedbe e-volitev, bi bilo vsekakor

»smiselno predhodno preveriti tudi javno mnenje glede e-volitev« (Kricej 2010).
Je pa treba poudariti, da so lahko javnomnenjske raziskave tudi zavajajoce oziroma da niso

nujno kazalnik dejanske namere volivcev. V Estoniji npr. se je za elektronsko glasovanje

izreklo precej vec ljudi, kot pa se jih je pozneje oziroma leta 2007 dejansko udeleZilo.
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3.7.5 Podpora uvajanju internetnih volitev med poslankami in poslanci DZ RS

Obstaja ve¢ staliS¢ oziroma predvidevanj glede opredeljenosti podpore politi¢nih strank e-
volitvam s sociodemografsko bazo njihovih volivcev oziroma glede odvisnosti njihove
podpore ali nepodpore od pricakovanj strank glede vpliva novega naina glasovanja na delez
njihovega volilnega telesa. Nekateri so prepricani, da bodo e-volitve podprle tiste stranke, ki
predvidevajo, da bodo z novim na¢inom glasovanja pridobile delez volilnega telesa, tiste, ki
tega ne pricakujejo, pa da mu bodo nasprotovale. Slednje navaja tudi Studija Ustavno-pravni
in politoloski vidiki uvajanja e-volitev v RS iz leta 2004. Med drugim poudarja, da ce se
opremo »na raziskave, ki kaZejo, da tovrstno tehnologijo'®® preferirajo predvsem mladi obeh
spolov, moski srednjih let, prebivalci mest, pripadniki srednjega in vi§jega sloja, intelektualci
itd., potem lahko sklepamo, da bodo tiste politicne stranke, ki so volilno zasidrane v
societalnih skupinah, ki prvenstveno ne preferirajo tovrstne tehnologije na sploh in zato tudi
ne kot nadomestilo za papirnate volitve, javno nasprotovale politiki elektronskega glasovanja
...« (Grad in drugi 2004, 39). Bodo pa e-volitve podprle tiste stranke, navaja omenjena
Studija, ki so volilno ukoreninjene v skupinah, ki jim uporaba tehnologije, kot je internet, ni
tuja. Pri tem so miSljeni mladi, med katerimi je najvec abstinentov, sestavljajo tudi skupino,
najmanj strankarsko opredeljeno, oziroma, kot poudarja LukSi¢, so mladi enakomerno
politi¢no razdeljeni (Luksi¢ v Ceglar 2004). Na podlagi tega je mogoce reci, da je omenjena
skupina »Se kako interesantna za vsako politicno stranko kot potencialno volilno telo« (Grad

in drugi 2004, 39).

Da bi ugotovili, ali je mogoce pritrditi zgoraj navedenim trditvam oziroma kaksna je na sploh

sedanja podpora e-volitvam,'®’

smo med poslankami in poslanci drzavnega zbora septembra
2010 izvedli e-anketo, v kateri so lahko odgovarjali na vpraSanje o podpori e-volitvam v
okviru treh moznih odgovorov, in sicer, da e-volitve podpirajo, delno podpirajo ali da jih ne
podpirajo. V nadaljevanju so lahko tudi obrazlozili svoje staliS¢e. V anketi, poslani vsem 90
poslankam in poslancem, je sodelovalo 56 poslank in poslancev oziroma dobrih 62 odstotkov.
Najvec jih je odgovorilo, da e-volitve podpira. So pa staliS¢a poslank in poslancev znotraj

posameznih strank, kar bomo videli v nadaljevanju, razli¢na, razen v primeru poslanske

skupine Slovenske ljudske stranke (SLS), v kateri so si glede stalis¢a do e-volitev povsem

18 Ty, informacijsko-komunikacijsko tehnologijo.

19'S tem mislimo volitve prek interneta, nadeloma pa tudi prek mobilnega telefona.
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enotni. Rezultate omenjene raziskave, s katero smo torej merili podporo volitvam prek
interneta, smo primerjali z rezultati raziskav, opravljenih v prejsnjih dveh sestavah drzavnega
zbora, in sicer leta 2004, Se pred jesenskimi volitvami, druga pa leta 2005, ko je imel
parlament e novo sestavo.'”’ Primerjava rezultatov vseh treh raziskav'’' kaze, da se podpora
poslancev vse od prvega poskusa uvedbe e-volitev do danes ni bistveno spremenila (glej

tabelo in graf spodaj).

Tabela 3.10: Podpora uvajanju internetnih volitev poslank in poslancev DZ RS, 2004-2010

2004 2005 2010
odgo- odgo- odgo-
. % N=90 . % N=90 . % N=90

vori vori vori
podpira 20 58,8% | 22,2% 18 38,3% | 20% 24 42.9% | 26,7%
delno

5 14,7% | 5,6% 14 29,8% | 15,6% 16 28,6% | 17,8%
podpira
ne

9 26,5% | 10% 15 31,9% | 16,7% 16 28,6% | 17,8%
podpira
skupaj 34 100% | 37,8% 47 100% | 52,2% 56 100% | 62,2%

Leta 2004, torej v Casu sestave drzavnega zbora, ko je prislo prvi¢ do resnih poskusov uvedbe
e-volitev, so imele e-volitve skoraj 59-odstotno podporo med 34 poslanci, ki so odgovorili.
Uvajanje e-volitev je takrat podprlo 20 poslank in poslancev, medtem ko je njihovo uvajanje
delno podprlo 5 poslank in poslancev, to je 14,7 odstotka vseh, ki so odgovorili, oziroma 5,6

odstotka vseh poslank in poslancev. Ni pa uvajanja e-volitev podpiralo 9 poslancev, to je 26,5

170 Raziskavi iz leta 2004 in 2005 je opravil politolog OZbej Marc, in sicer prvo februarja 2004, drugo pa
septembra in oktobra 2005.

"I Raziskava ne vsebuje podatkov za poslansko skupino italijanske in madzarske narodnosti, saj nobeden od
dveh poslancev ni odgovoril na zadnjo anketo, prav tako podatkov o njuni podpori ne vsebujeta raziskavi iz leta

2004 in 2005.
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odstotka tistih, ki so sodelovali v raziskavi, oziroma 10 odstotka vseh poslank in poslancev

drzavnega zbora.

V raziskavi leta 2005, torej v ¢asu nove sestave drzavnega zbora, je sodelovalo 47 poslancev.
Uvajanje elektronskih volitev je podprlo 18 poslank in poslancev, to je dobrih 38 odstotkov
vseh, ki so odgovorili, oziroma 20 odstotkov vseh poslank in poslancev drzavnega zbora. 14
poslank in poslancev oziroma slabih 30 odstotkov sodelujocih je uvajanje e-volitev podprlo
delno, v primerjavi s celotnim drzavnim zborom znasa ta delez 15,6 odstotka, medtem ko je
odklonilen odnos do e-volitev izrazilo 15 poslank in poslancev, kar predstavlja skoraj 32

odstotkov sodelujocih oziroma 16,7 odstotka vseh poslank in poslancev.

V zadnji raziskavi podpore uvajanju e-volitev, izvedeni septembra lani, je sodelovalo najve¢
poslank in poslancev, in sicer 56 oziroma nekaj ve¢ kot 62 odstotkov vseh poslank in
poslancev drzavnega zbora. E-volitve podpira 24 poslank in poslancev, kar je skoraj 43
odstotkov med sodelujoimi oziroma 26,7 odstotka glede na Stevilo vseh poslancev. Delno
podpira e-volitve 16 poslank in poslancev, toliko pa jih e-volitvam tudi nasprotuje. V obeh
primerih je to 28,6-odstotni delez med tistimi, ki so odgovorili, oziroma 17,8-odstotni delez

med vsemi poslanci.
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Graf 3.4: Primerjava podpore poslank in poslancev DZ RS uvajanju internetnih volitev, 2004—
2010
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Potem ko se je delez podpore e-volitvam v prejs$nji sestavi drzavnega zbora oziroma leta 2005
v primerjavi s sestavo drzavnega zbora pred tem zmanjsal, in sicer za priblizno 21 odstotnih
tock, je zdajSnja podpora e-volitvam v primerjavi s prejSnjo sestavo drzavnega zbora znova
narasla. Danes podpira e-volitve 24 poslank in poslancev oziroma 42,9 odstotka vseh, ki so
odgovorili. Leta 2005 je bil ta delez dobre 4 odstotne tocke nizji. Kljub temu je treba
upostevati, da je danasnji delez podpore tistih, ki so odgovorili, $¢ vedno nizji od tistega iz
leta 2004, ko se je za e-volitve izreklo skoraj 59 odstotkov sodelujocih v raziskavi. Glede
deleza poslank in poslancev, ki e-volitve danes podpirajo delno, lahko ugotovimo, da se je
delez med poslankami in poslanci, ki so sodelovali v raziskavi, v primerjavi z letom 2005
zmanjSal in znaSa dobrih 28 odstotkov, medtem ko je leta 2004 znasal slabih 15 odstotkov. V
primerjavi z letom 2004 pa je narasel tudi delez tistih, ki nasprotujejo uvedbi e-volitev, in

sicer je s 26,5 odstotka leta 2004 narasel na danasnjih 28,6 odstotka.
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Na podlagi omenjenih ugotovitev lahko potrdimo hipotezo, da danasnje ozrac¢je med poslanci
drzavnega zbora ni bistveno drugacno od preteklega, upostevajo¢ dejstvo, da je v zadnji
raziskavi sodelovalo 56 poslank in poslancev, v prejSnjih dveh pa 47 oziroma 34. Res, da se je
podpora e-volitvam od leta 2005 povecala, vendar je Se vedno nizja od leta 2004, pri Cemer je
treba poudariti, da je bil tudi takrat, kljub vecji podpori e-volitvam, poskus njihove uvedbe
neuspeSen. Ob tem, da je ob zdajSnjem povecanju podpore v primerjavi z letom 2004 narasel
tudi delez tistih, ki uvedbi nasprotujejo. Lahko torej zaklju¢imo, da je moznosti, da bi drzavni
zbor sprejel spremembe zakona o volitvah, na podlagi katerih bi bila mogoca izvedba e-

volitev, glede na to, da je za to potrebna dvotretjinska vecina glasov, malo.

Glede razlogov, zaradi katerih poslanci v zdaj$nji sestavi drZzavnega zbora podpirajo e-volitve
oziroma jih ne podpirajo, raziskava kaze, da so tisti, ki jih podpirajo, prepricani, da je treba
izkoristiti prednosti, ki jih ponuja tehnologija, e-volitve pa bi bile po njihovem tehnoloSka
posodobitev oziroma lazji dostop do pravice glasovanja. Ker bi bil z elektronskim sistemom
postopek volitev poenostavljen, bi to verjetno povecalo udelezbo na volitvah oziroma bi, so
prepricani nekateri, take volitve pritegnile h glasovanju mlade. Kot eden od razlogov je
naveden tudi ta, da so lahko take volitve enako ali celo varnejSe in lazje preverljive od
tradicionalnih volitev oziroma da je tehnologija na tem podroc¢ju tako napredovala, da ni
nobenih razlogov, da takih volitev ne bi izvedli. V posameznih obrazlozitvah staliS¢ glede e-
volitev poslanke in poslanci navajajo tudi, da so za mnoge e-volitve ne le lazje in

enostavnejse, ampak tudi cenejse.

Poslanke in poslanci, ki so izrazili e-volitvam delno podporo, so na eni strani prepri¢ani o
pozitivnem vidiku e-volitev, predvsem v smislu vec¢je udelezbe volivk in volivcev, hkrati pa
izrazajo skrb zaradi njihovega varnostnega vidika. Eno od stali$¢ je, da bi morale biti e-
volitve na voljo le dolo¢enemu krogu volivcev, to je tistim, ki sicer ne morejo voliti oziroma
priti osebno na volitve, bodisi zaradi zadrzanosti v tujini ali telesnih pomanjkljivosti, medtem

ko drugim volivcem e-volitve ne bi bile na voljo.

Razlogi, zaradi katerih so sedanji poslanke in poslanci proti uvedbi e-volitev, niso bistveno
drugacne od izrazenih v preteklih raziskavah, nanaSajo pa se predvsem na varnostni vidik e-
volitev. V nasi raziskavi kot razloge proti e-volitvam nekateri navajajo, da informacijska

tehnologija ne zagotavlja ustavne pravice neposrednega in tajnega glasovanja, poleg tega tudi
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onemogoca nadzor nad izvedbo volitev ter SirSi javnosti ne daje jasnega in povsem
razumljivega zagotovila, da objavljeni rezultat dejansko odraza voljo volivcev. Ni pa zgolj
nezaupanje v tehnologijo razlog za odklonilen odnos, pa¢ pa tudi nezaupanje v sistem, ki
podpira takSen nacin izraZanja volje, oziroma v ljudi in institucije, ki bi tehni¢no podpirale
izvedbo e-volitev. Med nasprotniki e-volitev je zaslediti razlog, da volitve morajo biti in ostati
praznik in veliki dan demokracije, medtem ko bi z e-volitvami vse skupaj potisnili v
anonimnost, oziroma da e-volitve spremenijo vrednote demokracije v smislu fizi¢ne

prisotnosti volivcev na dolo¢enem mestu, kjer opravijo ustavno dolznost soodlo¢anja.

Ce je bilo s preteklima raziskavama ugotovljeno, da dologajo odnos posamezne stranke do
uvajanja e-volitev posamezne societalne skupine, ki sestavljajo pretezno volilno telo
posameznih strank, oziroma da »stranke z mlajSim, urbanim in bolj izobrazenim volilnim
telesom podpirajo uvajanje e-volitev« (Marc 2006, 71), stranke, »v katerih prevladuje manj
izobrazeno, starejSe volilno telo s podezelja, pa e-volitvam nasprotujejo« (ibid.), tega na
podlagi naSe raziskave ne moremo potrditi v celoti (glej tabele o podpori e-volitev po
posameznih strankah v nadaljevanju). Posamezne poslanske skupine so si namre¢ v svojih
danasnjih stalis¢ih do e-volitev, kot kaze zadnja raziskava, dokaj neenotne. Je pa res, da e-
volitve zavracajo poslanci poslanske skupine SLS, ki so si sicer glede tega — in to kot edina
poslanska skupina — v odklonilnem odnosu do e-volitev povsem enotni. V prid trditvi o vlogi
preteznega volilnega telesa stranke pri staliScu do e-volitev govorijo tudi podatki o podpori
poslanske skupine LDS, ki je edina konstantna poslanska skupina v svoji podpori oziroma

delni podpori e-volitev.

V nadaljevanju bomo preverili podporo uvajanju volitev prek interneta v posameznih strankah

oziroma poslanskih skupinah.
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3.7.5.1 Poslanska skupina Socialnih demokratov (SD)

Tabela 3.11: Podpora uvajanju internetnih volitev/SD

SD 2004 2005 2010

odgo- odgo- odgo-
. % N=11 . % N=10 . % N=29
vori vori vori

podpira 4 100% | 36,4% 4 66,7% | 40% 12 46,2% | 41,4%

delno

0 0% 0% 2 33,3% | 20% 8 30,8% | 27,6%
podpira
ne

0 0% 0% 0 0% 0% 6 23,1% | 20,7%
podpira
skupaj 4 100% | 36,4% 6 100% 60 26 100% | 89,7%

Vsi Stirje poslanke in poslanci Zdruzene liste socialnih demokratov, stranka se je pozneje
preimenovala v Socialne demokrate, ki so februarja 2004 sodelovali v raziskavi, so uvedbo e-
volitev podprli, kar pomeni 36,4-odstotno podporo znotraj poslanske skupine. Enako Stevilo
jih je podprlo e-volitve tudi v naslednjem mandatu, kar pomeni 40 odstotkov poslank in
poslancev SD. DeleZ podpore je, kaZze zadnja raziskava, znotraj poslanske skupine Se narasel,
in sicer na danas$njih 41,4 odstotka. Med 26 poslankami in poslanci SD, ki so sodelovali v e-
anketi, izvedeni septembra 2010, je namre¢ uvedbo e-volitev podprlo 12 poslank in
poslancev. Hkrati se je znotraj stranke povecal delez tistih, ki e-volitve podpirajo delno, po
novem pa so med sodelujo€imi v raziskavi tudi taki, ki e-volitev ne podpirajo. Medtem ko
takih v preteklih dveh raziskavah ni bilo, se je septembra lani proti e-volitvam izreklo 6
poslank in poslancev, kar je 20,7-odstotni delez znotraj poslanske skupine. Na podlagi tega,
da v preteklosti med sodelujo¢imi v anketi nasprotnikov e-volitev ni bilo, bi lahko rekli, da je

podpora e-volitvam te stranke danes nizja od preteklih dveh obdobij.
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3.7.5.2

Tabela 3.12: Podpora uvajanju internetnih volitev/SDS

Poslanska skupina Slovenske demokratske stranke (SDS)

SDS 2004 2005 2010

odgo- odgo- odgo-

. % N=13 . % N=29 . % N=27

vori vori vori
podpira 0 0% 0% 5 35,7% | 17,2% 3 33,3% | 11,1%
delno

1 16,7% | 7,7% 3 21,4% | 10,3% 3 33,3% | 11,1%
podpira
ne

5 83,3% | 38,5% 6 42,9% | 20,7% 3 33,3% | 11,1%
podpira
skupaj 6 100% | 46,2% 14 100% | 48.,2% 9 100% | 33,3%

Od 27 poslank in poslancev, kolikor jih ima SDS v casu zadnje raziskave, je v anketi

sodelovalo 9 poslank in poslancev oziroma dobrih 33 odstotkov vseh. Podatki kazejo, da se je

njihova sedanja podpora v primerjavi z letom 2005 med tistimi, ki so sodelovali v raziskavi,

zmanjSala za dobri 2 odstotni tocki. Sicer pa so si poslanci znotraj poslanske skupine glede e-

volitev neenotni. Od devetih namre¢ trije podpirajo e-volitve, trije jih podpirajo delno, prav

toliko pa jih uvedbi e-volitev nasprotuje. Na splosno se je njihova podpora v primerjavi z

letom 2004 zvisala, saj takrat med 6 poslanci, sodelujo¢imi v raziskavi, e-volitev ni podprl

nihde.
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3.7.5.3

Tabela 3.13: Podpora uvajanju internetnih volitev/ZARES

Poslanska skupina ZARES—nova politika (ZARES)

ZARES 2004 2005 2010
odgo- odgo- odgo-
. % N= . % N= . % N=
vori vori vori
podpira 4 57,1% | 44,4%
delno
3 42,9% | 33,3%
podpira
ne
0 0% 0%
podpira
skupaj 7 100% | 77,7%

Ker stranka ZARES v ¢asu prejs$njih dveh raziskav Se ni obstajala, o njeni pretekli podpori e-

volitvam ne moremo govoriti. Na podlagi zadnje raziskave pa lahko ugotovimo, da vec€ina

oziroma 7 od skupno 9 poslank in poslancev stranke ZARES v drzavnem zboru e-volitve

podpira, in sicer 57 odstotkov vseh sodelujoCih v raziskavi. Slabih 43 odstotkov od tistih, ki

so odgovorili na vprasanje, e-volitve podpira delno, medtem ko se proti ni izrekel nihce.
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3.7.5.4  Poslanska skupina Slovenske ljudske stranke (SLS)

Tabela 3.14: Podpora uvajanju internetnih volitev/SLS

SLS 2004 2005 2010
odgo- odgo- odgo-
g. % N=10 g. % N= g. % =6
vori vori vori
podpira 1 50% 10% 0 0% 0% 0 0% 0%
delno
0 0% 0% 0 0% 0% 0 0% 0%
podpira
ne
1 50% 10% 3 100% | 42,9% 6 100% | 100%
podpira
skupaj 2 100% 20% 3 100% | 42,9% 6 100% | 100%

Stalis¢e poslanske skupine Slovenske ljudske stranke do e-volitev se v primerjavi z letom
2005 ni spremenilo. Tako kot leta 2005 tudi zdaj e-volitev nih¢e od tistih, ki so odgovorili, ne
podpira. Celo vec, za razliko od leta 2005, ko so se proti e-volitvam izrekli vsi trije sodelujoci
od sicer sedmih poslancev, kolikor jih je imela v tistem ¢asu ta stranka v drzavnem zboru, so
v tokratni raziskavi sodelovali vsi poslanci te stranke v parlamentu in tudi vsi bili proti uvedbi
e-volitev. V primerjavi z letom 2004, ko je en poslanec e-volitve podprl, eden pa jih je podprl
delno, kar je torej pomenilo v obeh primerih 10-odstotni delez znotraj te poslanske skupine, se
je nasprotovanje mocno povecalo, ob tem, da imajo v stranki glede e-volitev danes povsem
enotno odklonilno staliS¢e. SLS je tako med strankami v drzavnem zboru edina, ki povsem

zavraca e-volitve.
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3.7.5.5 Poslanska skupina Demokrati¢ne stranke upokojencev Slovenije (DeSUS)

Tabela 3.15: Podpora uvajanju internetnih volitev/DeSUS

DeSUS 2004 2005 2010
odgo- odgo- odgo-
8 . % N= 8 . % N= 8 . % =5
vori vori vori
podpira 1 100% 25% 1 50% 25% 0 0 0%
delno
0 0% 0% 1 50% 25% 1 100% | 20%
podpira
ne
0 0% 0% 0 0% 0% 0 0% 0%
podpira
skupayj 1 100% 25% 2 100% 50% 1 100% | 20%

Od petih poslancev, kolikor jih ima Demokrati¢éna stranka upokojencev v casu zadnje
raziskave, je v anketi sodeloval le en poslanec, ki je sicer e-volitve podprl delno. Prav tako je
take volitve delno podprl en poslanec te stranke leta 2005. Je pa uvedbo e-volitev tega leta,
prav tako tudi leta 2004, podprl en poslanec te stranke. Sedanja podpora e-volitvam stranke
DeSUS je na podlagi navedenih podatkov sicer padla v primerjavi s preteklima obdobjema,
vendar bi lahko zanesljivejSi odgovor glede podpore te stranke podali le na podlagi vec

sodelujocih v raziskavi.
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3.7.5.6  Poslanska skupina Slovenske nacionalne stranke (SNS)

Tabela 3.16: Podpora uvajanju internetnih volitev/SNS

SNS 2004 2005 2010
odgo- odgo- odgo-
g. % N= g. % N= g. % =5
vori vori vori
podpira 0 0% 0% 0 0% 0% 2 66,7% 40%
delno
0 0% 0% 1 33,3% | 16,7% 0 0% 0%
podpira
ne
2 100% 50% 2 66,7% | 33,3% 1 33,3% 20%
podpira
skupaj 2 100% 50% 3 100% 50% 3 100% 60%

Podpora SNS e-volitvam se je leta 2010 v primerjavi s prejSnjima dvema sestavama
drzavnega zbora bistveno spremenila. Potem ko leta 2004 nihée od dveh sodelujocih v
raziskavi, v tistem ¢asu je imela SNS v drzavnem zboru 4 poslanska mesta, uvajanja e-volitev
ni podpiral, sta jih septembra lani kar dva od treh sodelujo¢ih v raziskavi podprla. Se vedno
jim sicer nasprotuje en poslanec, vendar lahko kljub temu ugotovimo, da se je podpora e-

volitvam znotraj te poslanske skupine precej povecala.
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3.7.5.7 Poslanska skupina Poslanski klub Liberalne demokracije Slovenije (PK LDS)

Tabela 3.17: Podpora uvajanju internetnih volitev/LDS

LDS 2004 2005 2010

odgo- odgo- odgo-
. % N=34 . % N=23 . % =5
vori vori vori

podpira 9 81,8% | 26,5% 8 61,5% | 34,8% 2 66,7% | 40%

delno

2 18,2% | 5,9% 5 38,5% | 21,7% 1 33,3% | 20%
podpira
ne

0 0% 0% 0 0% 0% 0 0% 0%
podpira

skupaj 11 100% | 32,4% 13 100% | 56,5% 3 100% | 60%

UpostevajoC dejstvo, da se je Stevilo poslank in poslancev LDS v zadnjih letih zmanjSevalo,
zdajsnji Poslanski klub Liberalne demokracije Slovenije Steje le 5 ¢lanov, lahko sicer re¢emo,
da se je podpora znotraj te poslanske skupine povecala s 26,5 odstotka leta 2004 oziroma 34,8
odstotka leta 2005 na sedanjo 40-odstotno podporo. StaliS¢e stranke se glede nasprotovanja e-
volitvam v primerjavi s staliSéem LDS v prejSnjih dveh obdobjih drzavnega zbora ni
spremenilo. Tudi v zdajsnji raziskavi namre¢ nihée od sodelujocih ni izrazil negativnega
stalis¢a do e-volitev, medtem ko delno podpira volitve ena poslanka oziroma poslanec, kar je
20-odstotni delez znotraj poslanske skupine in je priblizno enak tistemu iz leta 2005.
Zaklju¢imo lahko, da se staliS¢e do e-volitev omenjene stranke v zadnjih letih ni bistveno

spremenilo.
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3.7.5.8  Nepovezani poslanci (NeP)

Tabela 3.18: Podpora uvajanju internetnih volitev/NeP

NeP 2004 2005 2010
odgo- odgo- odgo-
8 . % N= 8 . % N= 8 . % N=
vori vori vori
podpira 1 100% | 50%
delno
0 0% 0%
podpira
ne
0 0% 0%
podpira
skupaj 1 100% | 50%

Medtem ko v Casu prejs$njih dveh sestav drzavnega zbora ni podatkov o podpori nepovezanih
poslancev e-volitvam, je v nasi raziskavi sodeloval eden od dveh nepovezanih poslancev in

uvedbo e-volitev podprl.

3.7.5.9 Nekdanje poslanske skupine

V nadaljevanju bomo navedli, kolikSno podporo sta volitvam prek interneta v preteklosti
izrazili poslanski skupini Nova Slovenija in Stranka mladih Slovenije.'”* Zadnja raziskava
staliS¢ omenjenih dveh strank ne zajema, saj v sedanjem drzavnem zboru nimata svojih

poslancev.

172 Stranka mladih Slovenije se je leta 2009 preimenovala v Stranko mladih - zeleni Evrope (SMS — ZELENI).
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3.7.5.9.1

Poslanska skupina Nova Slovenija (NSI)

Tabela 3.19: Podpora uvajanju internetnih volitev/NSI

NSI 2004 2005 2010
odgo- odgo- odgo-
g. % N= g. % N= g. % =0
vori vori vori
podpira 1 25% | 12,5% 0 0% 0%
delno
2 50% 25% 2 33,3% | 22,2%
podpira
ne
1 25% | 12,5% 4 66,7% | 44,4%
podpira
skupaj 4 100% | 50% 6 100% | 66,6%

Leta 2004 je podporo uvajanju e-volitev izrazil en poslanec Nove Slovenije, jeseni 2005, ko je
imela ta stranka v drzavnem zboru devet poslancev oziroma enega vec, kot v prejSnji sestavi,
pa ni uvajanja e-volitev podprl nihée. V obeh raziskavah sta delno podprla uvajanje takih
volitev 2 poslanca, kar sicer pomeni leta 2005 znizanje glede na celotno poslansko skupino, ki
se je leta 2005 povecala. Raziskava iz tega leta tudi kaze na povecan delez tistih, ki e-volitev
ne podpirajo, saj so bili proti njihovi uvedbi Stirje iz te poslanske skupine, v prej$nji sestavi
drzavnega zbora pa le eden, kar pomeni povecanje omenjenega deleza z 12,5 odstotka leta

2004 na 44,4 odstotka. Na podlagi tega lahko zaklju¢imo, da se je znotraj te poslanske

skupine nasprotovanje e-volitvam leta 2005 mo¢no povecalo.
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3.7.5.9.2 Poslanska skupina Stranka mladih Slovenije (SMS)

Tabela 3.20: Podpora uvajanju internetnih volitev/SMS

SMS 2004 2005 2010

odgo- odgo- odgo-
. % N= . % N= . % =0
vori vori vori

podpira 4 100% | 100%

delno

0 0% 0%
podpira
ne

0 0% 0%
podpira

Stranka mladih Slovenije, ki se je leta 2009, kot Ze omenjeno, preimenovala v.SMS —
ZELENI, je imela svoje poslance v drzavnem zboru le v ¢asu prve raziskave o podpori
uvajanju e-volitev leta 2004, medtem ko se ji pozneje ni vec uspelo prebiti v drzavni zbor.

Februarja 2004 je omenjena poslanska skupina izrazila 100-odstotno podporo e-volitvam.
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4 ZAKLJUCEK

Ob zmanjSevanju zanimanja javnosti za politicni proces ter hkratnem naras¢anju Stevila
uporabnikov novih komunikacijskih tehnologij, predvsem interneta, v zadnjem desetletju tudi
v Sloveniji razmisljamo o moznostih, ki jih za prihodnjo krepitev demokracije ponuja
informacijsko-komunikacijska tehnologija, pri Cemer se kot bistvena kaze pravilna in
smiselna umestitev te tehnologije v odlogevalske procese. Siritev interneta na omenjeno
podro¢je lahko razumemo kot priloznost za postopno prenovo volilnega procesa, ki pa posega
v ustaljene glasovalne postopke ter odpira — kar je bila tudi nasa hipoteza, ki jo je mogoce
potrditi — tako tehni¢na in pravna vprasanja, poleg teh pa tudi vprasanja same legitimnosti
volilnega sistema, navsezadnje vprasanja varnosti in zanesljivosti volilnih rezultatov. Kljub
omenjenim dilemam ter skepticizmu, ki ga je glasovanje prek interneta pri nekaterih delezno
ze od samega zacetka, je mogoce na podlagi dolocenih izkuSenj, ki jih imajo z oddaljenim
elektronskim glasovanjem na razlicnih ravneh v Estoniji, in sicer kot dodatne moznosti
glasovanja, ugotoviti, da lahko glasovanje prek interneta ob ustrezni normativni ureditvi
oziroma zagotavljanju spoStovanja temeljnih volilnih nacel ponuja obstoje¢im volilnim
procesom, predvsem glasovalnim, s katerimi smo se prvenstveno ukvarjali v magistrskem
delu, vrsto prednosti. Ob pogoju, da omenjene izkusnje izkazujejo dejansko stanje. Nekateri
namre¢ menijo, da si Estonija drugacnih rezultatov niti ne more privosciti, saj bi lahko imelo
kakrsno koli priznanje napak pri izvedbi e-volitev prevelike posledice, morda celo

razveljavitev celotnih volitev.

Ce imajo nekateri glede uvajanja e-glasovanja s pravnega in tehni¢nega vidika vse manj
zadrzkov, pa izpostavljajo konceptualne ugovore, med drugim, da ni utemeljenih pri¢akovanj
glede povecanja volilne udelezbe. Na podlagi zadnje analiza estonskih internetnih volitev je
mogoce ugotoviti, da ucinek takega glasovanja na volilno udelezbo ni ve¢ tako nepomemben.
Vse bolj utemeljeno se zdi razmisljanje, da uvedba e-volitev, natancneje volitev prek interneta
kot dodatne moznosti glasovanja, pozitivno vpliva na volilno udelezbo, kar je bila nasa
naslednja hipoteza, ki jo spet lahko potrdimo. Je pa treba kriti¢no ugotoviti tudi, da je med
naraS¢ajoCim Stevilom internetnih volivcev v Estoniji vecina takih, ki bi tudi sicer — ob
neuporabi internetnega nacina glasovanja — volila oziroma se tudi sicer obCasno udelezuje

volitev. Pritegnitve politicnih abstinentov torej ni pric¢akovati Ze ob sami uvedbi internetnih
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volitev, ampak na daljsi rok. Ob tem se je treba zavedati meje novega nacina volitev, ki ne
more resiti tezav, kot je npr. politicna apatija. Vsekakor mobilizacijskega ucinka internetnih
volitev, izhajajo¢ iz estonskih izkuSenj, ne gre ve¢ podcenjevati ali ga celo zanikati. Se
zanesljivejSi odgovor o tem bodo lahko dale prihodnje analize izvedenih volitev prek

interneta.

Slovenija v svojih pricakovanjih in bojaznih glede internetnega glasovanja ne odstopa od
drugih drzav. Tako kot v tujini tudi pri nas volilna udelezba v zadnjih letih pada, kar Se
posebno dokazujejo zadnje lokalne volitve. Pricakovanja glede internetnih volitev v smislu
vecje politicne udelezbe je zato zaslediti tudi v slovenskem prostoru. Je pa nasSa analiza
podpore internetnih volitev med poslanci drZzavnega zbora pokazala, da se ozra¢je med
poslanci vse od prvega poskusa uvedbe takih volitev pred dobrimi sedmimi leti ni bistveno
spremenilo, pri ¢emer je nezaupanje tehnologiji Se naprej najvec¢ja ovira njihovega uvajanja.
To je bila tudi nasa hipoteza, ki jo moramo na podlagi podatkov raziskave potrditi. Politicno
ozracje je tako Se naprej na sploSno nenaklonjeno uvajanju internetnih volitev. O volitvah
prek interneta, naceloma pa tudi prek mobilnega telefona, se v Sloveniji Se vedno razpravlja
na ravni za in proti, medtem ko se zdi pot do razprave: internetne volitve — pod kaks$nimi

pogoji da in pod kaksnimi ne — Se dolga.

Kljub vsemu se zdijo volitve prek interneta v prihodnosti realna moznost, ob tem, da ob
hitrem tehnoloskem razvoju narasca tudi uporaba interneta, zaradi ¢esar je povsem verjetno in
pricakovano, da bodo Zelje po njegovi uporabi v volilnem procesu oziroma na polju

politi¢nega odlocanja vse vecje. Tudi pri nas.

Pri njegovem tovrstnem uvajanju ima pomembno vlogo oblast oziroma njen izvrSilni del, ki
omogoca razvoj e-demokracije, katere pomembno orodje so prav e-volitve in ki mora na eni
strani prepoznati priloznosti, ki jih ponuja internet, hkrati pa s potrebnimi zakonodajnimi
spremembami zagotoviti pravno podlago morebitne nove oblike sodelovanja drzavljanov pri
sprejemanju konénih odlocitev, torej internetnih volitev. Poleg omenjenega pa tudi, kar je
izjemnega pomena, pridobiti za njihovo uvajanje Siroko podporo javnosti oziroma krepiti
zaupanje ljudi v uporabo nove tehnologije, upostevajo¢ izkusnje, ki jih imajo s tem v tujini,
morda v prvi vrsti na NorveSkem, kjer posvecajo varnostnemu vidiku e-volitev ter zaupanju

drzavljanov v internetni volilni sistem Se posebno pozornost.

153



Z vidika pridobivanja zaupanja ljudi v novi nacin glasovanja, pa tudi nasploh izkusenj z
internetnim volilnim sistemom, se zdi Se najbolj smiselno in primerno uvajanje glasovanja
prek interneta najprej na lokalni in Sele nato na drzavni ravni, pri ¢emer je mogoce z danasnje
perspektive oziroma na podlagi izkuSenj v tujini gledati vsaj na zaCetku na tako glasovanje

zgolj kot na dodatno in ne edino moznost glasovanja.
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PRILOGE

PRILOGA A

Vprasalnik o podpori internetnih volitev poslancev DZ RS in odgovori

1. Ali podpirate uvedbo
e-volitev?
2. ObrazlozZite, prosim, svoj prejsSnji
e-anketa - podpiram,
odgovor!
- ne podpiram,
- delno podpiram
E-volitve in druge oblike e-demokraticne
participacije S$irijo moznosti za vkljuevanje
najSirSega kroga drzavljank in drzavljanov v
demokrati¢ni proces sprejemanja odlocCitev v
1. Podpiram skupnosti  ter olajSujejo  dostopnost do
uresnicevanje temeljne politi¢ne in
drzavljanske pravice. Ob tem bistveno
pocenjujejo proces volitev, kot proces pa so
tudi okoljsko bistveno manj obremenjujoce.
Zato, ker je prav da nekdo, ki to zeli, lahko
2. Podpiram
glasuje tudi na tak nacin.
Danes Se ni izvedljivo, ker je potrebna ustrezna
logistika. V kombinirani obliki (klasicna +
_ digitalna) pa je to mozno ze danes. Bojim pa
3. Podpiram - ' . .
se, da politicne elite ne bodo naklonjene tej
spremembi, saj se bo volilno telo
(neobvladljivo) povecalo.
4. Podpiram Tehnoloska posodobitev.
_ Verjetno bo to povecalo udelezbo na volitvah,
5. Podpiram _ ‘ _
ker je z e-sistemom postopek volitev
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poenostavljen.

Podpiram

Podpiram

Ker je to sodobni medij danasnjega Casa.

Podpiram

Lazji dostop do pravice do glasovanja.

el Il Bl S

Podpiram

Racionalnost

Podpiram

Ker je to dodatna moZznost.

I11.

Podpiram

Ker je logi¢no, da koristimo prednosti, ki nam
jih nudi tehnologija in je lahko enako ali celo

bolj varno in preverljivo od klasi¢nih volitev.

12.

Podpiram

Glede na vsesploSno uporabo elektronskih
medijev je prav, da imajo volivci tudi to

moznost glasovanja.

13.

Podpiram

Praksa v Estoniji kaze, da je dobro podpreti e-
volitve. Generacije mladih so racunalniske
generacije.  Volitev se praviloma ne
udelezujejo, kar pa ne pomeni, da niso
politicno informirani, opredeljeni, angaZirani.
Ce bi lahko ob dnevnem surfanju oddali svoj
glas, bi bil delez njihove udelezbe vedji. Ce
naro¢amo robo po elektronski poti, sklepamo
posle, poslovne odnose, narocamo dokumente,
opravljamo financne transakcije, predvsem pa
izmenjujemo cel kup informacij, bi lahko
izvedli tudi volitve za tiste, ki so zainteresirani
in izpolnjujejo pogoje (e-podpis). Zadrzki sicer
obstajajo — Slovenija je slabSe pokrita s
Sirokopasovnim ~ omrezjem, ter  mMOZno
priSepetavanje s strani — krSitev zasebnosti.
Mozno je, da avtoritativni nadrejeni zahteva, da
voli§ v njegovi prisotnosti, na delovnem mestu
— volivec se logira, odda elektronski podpis,
nato pa pod budnim ocCesom Sefa odda Sefov

glas na svojo volilno pravico.
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14.

Podpiram

Tehnologija je na tem podrocju tako
napredovala, da ni nobenega razloga, da takih

volitev ne bi izvedli.

15.

Podpiram

16.

Podpiram

Zaradi enostavnosti oziroma prihranka Ccasa,
seveda ob predpostavki, da je zagotovljena

100% tajnost, kot to mora veljati za volitve

17.

Podpiram

Vse deluje v smislu elektronizacije. Zato
menim, da je ob zagotavljanju varnosti to zgolj

vprasanje Casa.

18.

Podpiram

S tem bi priblizali moznost glasovanja.

19.

Podpiram

Ker bi e-volitve priblizale volitve volivcem.

20.

Podpiram

Prej ali slej bo do tega priSlo, Ze v bliznji
prihodnosti. VpraSanje pa se postavlja, v kaksni

meri bo zagotovljena tajnost.

21.

Podpiram

Na ta nacin bi glasovali mladi, ki se jim sicer

na ljubi na volisce.

22.

Podpiram

Ker sodobne tehnologije, predvsem za mlajSe
generacije, postajajo vse bolj obicajne ali celo
edini kom. pripomocki in bi lahko z njimi
pritegnili ve¢ volivcev in povecali volilno
udelezbo. Poenostavijo volilna opravila in jih
na dalj$i rok pocenijo. Vsaj v predhodnem
obdobju je potrebno zagotoviti tistim, ki ne
zelijo e-glasovati od doma ali te moZnosti

nimajo, tudi e-volitve na volis¢ih.

23.

Podpiram

Ker so sodoben nacin.

24.

Podpiram

Za mnoge je to lazje, enostavneje, pa tudi

ceneje (oddaljenost).

25.

Delno podpiram

So neosebne in dopuscajo vecjo moznost

zlorabe.

26.

Delno podpiram

Podpiram zato, ker menim, da bi se predvsem

ve¢ mladih zaradi vecje dostopnosti in uporabe
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sodobnih komunikacijskih sredstev odlocilo, da
oddajo svoj glas na volitvah. Skratka, podpiram
v smislu moznosti vecje participacije volivk in
volivecev. Zadrzek podpori pa izhaja predvsem

iz vpraSanja moznosti morebitnih zlorab.

27.

Delno podpiram

Za tiste, ki ne morejo drugace voliti oz. priti
osebno na volitve (zadrZzanost v tujini,
hendikep ...), da bi pa to postala praksa -

absolutno ne (zaradi zlorab).

28.

Delno podpiram

Se veliko nejasnosti.

29.

Delno podpiram

Se vedno imam nekaj pomislekov glede
moznih zlorab. Mislim namre¢, da je zascita
volilnih  imenikov in celo glasovanja
posameznikov pred moznimi vdori zelo
tezavna. Vidimo, da se iz dneva v dan
pojavljajo novi hekerski geniji, pred katerimi
niso zavarovani sistemi, katerih varnost je vsaj
trenutno mnogo bolj v interesu mogocnezev, pa

je kljub temu ne morejo zagotoviti.

30.

Delno podpiram

V primeru, da gre za zadostno IT varnostno

podporo, da ne bo prislo do zlorab.

31.

Delno podpiram

32.

Delno podpiram

Ni informacijskega sistema in tehnoloske

podpore.

33.

Delno podpiram

TeZzji nadzor in vecja moznost zlorab.

34.

Delno podpiram

Skrb zaradi preslabega nadzora oziroma zaradi
moznih zlorab. Po izkus$njah informacijskih
sistemov v Sloveniji (NLB, Studentski boni
povezave evidenc) se vedno dogaja, da se

sistem sesuje, morda kdaj tudi namerno.

35.

Delno podpiram

Naceloma podpiram, imam pa pomisleke, da ne

bi prislo do zlorabe ali goljufij.

36.

Delno podpiram

Lahko potekajo le ob vzpostavitvi ustreznega
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nadzora in zagotovitvi anonimnosti. Postavlja
se tudi vprasanje glede vodenja evidenc ob
glasovanju. E-volitve so sicer dobrodosle. Z
vidika udelezbe nujne, vendar je izvedba za

enkrat vprasljiva.

37.

Delno podpiram

Gre za oceno, ki je morda tudi samo delno
kompetentna, da razSirjenost in osvescenost,
tudi izobrazenost, Se niso zadostni za volitve, ki
so kompleksen in hkrati ustaven akt. Pripada pa

e-volitvam prihodnost, roka ne znam dolociti.

38.

Delno podpiram

Sporno:  anonimnost, varnost. Prednost:

sprememba volilnega sistema, ki je nujna.

39.

Delno podpiram

Kombinacija s tradicionalnimi volitvami,
vendar e-volitve s sistemom, ki bo izkljucil

moznost zlorab.

40.

Delno podpiram

Ker sodobne tehnologije, predvsem za mlajse
generacije, predstavljajo orodje prihodnosti,
delno podpiram uvedbo e-volitev, saj bomo s
takim nacinom volitev lahko vkljucili vecje
Stevilo volivcev. Kot vemo, je trend v Evropi in
Sloveniji vse nizja volilna udelezba oz. t.i.
demokrati¢ni deficit. Z uvedbo e-volitev bi
lahko povecali udelezbo na volitvah, ki pomeni
tudi ve¢jo legitimnost izvoljene oblasti.
Vsekakor pa je za tiste, ki se ne bi Zeleli
posluzevati e-oblik volitev, potrebno v
predhodnem obdobju poskrbeti, da bodo imeli
enake moznosti dostopa do izrazanja njihove

politi¢ne odlocitve.

41.

Ne podpiram

Uvedba elektronskih volitev bi morala biti zelo
dobro preverjen in zavarovan nacin izjavljanja
posameznikove  volje.  Dokler to ni

zagotovljeno, se zaradi moznih zlorab in
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vdorov v registre ne zavzemam za tak nacin

volitev.

42.

Ne podpiram

Zaradi (v strokovni mednarodni javnosti)

dokazanih moznih zlorab.

43.

Ne podpiram

Ni dovolj varno pred zlorabami.

44,

Ne podpiram

Zlorabe.

45.

Ne podpiram

Zlorabe.

46.

Ne podpiram

Ne zaupam.

47.

Ne podpiram

Volitve morajo biti in ostati praznik in veliki
dan demokracije. Z e-volitvami bi vse skupaj
potisnili v anonimnost. Ve¢je so tudi moznosti

zlorabe kot pri klasi¢nih.

48.

Ne podpiram

Ne zaupam sistemu, ki podpira takSen nacin
izrazanja volje (ljudem in institucijam, ki bi

tehni¢no podpirale izvedbo).

49.

Ne podpiram

Spremenijo vrednote demokracije v smislu
fizicne prisotnosti volivca na dolo¢enem mestu,
kamor gredo vsi, ki opravijo ustavno dolznost

soodloc¢anja.

50.

Ne podpiramo'”?

Menimo, da uvedba e-volitev ne zagotavlja
ustavne pravice neposrednega in tajnega
glasovanja. Informacijska tehnologija
onemogoca nadzor nad izvedbo volitev in Sirsi
javnosti ne nudi jasnega in povsem
razumljivega zagotovila, da objavljeni rezultat

dejansko odraza voljo volivcev.

51.

Ne podpiram

Ker bodo zanesljivo goljufija strank na oblasti
oziroma strank, ki imajo pomembne
funkcionarje na polozajih hardwarskih in
softwarskih programskih mestih. Ce lahko Ze

vsak 10 letni mulec vdre v strogo zavarovane

17 Skupno stalis¢e ve¢ poslancev.
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racunalniske sisteme, ne mi govorit, da se
goljufije na volitvah ne bodo zgodile. S prstom
kaZzemo na goljufije v Afganistanu, sami pa si

jih pripravljamo... Ne e-volitvam!!! Sploh!!!
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PRILOGA B

Intervju z DuSanom Kri¢ejem, vodjo sektorja za razvoj elektronskih storitev na

Direktoratu za e-upravo in upravne procese Ministrstva za javno upravo

1. »Napaka« vlade leta 2003 je bila najbrz tudi v tem, da se zadeve oz. poskusa uvajanja
e-volitev ni lotila z zagotavljanjem SirSe podpore javnosti, ali obstaja oziroma ali je bila
narejena v zadnjih letih kakSna SirSa raziskava (anketa) o tem, ali Slovenci podpirajo e-
volitve? V zvezi s tem sem sicer na spletni strani Ministrstva za javno upravo pred
kratkim sicer zasledila e-anketo, vendar je v njej sodelovalo le 40 ljudi.

Meni ni znana kakS$na §irSa anketa, razen poskusov zbiranja mnenj prek interneta, kar seveda
ni dovolj. Omenili ste korektno nizko udelezbo in iz tega ne moremo izluséiti javnega mnenja.
Ce bi se spreminjal zakon o volitvah v smeri politi¢ne volje vpeljave elektronskih volitev,
potem bi bilo smiselno predhodno preveriti tudi javno mnenje glede e-volitev. Sicer pa se to
po pravilu preverja v zgodnji pripravi zakonodaje v smislu e-demokracije. Zbira se dodatna
mnenja zainteresirane javnosti, da se lahko dolocene predloge uposteva pri pripravi konc¢ne

verzije zakonodaje.

2. Stevilni pomisleki glede internetnega glasovanja se nanasajo na bojazni zaradi
varnosti, predvsem v smislu moZnih vdorov oziroma tajnosti glasovanja. Ali spremljate
izkuSnje, ki jih imajo glede tega v Estoniji, na podlagi katerih bi lahko kaj ve¢ rekli o
upravicenosti bojazni glede ranljivosti elektronskega volilnega sistema?

Najve¢ pozornosti je bilo posvecenih ravno varnosti in seveda zaupanju v sistem,
preverljivosti kode, odprti kodi, onemogocanju prevare, dodajanja glasov, nezmoznosti
uparjanja med glasovi in identiteto volivca. E-volitev sicer ne spremljam, ker trenutno ni
politi¢ne volje za sprozitev postopkov oziroma za spremembo zakonodaje, kar bi vodilo k e-

volitvam leta 2012. Lokalne volitve 2010 pa smo tako zamudili.
3. Kako je sicer z napredovanjem tehnologije, kar zadeva varnost. Na NorveSkem so

glede tega storili korak dlje od Estoncev, tudi pri nas predlog iz leta 2007 dodaja

volilnemu sistemu, kakr$nega so imeli v Estoniji, nekaj novosti. Je mogoce re¢i oziroma
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sklepati, da je v tem trenutku §la tehnologija precej dlje, kot je bila pred leti, oziroma da
so zdaj e-volitve s staliS¢a varnosti bolj sprejemljive, kot so bile npr. leta 2007?

Tehnologija je definitivno pripravljena.

4. Kaksno je sicer vaSe mnenje glede pomislekov na rac¢un varnosti? V kolikSni meri so
taki pomisleki kljub vsemu utemeljeni?

Dileme glede varnosti so Ze razciscene.

5. V primeru Estonije obstaja vse ve¢ analiz e-volitev, vendar nisem nikjer zasledila
informacij o morebitnih nepravilnostih oziroma tezavah zaradi vdorov, zlorab oziroma
napak tehnologije. Je mogo¢e na podlagi tega sklepati, da tovrstnih teZav niso imeli? Ce
je tako, ali gre, glede na to, da nekateri poudarjajo velike tovrstne groZnje, temu sploh
verjeti? Priznanje kakrSnih koli napak oziroma nepravilnosti bi lahko imelo za
posledico celo razveljavitev izvedenih volitev, zato najbrz ni v njihovem interesu, da bi o
tovrstnih teZavah govorili javno in odkrito.

Tudi meni ni znano, da bi bili kje prijavljeni vdori ali nepravilnosti. Tezko, da bi tovrstne
zadeve lahko prikrili. Osebno mislim, da se pri izvedbi e-volitev informatiki izredno dobro
pripravijo in pazijo na vdore in mozne nepravilnosti, tj. na spremembe glasov, uparjanje
glasov in glasovalcev. Gre za prestizno dejanje informatike in zaupanje v ustreznost delovanja
sistema. Estoncem se je ravno zaradi odli¢no izvedenih e-volitev izredno dvignila stopnja

zaupanja tudi v druge e-reSitve.

6. Ali so po vaSem podlaga za politicno dokaj nenaklonjeno klimo do e-volitev v Sloveniji
res zgolj strahovi, povezani z njihovo varnostjo, ali pa gre morda tudi za strah pred npr.
morebitnim vecjim glasovanjem mladih, kar morda ne bi ustrezalo vsem politi¢nim
opcijam?

Ciljev je vec. Eno je, da omogoc¢imo e-volitve tudi tistim, ki teZko zapustijo svoj dom, to so
invalidi, ljudje z omejenimi sposobnostmi gibanja. Potem zajamemo populacijo, ki morda ne
bi §la na volii&e, pa je njihov glas prav tako pomemben, npr. mladi. Se nekoliko manj smo
odvisni od vremena na dan nedelje, saj vemo, da se udelezba spreminja glede na vreme. E-
volitve bi bile namre¢ mozne od torka do konca cCetrtka, torej 3 dni. Zelo prirocni sistem za
drzavljane, ki bodo na sluZbeni poti ali poc€itnicah. Starej$i obCani postajajo vse bolj zvesti

uporabniki interneta, ne pricakujemo pa, da bi bili ravno ti najbolj navduseni nad e-volitvami.

177



StarejSa generacija je vse bolj pod vplivom mlajsih, ki jim je internet sestavni del vsakdana.
Moram se strinjati, da se tudi s pomoc¢jo e-volitev utrjuje tako imenovana eDemokracija.
Primer Estonije kaze, da so bili glasovi zelo enakomerno porazdeljeni med stranke, kar
pomeni, da na e-volitve niso odsli samo pripadniki ene same stranke, temve¢ gre za odziv
celotne populacije. Ne smemo biti preve¢ optimisti¢ni glede udelezbe pri prvih e-volitvah.
Gre za evolucijo tako e-poslovanja kot tudi razvoja e-vkljuCenosti razli¢nih udelezencev, gre

za podporo sistemov enakih moZnosti in ne nazadnje e-demokracije v najSirSem smislu.

7. Pri e-volitvah so, kot vemo, potrebna digitalna potrdila. V Estoniji je imelo v ¢asu e-
volitev na drZavni ravni leta 2007 kar milijon drzZavljanov oziroma 80 odstotkov
digitalna potrdila, ki jih imajo sicer na osebni izkaznici. Koliko tovrstnih potrdil pa je
trenutno izdanih pri nas?

Vec kot 350.000, najve¢ AC-NLB, in sicer priblizno 200.000, potem SIGEN-CA in SIGOV-
CA, priblizno 100.000. Drugi so Se Halcom in postarca, skupaj priblizno 50.000. Vse to so
ocene, ker podatki niso javno objavljeni in se tudi spreminjajo. Je pa problem. Varni
elektronski podpis naj bi bil samo tisti, ki je shranjen na nosilcu, iz katerega se privatni klju¢
ne zapus¢a — primer kartic, SIM-kartice na GSM-jih, posebni USB-kljucki. Stroka se ravno
zdaj ukvarja s tem problemom, ker ima v Sloveniji ve€ina drzavljanov digitalna potrdila,
prevzeta na brskalnik. Za kartice potrebujes Citalnik in SW. Tezave so pri namescanju, ni
sprejetih standardov, nimamo posebnih rez na racunalnikih, v katere bi lahko take kartice s
¢ipom vstavljali, in Se in Se je problemov. Smiselno bi bilo izvesti prevzem certifikatov na
SIM-kartice. Mobitel ima ze 3 leta v GSM-jih supersimkartico, ki je pripravljena za prevzem
tovrstnih certifikatov. Potrebovali bi seveda kakSen projekt, ki bi pospesil te aktivnosti.
Najprej je treba narediti ali nadgraditi kakSno obstojeco aplikacijo, npr. na e-upravi, in
uporabiti certifikate z GSM-jev, potem pa seznaniti javnosti s tovrstno storitvijo oziroma jo

promovirati, tako da bi se lahko postopno zadeve premaknile v pravo smer.

8. Je bila pa sicer tudi pri nas Ze pred leti napovedana osebna izkaznica z digitalnim
potrdilom. Kako je zdaj s tem projektom?

Zamrznjen. Tovrstni projekt je povezan z veliki stroski. Za vsako kvalificirano digitalno
potrdilo se zahteva licenca in to je placljivo. To pomeni, da ¢e bi dali na osebne izkaznice Cip
in digitalno potrdilo »na rezervo«, bi bilo to povezano s stroski, ki bi nujno obremenili

drzavljane. Osebna izkaznica bi se potem obnaSala kot kartica s ¢ipom, potreben bi bil
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¢italnik. Obstajale bi vse tegobe, ki so povezane s karticami. Drugi problem je, da osebna
izkaznica pri nas ni obvezna, kar Se zmanjsuje univerzalno uporabnost. Po moje je boljsa smer
v SIM-kartice. Smo pa zamudili priloznost, da nismo dali kvalificiranih digitalnih potrdil na
nove ZZZS-kartice, ki jih imajo vsi drzavljani. Vendar se je s projektom tako mudilo, da tega

niso podprli.

9. Kaj pa je sicer mogoce reci glede nacrtov uvajanja e-volitev v Sloveniji?

Na Ministrstvu za javno upravo je ministrica vodila delovno skupino za pripravo sprememb
volilne zakonodaje. Ena od tock sprememb zakonodaje je bila tudi elektronsko glasovanje.
Zaradi politicnih nestrinjanj glede sprememb je delo zastalo. Se pa pojavljajo iniciative
lokalne samouprave oziroma posameznih naprednih ob¢in za uvedbo e-volitev, vendar pa je
na podrocju lokalne samouprave izredno tezko dolociti nosilca izvedbe. Vsaka obcina je

namre¢ pristojna zase, tovrstne volitve pa bi morale biti izvedene centralno.

10. Menite, da se sicer volitvam prek interneta tako pri nas kot v tujini kljub sedanjemu
nasprotovanju ne bo mogoce izogniti, tako zaradi tehnoloSko vse razvitejSega in
posledicno varnejSega elektronskega volilnega sistema kot zaradi pricakovanj vse
veCjega Stevila uporabnikov interneta?

Moje mnenje: tehnologija je ze nekaj ¢asa pripravljena in preizkusena. Ko bo politi¢na volja,
da se doda tudi tak nacin volitev, potem bomo informatiki to podprli in izvedli. Da bi se
izognili prevelikemu nepotrebnemu izpostavljanju na dan volitev oziroma sabotazam,
naravnim katastrofam, izpadu interneta, je smiselno, da bi se prve e-volitve izpeljale podobno
kot predCasne volitve, vendar z uporabo elektronskih poti. S tem bi se utrdilo zaupanje
voliveev v nov nalin glasovanja z najnizZjo stopnjo tveganja. V nedeljo, to je na dan
konvencionalnih volitev, pa se glasovanje po e-poti ne omogoci. Seveda je to moj pogled, in
sicer na podlagi estonskih izkusenj, ki ni usklajen z nekaterimi pogledi drugih strokovnjakov.
E-volitve praviloma, vsaj prve, ne privabijo velikega Stevila volivcev. 5 odstotkov bi bil velik
uspeh. Kot take ne prinasajo razbremenitve voliS¢ ali kaj podobnega. Je velik prispevek k
uveljavitvi zaupanja v elektronsko poslovanje drzave in tudi prispeva k razvoju elektronskega
poslovanja. IBM-strokovnjak je neko¢ izjavil, da so e-volitve podobno kot: »Send man on the

Moon«. Razlaga seveda ni potrebna.
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PRILOGA C

Intervju z Markom Golobi¢em, tajnikom DrZavne volilne komisije'”*

1. V primeru elektronskih volitev oziroma internetnih volitev se pojavlja vrsta dilem in
pomislekov glede njihove varnosti, predvsem v smislu zagotavljanja svobodnega in
tajnega glasovanja, pa tudi bojazni pred spreminjanjem glasov oziroma celo kon¢nega
izida. Kako pa je v primeru tradicionalnih volitev, v kolik§ni meri lahko govorimo o
elektronskih postopkih v takih volitvah in ali lahko na podlagi tega govorimo, da tudi
pri tradicionalnih volitvah obstaja moZnost vdora v sistem, posledicno morda tudi
moznost spremembe izida?

Pri tradicionalnih volitvah pravzaprav ne moremo govoriti o elektronskih postopkih. Jih ni,
ker na eni strani obstaja glasovnica kot tehni¢no sredstvo za izjavo volje, imate tudi volilni
imenik, v katerega se podpisSete. Vedno obstaja zapisnik in vedno se dela na podlagi javne
listine. Na to, kar je na racunalniku, se ne mores$ pritoziti in izpodbijati, gre le za obdelavo
podatkov. Od 3.400 volis¢, kolikor jih imamo v Sloveniji, nekatera imajo komaj elektriko, kaj
Sele racunalnisko povezavo, tega ni, bi bilo seveda neracionalno in predrago, da bi imeli te
povezave vzpostavljene samo za volitve. Ce bi bilo to $e za kak$en drug namen, potem bi se
to Se nekako izplacalo, tako pa ne, bilo bi predrago, da bi imeli take povezave samo za
volitve. O prestetih glasovih obstajata dva izvoda zapisnika, enega dobi predsednik volilnega
odbora, ki ga mora hraniti, drugega dobi komisija. In komisija tiste podatke iz voli§¢a vnese v

program.

2.V katerega je sicer mogoce vdreti!?
Vedno je mogoce. Ampak komisija mora vse preveriti, v ponedeljek morajo iti Se enkrat skozi

vse zapisnike.

3. Se pravi, obstaja neka papirnata kontrola, ki preprecuje, da bi lahko kdo spremenil

konéni rezultat volitev?

17 Marko Golobi¢, sicer nekdanji dolgoletni predsednik Drzavne volilne komisije, je bil leta 2003 &lan
Projektnega sveta za projekt elektronskih volitev, pozneje pa tudi ¢lan delovne skupine, zadolzene za projekt e-

volitve, ki jo je vlada ustanovila leta 2007.
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Ja, to je ena zadeva. Druga stvar je, da bi bil lahko Ze sam program narejen tako, da bi
avtomati¢no pristeval glasove neki stranki. Zaradi tega mora biti kontrola teh vnosov in
seveda dostop do teh javnih listin, zapisnikov. Prenos podatkov sicer obstaja po elektronski

poti, nimajo pa pravne veljave, pravnega ucinka.

4. Kaj pa e-volitve? Kje vidite problemati¢nost e-volitev, ki smo jih v Sloveniji, ¢e
govorimo zgolj o elektronskem glasovanju prek naprav na volis¢ih, sicer Ze uvedli?

Kar zadeva glasovalne naprave na voliscih, ki jih pozna Ze en del evropske zakonodaje, se pri
nas relativno malo uporabljajo. Pri nas jih imamo samo na volitvah za invalide. Je seveda
potrebno reci, da je uporaba same glasovalne naprave ob lo¢enem volilnem imeniku nekoliko
lazje, morda tudi pravno lazje izvedljivo, kot pa samo glasovanje prek interneta. Ni takSen
problem sama tehnologija, ampak dejansko gre bolj za pravni problem. Volitve so konec
koncev izjava osebne volje, je enostranska izjava, na¢eloma vemo, da je bila v zgodovini
vedno ustna ali pisna. To je torej nek nov nacin, ki se ne ureja samo pri volitvah, ampak tudi
pri drugih stvareh. So dileme, recimo dilema, ali je mozna poroka prek interneta, torej prek
enostranske izjava volje, problem elektronske oporoke. Se pravi, to so stvari, ki so v povoju in
se Sele razvijajo in so, kot Ze reeno, problematiéne manj zaradi same tehnologije kot zaradi

pravne narave.

5. Se pa z vidika omenjene problemati¢nosti interneta pri glasovanju stvari najbrz
premikajo naprej?

Dejstvo je, da je evropska komisija storila en korak naprej, namrec, pri korporacijskem
upravljanju je sedaj vendarle mozno glasovati na skups$cinah delnicarjev tudi prek interneta.
Do zdaj je bila vedno obvezna fizi¢na prisotnost delni¢arjev na volitvah. To je dopustno z
evropsko direktivo, mislim, da velja priblizno eno leto oziroma se dogaja letos. Pri drzavnih
volitvah pravzaprav veljajo enaka nacela kot pri korporacijskem upravljanju, s to razliko, da
ima en volivec — ena oseba — en glas, pri korporacijskem upravljanju pa je to nekoliko
drugace oziroma je odvisno od kapitala. Na nacionalni ravni je, kolikor je meni znano, edina,
ki je uporabljala glasovanje prek interneta, Estonija. Oni so pravni problem izjave volje resili
na nacin, kot je reSen pri testamentu, se pravi velja zadnja izrazena volja. To pomeni, da lahko
volivec, kljub temu da je Zze glasoval, Se vedno izrazi svojo voljo na volis¢u, pri tem pa Steje
zadnji glas. Je pa to precej zapleteno. Pravno je to korektno izvedeno, je pa to zelo zapleteno

oziroma je zelo neoperativno. Predstavljajte si 80-milijonsko Nemcijo, kjer mora$ imeti
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povezavo na vsako volis¢e, moras imeti volilni imenik, da ves, ali volivec je ali ni glasoval.
VpraSanje je, kako tisto, kar tehnologija omogoca, pravno verificirati, kako je z ugovorom
volivca, izpiskom. Nekdo bi lahko od nekoga zahteval, da mu prinese izpisek, kako je

glasoval. Ce ni izpiska, je spet vprasanje, ali je naprava zabelezila voljo.

6. Zagovorniki internetnih volitev jih primerjajo z glasovanjem po posti, ¢eS da je tudi
pri teh volitvah ogroZzena tajnost glasovanja. Medtem pa drugi, nenaklonjeni
internetnim volitvam, poudarjajo, da sta ta dva nacina neprimerljiva, saj je v primeru
glasovanja po posti nevarnostim, ki jih prinasajo volitve v nenadzorovanem okolju,
izpostavljena zelo majhna populacija. Se strinjate s tem?

Ja, pa ni tako. Pri nas glasuje po posti kar tri odstotke volivcev, to sta dva sedeza v
parlamentu. Tako da ni res, da niso pomembne. Pri nas imamo samo dolocene kategorije, ki
smejo voliti po posti. To so osebe v domovih za ostarele, v bolnicah, kar je, bom rekel, zelo
neprakti¢no, ker se morajo tisti, ki Zelijo glasovati v bolnici, prijaviti 10 dni prej, ko morda
sploh ne vedo, ali bodo ¢ez 10 dni Se v bolnici, in pa zaporniki. Zato smo razmisljali oziroma
$e razmisljamo, da bi odpravili omejitve glede tega, kdo sme glasovati po posti. Ce bi lahko
glasovali vsi, ki bi Zeleli, bi zmanjsali stroske volitev, saj ne bi bilo potrebno imeti ve¢ toliko
volis¢. V tujini imamo zdaj glasovanje po posti brez omejitev na drzavnozborskih volitvah in
volitvah predsednika. Sporno se mi zdi, da lahko zdaj; dobesedno mrtvi glasujejo. Po svetu
posljemo 50.000 glasovnic. Glasovnico posljemo na neki naslov, pa niti ne vemo, ali je oseba
ziva ali mrtva. Zdaj, ¢e je oseba slovenski drzavljan, potem nas o njegovi smrti obvestijo,
vecina Slovencev po svetu pa je dvojnih drzavljanov, se pravi, ¢e oseba umre v neki drzavi, ki
ga smatra za svojega drzavljana, Slovenije o njegovi smrti ne obvesti. Problem je, ker v

kon¢ni fazi sploh ne ves, kdo glasuje.

7. Kaj pa bi pomenile z vidika stro§kov e-volitve?

Kar zadeva stroSkov, je potrebno povedati, da je zdaj pri nas stroSek 2,20 eur na volivca, to je
kompletni stroSek z vsemi obvescanji, glasovnicami, z vsemi, ki delajo na voli§¢ih. Zadnje
drzavnozborske volitve so stale 4 milijone evrov. Pri tem so najvecji strosek ljudje oziroma
23.000 ljudi, ki dobijo od 45 oziroma 52 evrov predsednik. Poleg stroska dela, volis¢ je
stroSek tudi posta. Zdaj, ¢e govorimo o e-volitvah, po mojem mnenju je stroSek zanje bistveno
vi§ji. Gre za relativno drag projekt. Velik stroSek pomenijo namre¢ naprave na volis¢ih in pa

programska oprema, odvisno, ali gre za certifikate, kodo itd., oziroma program volilnega
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imenika in program samega glasovanja. V Estoniji je bil stroSek 300.000 evrov samo
program. Morali so imeti dva programa. Eno je program volilnega imenika, drugo je program
samega glasovanja. Jaz mislim, da je programska oprema toliko stala. Glede stroskov
elektronskih volitev, ki smo jih uvedli leta 2006, moram povedati, da je strosek invalidov
straSno velik in smo malo zgresili. Najprej smo imeli 14 naprav, ki omogoc¢ajo glasovanje
volivcem s posebnimi potrebami, pozneje smo jih imeli 21, ob¢ine se bodo s takimi
napravami Se opremile. So pa take naprave precejSen stroSek, ob tem da je na zadnjih
drzavnozborskih volitvah na takih napravah glasovalo le 70 oseb. Ce zna3a sicer strosek na
volivca na drzavnozborskih volitvah 2,20 evra, potem se mi zdi problemati¢no, da znaSa
stroSek npr. za enega slepega volivca 1000 evrov. Drage so naprave, velik stroSek je
programska oprema, ki mora biti vsako leto druga, potem mora$ imeti prav tako volisce,
mora$ imeti posebno usposabljanje ¢lanov volilnih odborov. Sam mislim, da bi morali
razmisliti o tem, da bi take naprave namestili npr. na Zvezi slepih in slabovidnih, kjer bi bila
namescena naprava, ki je prilagojena samo za slepe volivce, na Zvezi paraplegikov, kjer
imajo urejen prostor, v Domu slepih v Skofji Loki. Zdaj imamo namre¢ univerzalno napravo,
vendar je nemogoce, da bi bila primerna za vse vrste invalidnosti enako, npr.za slabovidne,
paraplegike itd., z enako napravo pa ne pokrijes vse vrste invalidnih voliveev. Pokrije$ lahko
npr. slepe, gluhe, ne pa paraplegikov itd. Tako, da je to zdaj malo zgreSeno in se bo po moje

treba vrniti k osnovni ideji o glasovanju invalidnih volivcev in to drugace zakonsko urediti.

8. Ce se vrneva k internetnim volitvam. Se vam zdi pove¢anje volilne udelezbe pravi
razlog za uvedbo internetnih volitev pri nas ali pa gledate nanje zgolj kot na
modernizacijo volilnega postopka?

Ne toliko zaradi vecje volilne udelezbe, bolj se mi zdijo internetne volitve pomembne kot bolj
prijazen sistem do volivcev, predvsem manj kompliciran. Ker i§¢emo resitve, kako priblizati
volitve ljudem. Bistvo internetnih volitev je modernizacija v smislu, da volitve ne bi bile
papirnati birokratski postopek in bi bilo s takim glasovanjem volivcu omogoceno, da mu ne bi
bilo treba biti na dan glasovanja na to¢no doloCenem kraju. Za zacetek bi s staliS¢a
modernizacije prinesla veliko Ze uvedba elektronskega volilnega imenika. Lahko recem, da si
zdaj bolj kot elektronske volitve Zelimo najprej zakonsko urejen elektronski volilni imenik.
Zdaj si vezan na kraj stalnega bivaliS¢a in tisti, ki zaCasno prebivajo drugje, ne morejo

glasovati drugje kot v kraju stalnega prebivaliSca. Npr. Studentje iz razli¢nih koncev Slovenije
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ne morejo glasovati v Ljubljani, kjer so zacasno prijavljeni, ampak morajo na glasovanje npr.

v Maribor. Ce bi imeli elektronski volilni imenik, bi lahko glasovali tudi v Ljubljani.

9. Kljub temu pri nas ni¢ ne kaze, da bi jih uvedli prav kmalu, saj o takSnih volitvah
dvomi veliko poslancev, Se vedno je veliko nezaupanja v tehnologijo?

Pri nas je zelo tezko doseci katero koli spremembo glede volitev, glede na to, da je treba imeti
dvotretjinsko podporo poslancev. Takoj se zacnejo politicne trgovine, v smislu — pa to, pa Se
to. Zato je zelo tezko, kot Ze reCeno, dose¢i spremembo. Sicer jih je poskusal uvesti ze
Bandelj, ampak vedno, ko pride do teh razprav, se pojavi nezaupanje do tehnologije. Pri tem
ne gre za nezaupanje levih ali desnih, da se razumemo. Mislim pa, da bo slej ko prej do
internetnih volitev priSlo, fizicna udelezba na volis¢ih pada in druga zadeva, predvsem se
skusa mlado generacijo pritegniti k glasovanju. V Sloveniji smo to Ze poskusali zakonsko
urediti. En poskus je bil, da bi uvedli internetno glasovanje, leta 2003, politika ni bila za to
zaradi nezaupanja, pri tem ne gre toliko za nezaupanje levih ali desnih oziroma politi¢ne
opcije, nasprotno. Kadar koli pride do poskusa uvedbe, ta obi¢ajno pade. Najprej je poskusal
Bandelj, nato Virant, se pravi razlicne politicne opcije, vendar je bilo vedno nezaupanje do
tehnologije, da ne more§ imeti zadeve fizicno pod kontrolo. Ni nujno treba z glavo skozi zid,
ampak bi bila potrebna neka postopnost njihove uvedbe. Eni so za to, da bi jih izvedli najpre;j
na lokalni ravni, bolj iz pravnega vidika, absolutno bi tudi njihova poskusna izvedba morala

imeti pravno podlago.

10. Skratka, vi take volitve podpirate?

Glede internetnih volitev mislim, da jih Se nekaj Casa ne bo. Sem pa za take volitve, vem, da
tehnologija to omogoca. Nisem pa za to, da bi jih zaceli izvajati na drzavnozborskih in
predsedniskih volitvah, se pravi, ko se konstituirajo ustavni organi, in to predvsem iz pravnih
razlogov, dokler ni vse pravno raz¢is¢eno, tudi to, kako je s pritozbami. Ni mogoc¢e namrec,
da bi se pritozil zoper racunalnik, obstajati mora nek nosilec neke funkcije, ne pa racunalnik,
racunalnik ne more izvrSevati sodne funkcije. Tako da bi prisli pocasi tudi do neke sodne
prakse, do prakti¢ne prakse. Prepocasi se pa odvija, to moram povedati. Ni treba na veliko
zaceti, ampak po nekih dolocenih korakih, potrebna je torej postopnost, in sicer bi jih lahko

najprej, kot so to naredili Anglezi, izvedli na lokalnih volitvah. Lahko bi jih tudi izvedli v

primeru manjsih specializiranih volitev, kot so volitve profesionalnega sveta sodisc,
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drzavnotozilskega sveta, sveta kmetijsko-gozdarske zbornice. To bi bilo po mojem mnenju

lazje, pa tudi ljudje bi se lazje navadili nanje in dobili zaupanje vanje.
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